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Resumo

Mais do que simplesreducéode custoscom licengasde utilizacéo,
a adocaade Softwae Livre possibilitadeserolvimentotecnoldgico,
diferenciacaale produtosou servicos,independénciae fornecedor
Unico e maior seguranganaexecucaade processosQutrofatorrele-
vante,refere-sea socializa¢aalo conhecimentofavorecidopelapu-
blicacdoe distribuicdode cédigosfonte dosprogramasEssas/anta-
gensaplicadasa AdministragdoPublicasenem parapromover apri-
moramentalasa¢cfesle governocomconsequentmelhoriano aten-
dimento as demandassociais. Baseadonessavisao, estetrabalho
propde-sa realizarumaanaliseevolutiva dosmecanismosle auten-
ticac&oe controlede acessalaredede computadoresla Superinten-
dénciaCentralde Auditoria Operacional por meio da utilizacdoda
ferramenteaSAMBA, nainteng&ode contrituir comum exemploelu-
cidatvo sobreos beneficiosalcancadosom a adogaode Softwae
Livre.
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Capitulo 1

Intr oducao

A utilizacdode ferramentagle Tecnologiada Informag&opermitem,cadavez
mais, que as instituigbesdesemolvam mecanismosie controle de acessce ar
mazenamentde dados,visandodotar de segurancao ambientecomputacional.
Segyundo[McGEE;PRUSAK (1995], essapreocupacaqgusti ca-se pelo carater
estratégicqueainformacad adquirenoambitocorporatvo, tornando-semativo
queprecisaseradministradale formaespecia.

De maneirageral, 0 Estadoencontra-seo rol dasinstituicbesque precisam
garantir dedignidade, controlesde acessce registrosde alteracfesle seusda-
dosarmazenadosEssecuidadodeve, obrigatoriamenteyanscendeasestruturas
fechadaslosbancosde dadosqueja possuenmecanismo®aturaisde controle,
e alcancaras maiselementaresituacfesie criacdoe manipulacdale dados:os
arquivosdetrabalhd dosusudrios.

Existem alternatvas paraautenticagaale usuariosem redescorporatvas e
controlede acessaa arquivos/diretériosque permitemdeserolver mecanismos
deprotecdoDentreassolucdeslisponieisno mercadomerecendestaqueque-
las desewmolvidassoblicencaGPL?, caracterizadaSoftwae Livre® quepermitem
economiade preco,utilizacdoplena,liberdadeparainstalagdoexecucace modi-

cagao, entreoutrosaspectos.

L[STAIR (1998]) de ne informagaocomoum conjuntodefatos(dados)prganizadosletal forma
gueadquiremvalor adicionalalémdo fato (dado)emsi.

2 [DAVENPORT (1998] e [NONAKA; TAKEUCHI (1997]) realizam estudo detalhadoso-
bre gerenciamentoestratétgicoda informagdo, juntamente com as ja citadas referéncias
[McGEE;PRUSAK (1995] e[STAIR (1998].

% No contexto apresentada termoarquivosde trabalhorefere-sea relatorios planilhaseletrd-
nicas,apresenta¢cfenultimidia,arquivosemtexto puro,imagendligitalizadasetc.,ondeo usuario
possuiautonomigparacriagdoedi¢cdoou alteracdsegundosuavontade.

4 Geneal Public Licenseou LicencaPublicaGeral. O ApéndiceB apresentatraducialaGPL
parao portugués.

5 Softwaelivre sereferealiberdadedosusuariosxecutaremeopiaremdistribuirem,estudarem,
modi careme aperfeicoareno softwae [FSF(2003). Esseconceitoseratratadono Capitulo3.
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EntreassolucdesSoftwae Livre existenteslestaca-saferramentsSAMBA®,
guepermiteo estabelecimentde autenticagcaale usuariose controlede acess@
arquivos,alémdeintegrarvariossistema®peracionai® suasvariantes.

O estudocuidadosalautilizagdodo SAMBA, aliadoa politicainformacional
dasinstituicespoderdapontamecanismog cientesdecontrolee disseminacao
deinformacdegparaa AdministracadPublica.

Nesseconteto, o presentdrabalhoobjetiva realizaravaliagdosobreadocdo
de Softwae Livre na AdministragdoPublica, por meio de um estudode casode
utilizacdodo SAMBA comosolugaoparaautenticacaale usuariose controlede
acessaosarquios e relatériosda Auditoria Geral do Estadode Minas Gerais
(AUGE), referentesa Superintendénci@entralde Auditoria de Gestaq SCAG) e
Superintendénci@entralde Auditoria Operaciona{(SCAO).

A presentanonogra aencontra-serganizadada seguinteforma: o Capitulo
2 tratada contetualizagc@oe problematizacaonotivadoradestetrabalho. Apre-
sentaaindaa estruturaorganizacionatiaAuditoria Geraldo Estado seusaspectos
operacionai® legais que delimitamo escopoda segurancadasinformacdesar
mazenadag]e nindo o problemamotivadordestetrabalho.O Capitulo3 aborda
a conceituagaalo Softwae Livre, suaformacolaboratia de produgéo. realiza
umabreve discussa®obreaslicencasde softwae GPL e EULA. E apresentada
umaanalisedo Softwae Livre em ambientesorporatvos, em especial suauti-
lizag@ono setorpublico. No Capitulo4, € descritaa ferramentade autenticacéo
de usuériose compartilhamentale arquivos e impressorasSAMBA, cujaaplica-
¢cdoe resultadosobtidosservirdoparaas conclusdegio estudode caso. Aliado
aisso,é apresentadamadescri¢cdalaferramentasuainstalagcace con guragao.
O Capitulo5 tratada analiseevolutiva, considerand@ redede computadoresla
SCAO, aadocaado SAMBA e osresultado®btidos.Por m, no Capitulo6, séo
apresentadagsconclusdeslestetrabalho.

6 Paginao cial http://iwww.samba.org


http://www.samba.org

Capitulo 2

Contextualizacaoe
problematizacéao

2.1 Auditoria Geral do Estado

2.1.1 Estrutura organizacional

Conforme[MINAS GERAIS (2003)*, a Auditoria Geraldo Estadoé o 6rgdores-
ponsael peloControlelnternono Estadode Minas Gerais sendocompostgor:

Gabinete;

Assessoridécnica;
Superintendénci@entralde Auditoria de Gestao;
Superintendénci@entralde Auditoria Operacional;
Superintendénci@€entralde CorreicdcAdministratva;
Superintendéncide Planejamentdiestace Financgas.

Essaestruturaorgénicaé bastantaecente. Até a promulgagéada Lei Dele-
gada92 [MINAS GERAIS (2003}, asatividadesde Controlelnternoe Correicao
Administrativaencontraam-seassimdistribuidasentreasentidadeslo PodelExe-
cutivo estadual:

aAuditoriaGeraldo Estadocontemplaa exclusvamentea gura do seudi-
rigentemaximo,o Auditor-Geraldo Estado.Paradesempenhde suasfun-
¢bescontava comapoiotécnicoe administratio daentaoSecretariale Es-
tadodaCasaCivil [MINAS GERAIS(1985), [MINAS GERAIS(1995]);

1 0 aneo A apresenta texto original daLei Delegada92.
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a Superintendénci€entralde CorreicdoAdministratva encontraa-sevin-
culadaa entdoSecretariale Estadode RecursosHumanose Administragédo
[MINAS GERAIS(1996);

a Superintendénci€entralde Auditoria Operacionakncontraa-sevincu-
ladaa Secretariale EstadodaFazenddMINAS GERAIS(1998]).

Dessaforma, as fungfesde Auditoria, ou Controle Interno, eram efetvamente
desempenhadaelaSuperintendénci€entralde Auditoria Operacional ps pro-
cessomadministratros, envolvendoservidoregpublicos,eramderesponsabilidade
da Superintendénci€entralde CorreicdoAdministratva; enquantca Auditoria
Geralmantinhaafuncédode assessoridiretaao Governadordo Estado.

Paraaformacaodaestruturaatualda Auditoria Geraldo Estadoqueseratra-
tadanestetrabalhopor AUGE, foramincorporado®sacenostécnicogincluindo
RecursodHumanos) patrimoniaisoriundosda Superintendénci€entralde Au-
ditoria Operacionak da Superintendénci€entralde CorreicdoAdministratia,
aguelega disponilizadogela Secretariade Estadoda CasaCivil. A Figura2.1
apresentaformagdoda AUGE apésa publicagdadalei Delegada92, emjaneiro
de2003.

Auditoria Geral

Gabinete

>
i

uditoria Geral Assessoria Tecnica
SPGF

SCCA SCCA

SCAG
SCAO

SCAO

- airn da 20
Janeiro de 2003

Figura 2.1: Composi¢aalaAuditoria Geral.

Caberessaltarquenessa@pocaaentaocSuperintendénci@entralde Auditoria
Operaciona(SCAQ), foi desmembradam duassuperintendénciasentrais:uma
mante’e o nomede origeme aoutrapassolwa sechamarSuperintendénci@entral
de Auditoria de Gestao(SCAG). O autordestamonogra afaziaparteda equipe
detrabalhoda SCAO e passotater sualotacdona SCAG coma promulgacaala
Lei Delegada92 [MINAS GERAIS (2003]).
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A Figura2.2 apresenta organogramaaAUGE emjaneirode 2003.

AUDITOR GERAL
DO ESTADO

AUDITOR GERAL
ADJUNTO

ASSESSORIA

GABINETE -
TECNICA

SUPERINTENDENCIA
CENTRAL DE
AUDITORIA
OPERACIONAL

SUPERINTENDENCIA
CENTRAL DE
AUDITORIA DE GESTAO

SUPERINTENDENCIA
CENTRAL DE
CORREIGCAO

ADMINISTRATIVA

SUPERINTENDENCIA
DE PLANEJAMENTO,
GESTAO E FINANCAS

1

DIRETORIA
CENTRAL DE
AUDITORIA

DIRETORIA
CENTRAL DE
AUDITORIA DE
CONTAS

DIRETORIA
CENTRAL DE

E PESQUISA

DESENVOLVIMENTO

DIRETORIA
CENTRAL DE
AUDITORIAS

ESPECIAIS

DIRETORIA DE
ADMINISTRACAO E
FINANCAS

DIRETORIA DE
PLANEJAMENTO E
ORCAMENTO

Figura 2.2: OrganogramalaAuditoria Geral.

2.1.2 Focodaanalise

Conformeapresentad@ estruturaatualdaAUGE advémdaincorporacaaeduas
superintendénciaentraise de seuseventuaisdesmembramentos.

Engquantoa Auditoria Geral dependiado apoio da Secretariada CasaCivil,
seu parquecomputacionakstaa restrito a um servidor de arquivos utilizando
Windows NT e poucasestacdesonectades a Superintentendénci@entralde
CorreicdoAdministratva ndooperaa emredee; a Superintendénci€entralde
Auditoria Operacionalontava com um servidorde arquivos rodandoSAMBA
para,aproximadamenté,5 estacdesletrabalhd.

O foco de analisedestamonogra a serda rede de computadoreslia antiga
SCAO*, queadotouo SAMBA comosolugagarao servidordearquivosem1999.

2N&ofoi possiel precisamo nimeroexato. Um valor provawel seria6 estagoes.

3Esseerao nimerodeestacéesmutilizagdoquandadaincorporagdalaSCAO aAUGE. Houve
periodosemqueo nimerode estacdegrasuperiora 20.

4 Atualmenteessaredede computadorestendeds SuperintendénciaSentraisde Auditoria de
GestaSCAG) e Operaciona(SCAO).



2.2 Contextualizacaodo ambiente

2.2.1 Aspectosoperacionais

Desdel998,a SCAO necessitea deserolver ou adquirirumasolugéoparacon-
trolar a criacdoe manipulacaale arquivos em meio magnético.Umavez que os
computadoresperaamemrede,aidéiadeseutilizar um servidorparaautentica-
¢dodeusudrioe armazenamentde arquivos vinhaaoencontrodasnecessidades
da superintendénciggrincipalmente com a chegadade umamaquinacapazde
executaressafunco,em dezembradaqueleano. Esseequipamentd utilizava o
sistemapperacionabolari€, versdo2.5. As demaismaquinasgueseriamutiliza-
dascomo“estacbesletrabalho”,utilizavam pIataforma\Nindcws7.

N&o foi cogitadaa mudancados sistemasperacionaislasestacdepor en-
volver treinamentogparaos funcionarios,0s quaisoperaam comtranquilidadeo
sistemaadotado. Outro complicadoy refere-seao custopsicolégicoassociada
umapropostadeinovacao:

Ainda queestecustonédosejafacilmentecontabilizadog interessante
obsenrar queo custopsicoldgicopodeserumadasmaioresbarreiras
a mudanca. Por maioresque sejamos problemascausadopor um
sistemagestespodemserminimizadosinconscientementpelo custo
psicolégicodeumaeventualmudancal...] O medopodesuigir como
respostagasohajaalgumapercepcaaequeanovidadepossandoser
tdo boaquantoparece o que é estimuladopor campanhasle medo,
incertezee duvidas..[FERRAZ(2002)

Um terceirocomplicadorparanovos direcionamentosieve ser destacado.Em
funcéodo seucarateldegalista(queseradiscutidonaSubsecd@.2.2, a Adminis-
tracdoPublicandopossuicaracteristicpioneirafrenteaomercadopermanecendo
areboquedasinovacdegecnolégicag metodologiasiplicadasio setorprivadd’.
Umapropostadeinovagéo geralmentes6é aceitano setorpublicoquandoexem-
plosdesucessaaoregistradogor outrascorporacdesAntesdemensuran custo
psicolégicode umamudancano setorpublico, torna-senecessariajue tal pro-
postade mudancaenhaocorrido, normalmenteno setorprivado, e apresentados
resultadosatishtorios,amplamentelivulgadosparaingressana“ordemdodia”.

5 EssamaquinagueaindapertenceopatriméniodaAUGE, consisteemum servidorSunSpark
Ultra 450, com capacidadele armazenamentda ordemde 25 Gigabytegexpansiel), 2 processa-
doresde 250MHz queperfazemumafrequéncianal deoperacidalaordemde450MHz.

5 O Solarisé um sistemaoperacional variantedo Unix, distribuido pela Sun Microsystems.
Péaginao cial: http://www.sun.com/software/solaris

" SistemaoperacionalVindows 95 ou Windows 98.

8 Comexcesséaalasinstituicdesdepesquisajuesdoestruturadaparaaprimoraro conhecimento
cienti co e promoverinovacao.


http://www.sun.com/software/solaris

Além do contexto apresentada realidadeorcamentariala superintendéncia
e asrestricdesnanceirasimpediamaaquisicdade solu¢degproprietariagpagas),
comoaadocaaleclientesNFS parawindows.

Caberessaltaiquea SCAO ndocontava com equipede pro ssionaisna area
de Tecnologiada Informacé&o: seucorpo funcional eracompostopor auditores,
inspetore® auxiliaresadministratios. A Secretariale EstadodaFazendaa qual
a superintendénciastaa vinculada,direcion&a a atencaade suaequipede de-
sewolvimento de softwae paraasquestdeselatvasa arrecadacae controle -
nanceircestadualpdoatuandeemoutrasareas.

2.2.2 Aspectoslegais— principios constitucionais

Porfazerpartedo PoderExecutvo Estaduala SCAO, assimcomotodaAdminis-
tracdoPublicd, sujeita-sespeculiaridadeselatvasaosOrgiosdo Estadodeter
minadospor um extensoconjuntode instrumentodegais. Dessaforma, qualquer
tomadadedecisadqrecisanecessariamentbalizarse pelasnormase regimentos
vigentes,em especialaquelesconstantesia MagnaCarta,na ConstituicaoEsta-
dual,parao casoEstadosg halei Orgéanicaparao casodosmunicipios.

A Constituiciada RepublicaFederatia do Brasil prevé!® quea “administra-
cadopublicadireta,indiretaou fundacionalde qualquerdosPodereslaUnido,dos
Estadosdo Distrito Federale dos Municipios obedecer&éosprincipios?! dele-
galidadejmpessoalidademoralidade publicidadee e ciéncia [BRASIL (1988].
De forma complementara Constituiciodo Estadode Minas Geraisincorporao
principiodarazoabilidad®” [MINAS GERAIS (1989).

Nesseconteto, aAdministracad?Ublicado Estadade MinasGeraisemcomo
elementosnorteadoresias acdesde governo, 0s seis principios constitucionais
destacados:

Legalidade: Exige quetodae qualqueratividadeadministratia deve serautori-
zadapor lei, diferentementelo tratamentalispensad@ administracagar
ticular:

Na AdministragddPulicandohaliberdadenemvontadepessoal.
Enquantona administragagarticularé licito fazertudo que a

lei ndo proibe, na AdministracaoPublicasé é permitido fazer
0 queallei autoriza.A lei parao particularsigni ca “podefazer
assim”;parao administradopublicosigni ca “deve fazerassim”

[MEIRELLES (1996]).

®«A AdministragadPUblicaé o principalmeioatravésdo qual o Estadaprocuraa realizagdalos
objetivosdeumasociedade]MOTTA (1999]).
10 Art. 37 daConstituicAadaRepublicaFederatia do Brasil.
11 “PrincipiosAdministrativos sdoos postuladogundamentaisjueinspiramtodoo modode agir
daAdministra¢édPublica”’[ CARVALHO FILHO (2003].
12 Art. 13 daConstituicAado Estadode Minas Gerais.
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Como consequénciaesseprincipio, “a AdministracaoPUblicanéo pode,
por simplesato administratto, concededireitosde qualquerespéciecriar
obrigac6esuimporvedac¢desosadministradosparatanto,eladependele
lei” [DI PIETRO (2001)

Impessoalidade: Principio que visa a igualdadede tratamentodispensadaos
administradosmpedinddfavorecimentalealgunsindividuosemdetrimento
de outrosque se encontremem mesmasituacaojuridica. Dessaforma, a
Administragcdodeve voltarse, exclusvamente parao interessepublico, e
naoo privado.

Esseprincipio tambémdeve seraplicadoparaexcluir a promogaopessoal
deautoridadesu servidoregpublicossobresuagealizacdesdministratias
[MEIRELLES (1996]).

Moralidade: Exigeobservanciale preceitostticosnacondutado administrador
publico. Re ete preocupagdaom a possibilidadede quemausadministra-
dorespratiqguemacdesabuscade seuspropriosinteressesyu deterceiros.

Dessdorna,a atuagdado administradodeve seguir padrdeticosde pro-
bidade decoroe boa-fé.

Publicidade: Osatosda Administracdalevem mereceta maisampladivulgacdo
possiel. Esseprincipio buscaassguraros efeitosdasdecisGedomadase
propiciarseuconheciment@ controlepor partedosinteressadofiemcomo
orientara condutainternadosadministradoreenvolvidos.

E ciéncia: Sinalizaqueosservigosprestadoslevem serdamaisaltaqualidade,
buscandatingir osmelhoregesultados.

Além daqualidadedo servi¢coprestadogsseprincipiotambémpodeserre-
lacionadoa forma pelaqual os meiossaogeridos: procurandamaximizar
resultado® minimizar custoscoma utilizacdoracionalde métodostécni-
case normas.

Razoabilidade: Presé queastomadasiedecisGeslevemcontrikuir efetvamente
parasatisatério atendimentados interessepublicos, buscandocoeréncia
l6gicanasmedidasadministratras.

Umaargumentagaparaesseprincipiodiz quealei, por si sé,ndoconsgue
estabeleceuma condutaespeci caparatodosos atosda Administracao.
Assim, o administradqrdiante da diversidadede a¢cesenfrentadasgeve
analisarcadacasoe encontrara melhorsolugéo,agindocomoa sociedade
esperariajueagisseum homemeético.

O principiodarazoabilidad@aoencontra-séteralmenteexpressmaCons-
tituicdo da Republica,tendo suafundamentacadmplicita. Em algumas
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ConstituicdeEstaduaisentretantoja possuireferénciadireta, a exemplo
deMinasGeraisfMOTTA (1999].

Osprincipiosconstitucionaisaoasdiretrizesnorteadorasaplicaveisemqual-
guersituacdaccom ns decoordenardirecionay condicionarmu integraracriagao,
interpretacdmu aplicacdadasdemaisnormas’[MOTTA (1999]). Dessananeira,
as leis, decretos portarias,resolucdesafetasa AdministracaoPublica, tém sua
fundamentacabaseadaosprincipiosdestacados.

As diretrizesgerenciaisda mesmamaneiraque as normasvigentes,devem
mantercongruénciacom os principiosconstitucionaisia AdministragaadP ublica.
Nesseconteto, destaca-saimportanciadequalquetomadadedecisdadentrodo
ambienteplblico,emparticular a“simples” escolhade um softwae.

2.3 Segurancadasinformacoes

ConformeapresentadnaSubsec¢d@.1.1, aSuperintendénci@entralde Auditoria
Operacionalgue serdo universoanalisadmestetrabalho,desempenha direta-
mentea funciode Auditoria e Controlelnternono Estadode Minas Gerais.

A partir de 1995,a informaticapassoua serefetvamenteutilizadacomoins-
trumentode auxilio no trabalhodo auditor;logo todosos relatériosemitidospas-
saramserarmazenadososcomputadoresa SCAO. Comrelagdoaosanosante-
riores,todomaterialfoi micro Imado, tendoseuconteddaatalogad@ controlado
porum softwae especi co.

Além do armazenamentdosrelatérios nais, a Superintendéncianantinha
guardadetodosos“papéisdetrabalhd®” emmeiomangéticopsquaispoderiam
variar entre correspondénciasletrénicage-mailg, documentodexto, planilhas
ou basesde dadoscomplexas. Percebe-sguetodaa memariado Controleln-
ternodo PoderExecutivo do Estadade MinasGeraisencontraa-searmazenadaa
SCAO™, senddmpossiel quanti car seuvaloragrgyrado,dadasuarelevancia.O
ambientecomputacionapassoua serfator critico de sucess@arao desempenho
dainstituiciocomdestaquearaa seggurancadasinformacdes.

2.4 De nicao do problema

Segundo[UCHOA (2003b]}, merecentdestaquesseguinteselementosleumam-
bientecomputacionalsoba 6ticadaseguranca:

1340Os papéisdetrabalhos&oo conjuntode documento® apontamentosominformacdes pro-
vascoligidaspeloauditor preparadosie formamanual por meioseletrdbnicosou por outrosmeios,
queconstituerma evidénciado trabalhoexecutadce o fundamentale suaopinido”[CFC(1997].

14 Atualmentea guardadessanformacaioé de competénciala AUGE, sendocomparilhadantre
SCAG e SCAO.



1. Con anga: épossiel con ar nadisponibilidadedo sistema®s
dadosarmazenadogao estaracessigis quandoforem necessa-
ros? os mecanismosle backupssaosu cientesparagarantir
gue asinformacesarmazenadapossamser recuperadasom
facilidadeemcasodeproblemas?

2. Integridade: os dadosrecuperadosaocon aveis? comoga-
rantir que as informac¢desnao foram alteradasa fonte ou no
trafego de dados?comogarantirqueo quefoi acessadeé idén-
tico aoquefoi armazenado?

3. Con dencialidade: comocerti car queosdadossé podemser
acessadopgor quemdedireito? comogarantira privacidadedos
usuériose dosdados?comoimpedira espionagende informa-
¢cbes?

Em abordagensemelhantd,RUSSEL; GANGEMI (1991) destacanguatroatri-
butosparaseggurancade sistemasomputacionais:

1. Autenticidade: entidadescomo usuariose processosgdevem
ter suaidentidadedevidamentecerti cadaa m de possibilitar
0 emprgo de controlesde acess@ cientesaosrecursosieum
sistemacomputacionalbemcomo permitir a realizacaade au-
ditorias;

2. Con dencialidade: umsistemaomputacionasegurodeve evi-
tar que qualquerinformacaosejareveladaparaentidadesjue
ndopossuanautorizagdgaraacessa-la;

3. Integridade: o sistemadeve impedir que asinformacdemele
contidassoframmodi ca¢cdesndoautorizadassejamessasci-
dentaisou intencionais;

4. Disponibilidade: o sistemadeve manterasinformac¢8eslispo-
niveis paraosseususuariodegitimos.

Dessaforma, temosa de nigcdo do problemamotivador destamonogra a:
Consideandoa naturezapublicada SCAD e a importanciadasinformacgfesar-
mazenadagm seuscomputadogs, comoestabelecemo ambitode suaredein-
terna, mecanismosle contiole de acesscaos arquivosque garantamcon abili-
dade con dencialidadee integridade dosdados,alémde permitir realizacaode
auditorias?

2.5 Consideragdesnais

Parao estabelecimentde mecanismosgle controlede acessajue garantissena
sgurancadasinformacdesarmazenadasa SCAQO serianecessario deseriolvi-
mentoou aquisicdode um softwae especi coparaessanalidade. Comonéao
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havia possiblidadede desewolver tal ferramentaa opgéorestanteseriaadquirir
umasolucaadisponiel no mercado Entretantoalgunsfatoresin uenciariamdi-
retamenteessastratégia:

1. Todosos equipamentosleveriammanteros sistemasperacionaiga insta-
lados— 0 queimplicava quea solucéodeveriasercapazde fazera comuni-
cacaoentreasestacdeMndowse o servidorSolaris no casoda utilizacao
dessdiltimo.

2. Naohavia recursoorgamentariog nanceirosdisponieis paracomprade
softwae.

3. Os principiosconstitucionaisdeveriam serrespeitados- o que descartea
0 uso de softwae nao licenciado, por ferirem diretamenteos principios
da legalidade,moralidade,razoabilidadee, dependendala qualidadedo
softwae, e ciéncia.

Nesseconteto, a escolhade uma solugcdoque conjugasses consideracdes
apresentadasomasnecessidadagperacionaisecaiuestratégicamentobreuma
ferramenta_ivre!*®: 0 SAMBA.

Nos capitulosposterioreseraapresentadamadiscussasobreSoftwae Li-
vre, asvantagengstratégicade suautilizacao,e sobreo SAMBA, antesdereali-
zaraanaliseevolutiva daadocaadaferramentgelaSCAO.

15 A expressad.ivre! é amplamentautilizada parareforcara idéia de liberdade. Em termos
praticosé equivalenteaa rmacgéoSoftwae Livre.
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Capitulo 3

Software Livre

3.1 Conceitosfundamentais

Softwae Livre é o softwae disponibilizadodeformagratuitaou ndo,comaspre-
missasde liberdadede instalacdoplenautilizacio;acess@o codigofonte!; pos-
sibilidade de modi cac6es/aperfeicoamtos paranecessidadesspeci cas;dis-
tribuicdo da forma original ou modi cada, com ou semcustos. Contrapde-s@o
modelosoftwae proprietario ondeo usuariode softwae ndotem permissagara
redistribui-lo nemalterarseufuncionament@araajustarse assuasnecessidades
—via deregra,os codigosfonte ndoacompanhammadistribuicdoproprietaria.

A manutencaalo modelo proprietérioestadfundamentadana logica que os
usuariosnais naoirdo consguir produtogprogramag documentacdesie quali-
dadesemincentivo nanceiro parao programaddt. Comoconseqiiéncia estra-
tégiaadotadgaramanutencddo modeloproprietariodefendeo sigilo nadivulga-
¢dodo codigofonte, bemcomocriagdode mecanismosestritvos parautilizacao
dosexecutaeis®, sobformade licencasde utilizagdo. Caberessaltaue ainda
guepartedo codigofonte sejadisponibilizadop softwae permanec@roprietario
seforemmantidagestricbesle controlede uso,distribuigdoe modi cacao.

Além dasquestdesnencionadasp modelo proprietariopode ser analisado
comoumarespostaspresséeslo mercadoconformedestacdHEXSEL (2002):

Softwae proprietario(ndo-lvre) geralmente produzidocoma na-
lidade de obtencaade lucro e portantoestasujeitoa tréstipos prin-
cipaisde pressdesle mercado:[1] inclusdode funcionalidadesim-

1 0 cadigo fonte de um programaé a versdodaqueleprogramaproduzidadiretamentepelo
autor e quedescree o comportamentogu fungdodo programa.Cadigofonte € geralmenteescrito
emumalinguagemdealto nivel comoC, Java ou Perl” [HEXSEL (2002].

2 Essavisdoé representadpor Bill GatesemsuaCarta abertaaoshobbistay GATES (1976).

3 0 codigo executael, ou a versdoem “binario', de um programaé aquelaque resultado
processale traducdcautomaticado coédigofonte paraumaversaogue seraexecutadadiretamente
pelocomputador]HEXSEL (2002].
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prescindieis” (e freqientement@uteis), [2] obsolescénciarogra-
madaparapossibilitara vendade novasversdeseg [3] prazosde de-
servolvimentoe testesmuito curtosparaatenderaspressdega men-
cionadasNatentatva deatendermomercadog especialmentaode-
partamentale marketing, produtosimportantesie softwae saoven-
didosantedeterempassadortestessu cientes,e estarenportanto
estaeise livresdamaioriadoserrosde programacao.

Umaquestaaelevanterefere-seaoformatosdearquivos. Um dosmaiorespro-
blemasassociadogso softwae proprietarioé a utilizagdode formatosexclusivos
(proprietariosparacodi cagdodainformagadratada/formatadpelosaplicatvos:

Considere-sa titulo deexemplo,o usodifundidoemumaorganiza-
cdodeum editordetextosqueemprgaum formatoproprietarioque

chamaremosle formatoX ;. Ap6sum periodoinicial de acomoda-
cdodetodaaorganizacd@onovo editor, umaparcelasigni cativade

todaa documentacaproduzidapassa sergeradee armazenadaom

aformatacaalaquelesditor noformatoX ;.

[...] ofornecedordo editorlancaumanova versdodo produto,com
umasériede caracteristicaadicionais,com um formato X , que é
ligeiramenteincompatiel com o formato X,. Em geral, as novas
vers@essaocompatieis com as (imediatamenteanteriores exceto
pelasnovas caracteristicasAssim que algumadasnovidadespasse
a serusadaregularmentepor parterelevanteda organizacaqcentral
de pagamentospor exemplo), as copiasdo editor devem ser atua-
lizadasparaa ultima versdo,paraque todosos usuariospossamse
bene ciar da ‘novidade'. [...] sea ‘novidade' for apenascosmé-
tica, paga-saim precotalvez elevadopor algode utilidadediscutiel
[HEXSEL (2002}.

Existem,ainda,problemasaincompatibilidadedo formatoproprietariocom
osformatosde produtossimilares. Tomandoaindao formatoX ; comoexemplo,
uma propostade adogaode outro produtoencontraraesisténciagm funcaode
culturaestabelecida custog(psicoldgicos operacionaisassociadoa corversao
dedocumentoparao novo formato.

3.2 A losoa do SoftwareLivre

3.2.1 FreeSoftware Foundation e o projeto GNU

Movido pelaidéiade combateraslicengasde utlizagdo,que paulatinamentees-
tringiam a liberdadedos usuarios,Richard Stallmanfundou, em 1984, a Free
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Softwae Foundation com objetivo de estabeleceumanova loso a de produ-
cdodesoftwae: a loso a do Softwae Livre,destacadam[FSF(2003]:

“Softwae Livre” € umaquestaale liberdade ndode preco. Paraen-
tendero conceitovocédeve pensaem*liberdadede expressdo’nao
em*“cervejagratis”[sicl].

“Softwae livre” sereferealiberdadedosusuariossxecutaremeopia-
rem,distribuirem,estudarenmodi careme aperfeicoarern softwae.
Mais precisamentegle sereferea quatrotipos de liberdade paraos
usuariogdo softwake:

aliberdadede executaro programaparaqualquerproposito(li-
berdadeno. 0);

a liberdadede estudarcomo o programafunciona, e adapta-lo
paraassuasnecessidade@iberdadeno. 1) — acessao cédigo
fonte &€ um pré-requisitgaraessdiberdade;

aliberdadederedistriuir cépiasde modoquevocépossanjudar
aoseuproximo (liberdadeno. 2);

a liberdadede aperfeicoaro programa,e liberar os seusaper
feicoamentosge modoquetodaa comunidadesebene cie (li-
berdadeno. 3) —acess@ocodigofonte &€ um pré-requisitgara
essdiberdade.

Dessdorma,o movimentoSoftwae Livre, suigiu parareaverumamodalidade
de condutaentreprogramadoresa acaocolaboratia. Apesardo movimentoser
contemporaneaexplosdodainternet,seusprincipiosbasicogemontanaoinicio
dahistoriadacomputacéo:

O conceitodo Softwae Livre é antigo. Quandoos primeiroscompu-
tadoreschegaramasuniversidadeseramferramentasle pesquisaO
softwae eradistribuido liviemente g os programadoresrampagos
pelafunciode programarndopelosseusprogramas.Somenteamais
tarde, quandoos computadoreslcancarano mundodos negécios,
os programadorepassarana sesustentarestringindodireitosa seu
softwae e cobrandataxaspor copia. A idéia (politica) do Softwae
Livre foi popularizadgor RichardStallmandesdel984,quandoele
fundouaFreeSoftwae Fundatione o projetoGNU [PERENS(1999].

De fato, no inicio da computacaddqdécadasie 50 e 60), 0 aspectomais re-
levantede qualquersistemaeraa maquina(hardwar) — programasramdistri-
buidosgratuitamentee constantementaprimorados.Nao eraconcebidaa idéia
da vendade softwae, que s6 ocorreuem 1975, quandoBill Gatescomerciali-
zouum interpretadoBASIC paraum micro daépoca,o Altair. Como passado
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tempo,o softwae ganhourelevanciae acabouypor setornarmaisimportanteque
o hardware. Assim, fabricantesapoiarama idéiade Gates,e passarana vender
licencasde utilizacadode aplicativos, semfornecero codigofonte, comrestricées
para(re)distrituicao.

A FreeSoftwae Foundationiniciou, em1984,0 projetoGNU*, em contrapo-
sicaoasrestricbesmpostagpelomodeloproprietario.A idéiado projetoeracriar
um sistemaoperacionak umaseériede utilitarios e aplicatvos oriundosda loso-

a Softwae Livre, tendocomoambientede desemolvimento o Unix®. Stallman
desemnolverao editordetextosemacse o compiladorgcg e noinicio dadécadale
90ja haviamssidocriadasvariasferramentasestandm nucleo(kerne) dosistema
operacional.

Essanecessidadmi atendidgpor umavitoriosaexperiénciade acaocolabora-
tiva comandadaor Linus Torvalds. Ele havia desewolvido o nlcleodo sistema
operacionaLinux®, e disponibilizouo seucodigonainternetparaqueoutrospro-
gramadoresjudassemna tarefa de criagdode um sistemaestael e seguro. A
respostalacomunidaddoi positiva e em poucotempoo Linux passoua integrar
0 projetoGNU:

QuandoLinus Torvalds escreeu o Linux, ele completoua ultima
grandelacuna. Pessoapuderamentdocolocaro Linux junto com
o sistemaGNU paracomporum sistemdivre completo:um sistema
GNU baseadem Linux (ou sistemaGNU/Linux, parasimpli car)
[STALLMAN (2003}.

[FERRAZ(2002] concluisobrea propostade Stallmane o periodomarcado
pelautilizacaode softwake proprietério:

Olhandoparao passadonos vemosque as idéias defendidaspor
Stallmamadamaissaodo quedireitosquepor muitotempohaviamos
esquecidoe queduranteesseperiodoa indUstriade softwae conse-
guiuprosperaemguenddarreirasrti ciais, dividindoe conquistando
usuériosduplicandoesfor¢cose criandoprodutosde baixaqualidade,
quecausanperdage bilhdesde délarestodososanos.

Portanto,0 movimento Softwae Livre pode ser visto como um retornoao
espiritode cooperacaocaracteristicalosprimeirosprogramadores;omobjetivo
deoferecelliberdadede escolhae qualidadedosprogramas.

4 GNU é umasigla recursva que signi ca GNU is Not Unix. “Curiosamentegssasigla ndo
explicao queé GNU, massomenteo quendoé” [FERRAZ(2002].

5“0 ambientede deserolvimentodo ProjetoGNU eraUnix porqueesteerao sistematecnica-
mentemaisavancadogestaadisponiel paravariasplataformaseradistribuidomaislivrementeque
osoutrossistemassendagpor essagsazfes maispopularnaacademia emsetoredaindistriade
computagdo]HEXSEL (2002]).

6 http://www.linux.org

" Em[FERRAZ(2002] foramtratadoscustosdabaixaqualidadede softwae.
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3.2.2 O principio basicoda colaboragao

Eric Raymond,em [RAYMOND (1998), faz umaanaliseinteressanta respeito
daconstrucaale softwae. Segundosuaviséo,asformasdeproducédale softwae
podemsercomparadaso modelo“catedral” ou ao modelo“bazar”. O primeiro
modelosugereo enclausuramentoomoforma de produgéoenquantco modelo
“bazar” remetea um grandeturbilhdode opiniées,conformeassinala:

[...] Euacreditaa queosprogramasnaisimportantegsistemaspe-
racionaise ferramentagealmentegrandescomo Emacs)necessita-
vam serconstruidosomoas catedraishabilmentecriadoscom cui-
dadopor magicosou pequenogruposde magostrabalhandem es-
pléndidoisolamentocomnenhumbetaparaserliberadoantesde seu
tempo.[...] acomunidadd.inux parecewassemelhaseaum grande
e barulhentdazardediferentesagendag aproximagdeg..] deonde
umsistemaoerente estael poderisaparentementemegir somente
porumasucessade milagresf RAYMOND (1998].

A experiénciacom um projetode codigolivre, o Fetchmaf, possibilitoua
Raymondconcluir que o softwae produzidono modelo“bazar” apresentane-
Ihoria signi cativa paraa qualidadedo produto nal, umavez queo processale
depuracaalo codigotendea serfeito com maisrapideze maisqualidade.Ao se
trabalharem comunidadenaturalmente erro seraum fenémenocomum, pois
umaversaodo programaseraanalisadgor variosdeseriolvedores g a possibili-
dadede solugaosertrivial paraalguémé muito grande.Assim, reduz-seo lapso
entrea detec¢ace a correcaode imperfeicbesao contrariodo modelo“catedral”
ondeo examede cédigoé feito por um gruporestrito,demandandéempoconsi-
derael, coma possiblidadele guenemtodososerrossejamdetectados.

A regrado modelo“bazar” foi tratadeem[RAYMOND (1998) como“Lei de
Linus®": “dadaumabasegrandeo su ciente de beta-testes co-desewolvedoes,
praticamentéodoproblemaseracaracterizadoapidamente a solucacserddhvia
paraalguém”;ou emsuaformafavorita, “dadosolhossu cientes,todosos erros
saotriviais”.

O modelo“catedral”, emprgadona elaboracaale softwae proprietéario,re-

ete bema pressdalo mercadosobrea industriade softwae. O projeto ca a
cago deum gruporestritode projetistasenquanta trabalhoé executadgor um
grupode programadoresA gerénciado projeto,atendendas pressdeslo mer
cado estabelecenetodologia® prazogjuedevemsercumpridosarisca. Essano-
delo, segundo[HEXSEL (2002) di culta formacaode massecriticade usuéarios
e desemolvedoresnasfasesiniciais do desemolvimento de um sistema. Como
a fasede testes ca a calgo de um grupo restrito, existe certaprobabilidadede

8 Paginao cial: http://www.catb.org/~esr/fetchmail
® Umareferénciadiretaa Linus Torvaldse seuestilode desenolwmentobazar
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um erro ndoserdetectado.Quandoisto acontecep produtoé disponibilizadoe
comercializadsematingir a estabilidadenecessaria‘Sao conhecidosnimeros
exemplosde produtosgqueforamdisponibilizadose vendidosantesde atingirema
estabilidadeou a maturidadesimplesmentg@orqueo prazode “desemolvimento'
seesgotou'THEXSEL (2002).

Dois componentesdofundamentaiparaa alta qualidadedosprogramasle-
sevolvidosno modelo“bazar”:

1. publicacaado codigofontedo programa.
2. nimerode desewmolvedorese usuariosenvolvidos no processo;

Dessdorma,coma publicacaado codigofonte, asportasparadepuracaodesco-
bertae correcaade errosestdcabertaparaquemseinteressat. Porconseqiién-
cia,amassaritica é facilmenteatingidacom a atuacaala comunidadecadavez
maior, dedeseriolvedores usuériogjueseincumbendatarefaderealizartestese
correcdesE interessantaotarquenéoexistemprazosparaseremcumpridosnem
metasa seremalcancadasO softwae evolui & medidaque melhoriasvdo sendo
implementadasA Tabela3.1 mostraos principaispontosdosmodelosapresenta-
dos.

Tabela3.1: ComparacdentreosmodelosCatedrake Bazar

Modelo Catedral Modelo Bazar
- trabalho controlado por um - ndohahieraquieentreosparti-
grupodeprojetistas; cipantes;
- estabelecimentde metodolo- - projetos informalmente orga-
gias,tarefise prazos; nizadosao redor de uma pro-
postainicial,
- demora para langamentode
atualizagoes; - participagdovoluntariade in-
) o terressados;
- di culdade paraatingir massa
critica; - atualizacdesonstantes;
- di culdade paraatingir quali- - massacritica atingidarapida-
dadeesperada,; mente;

10 Caberessaltanuearelevancia(popularidade/ouimportanciageum projetosdofundamentais
paradespertap interesselacomunidade.
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Como exemplo de sucessale modelos“bazar”, além dos ja mencionados
GNU/Linux e Fetchmail,merecendestaqueo SAMBAL o sistemade proces-
samentade textos TEX'?; o servidorwww Apaché?; o manipuladorde imagens
Gimp'4; os ambientesde trabalhoWindov Maker® e Gnomé®; o gerenciador
de nancas pessoaisGnuCash’; o pacotede escritorioOpenOfce 8; entreou-
tros. Um amplocatalogade Softwae Livre ¢ mantidopor [ FSF/UNESCQ2004],
atualmenteommaisde 2.700programa¥’.

Percebe-squeo modelo“bazar”, utilizadonacriagdode Softwae Livre, tem
comoresultadoprogramase cientes, de alta qualidade capazesie desewmolver
vantagensompetitvas,comoseraapresentadnase¢aad3.4.

3.3 Licencasde Software

“Paraentendeio conceitode Softwae Livre deve-sepensarem ‘liberdadede ex-
presséo'e ndoem cenejagratis™ [sic!] [FSF(2003]. Essaa rmagadosene para
tentardissipara di culdade de entendiment@ntreo queé Softwae Livre e o que
é softwae gratis.

Tal preocupacéae recorrenteda polémicaemegida, principalmente devido
aosigni cado do termofreena“lingua patria” do movimentoGNU. Eminglés,o
termofreepossuidois signi cados: gratise livre, sendoessetiltimo o defendido
por RichardStallmane pelaFreeSoftware FoundationparadesignaiSoftwae Li-
vre. Entretantogcomoo softwak estantimamentdigadoaosavancogecnoldgicos
e aomercadale producdog naturalqueseasssoci® termofreecomgratuidade,
custozero.

Na intencaode evitar essaambiglidadegquefelizmentendoocorrenalingua
portuguesaa cateyoriade programasSoftwae Livre tambémé denominad#®pen
Souce (codigoabertd®) — terminologiapreferidapor Eric Raymond.Mas ainda
sugemdiferencaentrecddigoabertoe Softwae Livre emfungéoda existéncia
deprogramasujo codigofonteé abertoparainvestigacdomasnaoparaalteracéo,
caracterizando-semultimainstanciacédigoproprietario.

Dessdorma,destacam-salgunsincOmodogdasduasposicdes:

u http://lwww.samba.org

12 Estetrabalhofoi preparadatilizandoo IATEX 2, um sistemaderivadodo TeX. O maiorrefe-
rencialsobreTpX encontra-sem http://www.ctan.org.

13 http://www.apache.org

14 http://www.gimp.org

15 http://www.windowmaker.org

16 http://lwww.gnome.org

17 http://lwww.gnucash.org

18 http://www.openoffice.org .

19 0 numerodeaplicativos catalogadoem 14/01/2004era2.775.

20 paginao cial do movimento: http://www.opensource.org
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1. OtermoFreeSoftwae podeserusadoem programagyratuitos,porémpro-
prietarios.

2. OtermoOpenSoucepodesereferiraprograma®ndeo usuarictemacesso
aocadigo,masnaopodealtera-loou redistritui-lo.

Em sintesenalinguainglesaos dois termossaoambigliios.Comoa linguapor
tuguesadescartaessadubiainterpretacdogstetrabalhoutilizard a terminologia
Softwae Livre.

“Assim, maisdo que o termo, € importanteconheceia licencade usode um
programaem questéo Essalicengaé quevai dizer emgeral,0 quepodee o que
naopodeserfeito comesseaplicativo” [UCHOA (2003a):

Licencaé o termode outoga de direitosem que o autorde ne qual
o graudeliberdadequeterceirospossuenparamodi car e/ouredis-
tribuir um programae/ou seustrabalhosdervados. Geralmentea
licencarestringea liberdadede uso[HEXSEL (2002).

Ainda hoje, a grandemaioriados programas distribuida sob as restricdesm-
postaspelaslicencasde uso,ou EULA's (End User LicenceAgreements Dessa
maneirap usuarionaoadquireo softwae no sentidoato, naverdadesleo “licen-
cia” parautiIizagéo,sobcertascircunsténciaﬁstadasnaEULA21.

3.3.1 AlicengcaGPL

A licencacriadae difundida pela Free Software Foundation,a Geneanl Public
License(GPL) ndorestringeo usodo softwae. A GPL visa garantir paraqual-
querusudrio,os direitosde utilizacdodo programaassimcomo permiterealiza-
¢dode cdpiase modi cacdes,quepressupdenestudodo codigofonte, conforme
[FSF(2003a)?%:

Quandonos referimosa softwake livre, estamosos referindoa li-

berdadee ndoa preco. Nossalicenca PublicaGeralfoi desewol-

vida paragarantirquevocétenhaa liberdadede distribuir copiasde
softwae livre (e cobrarpor isso, se quiser); que vocé recebao co-
digo fonte ou tenhaacessa ele, se quiser;que vocé possamudaro

softwae ou utilizar partesdeleemnovos programasivrese gratuitos;
e quevocésaibaguepodefazertudoisso.

Paraprotegerseudireitos,precisamos$azerrestricbegueimpecanma
gualquerum negar estedireitosou solicitar guevocédelesabdique.

21 [FERRAZ(2002] salientaquealgumasEULA's chegama proibir a engenhariaeversa,o que
signi ca proibir qualquettentatva paraaprendecomofuncionao programa.
22 0 ApénciceB apresenta traducdacompletadaGPL paraportuguésio Brasil.
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Estasrestricdedraduzem-sem certasresponsabilidadesaravocé,
sevocéfor distribuir cépiasdo softwae oumaodi ca-lo.

Porexemplo,sevocédistrituir cépiasdeum programagratuitamente
ou por algumaquantia,vocétem queforneceraosrecebedoredos

osdireitosquevocépossui. Vocétem quegarantirqueelestambém

recebanoupossanobtero codigofonte. E vocétemquemostrarlhes

estegermosparaqueelespossantonheceseudireitos.

Paradoxalmentea GPL sevale derestricbes Entretantogssasestricdeser
vem paragarantirao usuarioas quatroliberdadesbasicasda loso a Softwae
Livre?3. A GPL permitequeo autordistribua livrementeo seucodigoe, também,
que outra pessossimplesmentanodi que-o conformesuasnecessidadesCaso
essapessoadesejeredistriluir o cédigo inicial com suasmodi cacdes,as res-
tricdes(da GPL) determinangueo “novo” cédigotambémestejadisponiel sob
GPL. Portanto,'qualquerum queredistrilui o software(Livre!), comou semmo-
di cacdes,temquepassaadianteasliberdadegle fazernovascdpiase modi ca-
las” [FSF(2001a). O métololegal de tornarum programaem Softwae Livre e
exigir quetodasasversdesnodi cadase extendidasdo programaambémsejam
livresé conhecidgor copyleft?.

Paraquesetenhaumaidéiaclarade comofuncionao copyleft basta
imaginarmoso texto legal mais restritvo do ponto de vista do

copyright em que se proibetudo aquilo que for possiel comrela-

caoacopia,distribuicdo,alteragcécetc.,e ao nal dotexto colocarmos
um Unico paragrafadizendo:“Concedotodosessedlireitosa tercei-

ros, desdeque essedlireitos sejammantidosem relacdoaosdemais
usuériosTVALOIS (2003].

Portantoostermosdo copyleftgaranteno reconhecimentdo autor Entrentanto
permitemintervencdesalteracte® redistrituicdesdeterceiros.Comissoo “pro-
duto” modi cado sempredeverasermantidolivre conformesuaversaooriginal.

3.4 Software Livre emambientescorporativos

Cadavez mais,a Tecnologiada Informacaose concebecomofator decisvo para
deserolver competitvidade. [McFARLAN (1998) destacague a evolugdoda
tecnologiade sistemasde informacaopossibilitouque “os sistemasde compu-
tadoresse transferissente sistemagie suporteas atividadesde escritério, para

2 Existem outrostipos de licengasde Softwae Livre que ndo serdotratadasnestetrabalho.
[FSF(2001b] apresenta lista completade todasaslicengasSoftwae Livre, compatieis ou ndo
comaGPL.

24 Maioresdetalhessobrecopyleftpodemserobtidasem[FSF(2001a) e [VALOIS (2003].
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sistemagjueoferecemvantagensompetitvas signi cativas”. A Tecnologiaper
mite queasorganiza¢besdeserolvam potencialparaproduzir‘novasferramentas
a adasquepossantrazerganhosduradouroemtermosde participacadao mer
cado”. Nessecenario,o softwae passaa ter grandeimpactona produtvidade,
tornando-selementdundamentatie planejament@stratégico.
Paragueumaorganizagasejacompetitva, elaprecisadeserolver vantagens
estratéticas SegundoMichael Porter vantagemestratégica todaaquelavanta-
gemquepossaeduziro poderde um fornecedarreduzircustos diferenciarseus
produtosou servicosem relacdoa concorrénciapu oferecermaior segurangae
con abilidade na execucdode processd®. Uma andlisecuidadosadessagre-
missas,demonstracomoo Softwae Livre podere etir um saltoqualitativo para
estabelecimentdevantagengstratégicas.

Reducaodo poder de um fornecedor: “O erroestratégicanaisgrave que
umaempresgodecometeré adotarcomopadraocassolucdegroprietarias
de um unico fornecedar Na pratica, isto podesigni car tornarse refém
dessdornecedor’[FERRAZ(2002). De fato, o poderde negociacdodos
fornecedore# uenciam diretamentenaindustria. Fornecedorefortessao
capazesle elevar precosde produtos nais ou determinara qualidadedos
mesmos- e aareadaTecnologiadalnformacdmaoé excessa@ essaegra.

Entretantoaadocaalepadrbesbertogeduztal poder chegandoadescarta-
lo emalgunscasos.lssosedeve a possibilidadede autonomigpor partedas
corporagdesO Softwae Livre permite,peloacess@o codigofonte,queas
tecnologiassejamdesemolvidasinternamentepu pelo menosresguarda
conhecimentalentrodacorporagdoCasoessaecnologiaestejaa calgo de
umfornecedoespeci co,umaeventualtrocaporumconcorrenteaotorna-
seproblematicaumavez que o cédigofonte é conhecido.Poressarazao,
ascorporagéepodemnegociardeformaigualitdriacomfornecedoressem
riscodetornaram-seeféng®.

Reducdode custos: Além dareducadalecustoscompagamentaelicencas,
o Softwae Livre ndoexige atualizacadrequentedo parquecomputacional
(hardware). Essacaracteristicandoé encontradano softwae proprietério.
[HEXSEL (2002) agumentaque quandoo fornecedordecidecomerciali-
zarumanovaversaodosaplicativos, o equipamentgueos executatambém
deve seratualizadoou mesmosubstituidoaindaqueas“novas” funcionali-

dadesaosejamutilizadaspelagrandemaioriadosusuarios.

% [PORTER (1986] introduz reconhecidasécnicasparaanaliseda indUstriae concorrentes;
[PORTER (1992) descrge comoasempresapodemcriar e sustentavantagencompetitva.

26 [FERRAZ (2002) apresentastudosie casoquedemonstrano poderde pressadornecedores
eaacaobené cadautilizacaode Softwae Livre.
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Diferencia¢@ode produtos ou sewigos: Em func@ode sualiberdadede
uso, modi cacao e distrituicdo, o Softwae Livre favorecea inovagdo. A
metodologiabazarde producagpermiteque qualquerpessoau instituicdo
retomeum trabalhoou inicie uma nova vertentea partir de determinado
ponto. Essae xibilizacdoé um diferencialdo Softwae Livre quandocom-
paradoaosmodelosproprietarios. Além disso,o fato do cédigofonte estar
disponiel paratodos, possibilitacombina¢esle projetoscom resultados
rapidose retornoimediatoparaa comunidade. Dessaforma, o conheci-
mentocompartilhaddavoreceadiferenciaca® a criacdodenovos produtos
ou servigos.

Maior segurancae con abilidade na execucaade processosConforme
demonstradma Se¢éo3.2.2 Softwae Livre oferecemaior segurancapor-
gueanaturezala loso a bazarcontanda@omadisponibilizacdalocodigo
fonte) permiterealizarmaior controlesobreo queestasendodesewolvido,
possibilitandoque problemase/oufalhassejamdetectadog resolvidosra-
pidamentesempermanecereracultospor longosperiodos.

Percebe-squea competitvidadede umaempresgodeserlargamenteamparada
pelasvantagengstratégicasriundasdautilizacdode modelosabertos.

Assim como na iniciativa privada, as vantagensstratégicaassinaladagor
Michael Porter sdodiretamenteaplicawis ao setorpublico. O Estado.especial-
mentepeloseucunhocontemporanedebem-estasocial’, deve preocupaseem
reduzirpoderde fornecedoresieduzircustos promaover diferenciacaalos servi-
cosprestado oferecerseguranceae con abilidadeem seusprocecimentoskFace
aessgerspectia, a AdministracaddPulicadeve permaneceatentaaosbeneficios
obtidoscom a utilizacdode Softwae Livre, buscandopor suavez, dotarse de
autonomidrenteaimposicdesiefornecedoregs promover bem-estasocial.

A proximasecadra abordamuestdeselatvasao Softwae Livre naAdminis-
tracdoPublica.

3.5 SoftwareLivrena Administracdo Publica
Na secaoanterior foram apresentadoslementosjue permitemconcluir sobrea

competitvidadepromavida pelo Softwae Livre emambientesorporatvos. Con-
siderandguea Administracad®Ublicandotemcaratercompetitvo, aanélisedeve

27 Estadadebem-estamou\\elfare State “Sistemaecondmicdaseadoalivre-empresanascom
acentuadarticipacaado Estadona promocaode beneficiossociais. Seuobjetivo € proporcionar
ao conjuntodos cidadaospadrdesde vida minimos, deserolver a producaode bense servigos
sociais,controlaro ciclo econdmicoe ajuistaro total da producédo,considerandms custose as
rendassociais"[SANDRONI (1989]).
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serfeitasoba Gticadaefetvidade® daacdogovernamentalAssim,qualquerfator

gquepossibiliteatendeumademandaocialcom qualidade pu organizafse para

tal, deve serconsiderad@omovantagenestratégicgparao setorpublico. Nesse
aspectoaadocaalo Softwae Livre, por partedo Estadog amplamentamparada,
principalmentepor trésprincipiosconstitucionaisimpessoalidadeazoabilidade
ee ciéncia?®.

Impessoalidade: Uma vez que a AdministragdoPublicadeve dispensar
igualdadede tratamentcaos seusadministradoscom vistasa impedir fa-
vorecimentode algunsindividuos, € fundamentalue fornecedoresejam
enquadradosesseprincipio. Conformedestacadma Se¢éo3.4, a adocao
de Softwae Livre reduzconsideraelmenteo poderde um fornecedarim-
pedindogueo Estadopermanecaefémdetecnologigoroprietaria.

Outrofatorrelevante,salientadgor [HEXSEL (2002), refere-sequeo de-
servolvimento de Softwae Livre é orientadoparabeneficiosde usuarios,
naodeumfabricante Selevarmosaoextremodaandlise g possiel veri car
gueo investimentcemtreinamentoparausuariosde softwae proprietario,
tém comoresultado,'empregados”treinadosparao fabricante.Em outras
palavras, apdsa “venda”, o fornecedoradquirecomo contrapartidaalém
dosrecursosnanceiros aplicados,méo-de-obrdreinada,exclusvamente,
parautilizar seusprépriosprodutos.

No casodo Softwae Livre, assimqueum aplicativo é disponibilizadoele
torna-seum bempublico, cujautilizac@oe evolucaoé determinadaelaco-
munidadede usuarioscom possibilidadede adequacae redistrituicdode
versaoalterada.

E ciéncia: UmavezqueaAdministracadPublicadeve prestarservicosda

maisalta qualidade buscandaatingir os melhoregesultadosa escolhaso-

bre utilizacaode softwak, sobessadtica, deve sedirecionarpelassolucbes
Livres! ConformedestacadoaSec¢ad3.4, ametodologidhazardeproducgéo
promove diferenciacaade produtose servigos,produzindosistemaseco-

nhecidamenteohustose seguros,por consequéncia cientes.

Além de maximizarresultadosputra vertentedesseprincipio refere-sea
formasde minimizar custos,com utilizagdoracionalde métodostécnicas
e normas.[HEXSEL (2002) salientague o desembolsanicial naadog¢éo
de Softwae Livre & beminferior ao modeloproprietario,podendoatingir

ZNestetrabalho,0 conceitode efetividade estaintimamenteligado & avaliagdoqualitativa dos
servigospublicos. “Recupera-secom o conceitode efetvidade,a nogdode que o governodeve,
acimade tudo, prestarbom servicos. E a 6tica da qualidadeque comegaa serincorporadapelo
modelogerencial TABRUCIO (1997].

2% Osprincipiosbasilaresia AdministracadPublicaforamtratadossubseca@®.2.2
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valoresirrisérios nessacomparacao. Aliado a isso, Softwae Livre pro-
move outro fator de reducaade custos:ndoexige atualizacdaonstantedo
hardware®.

Razoabilidade: Talvezessesejao principioquemaisserelacionasisques-
tdesde utilizacdodo Softwae Livre, umavez quetodasastomadagie de-
cisBesdevem contrituir efetvamenteparasatishtorio atendimentalosin-
teressepublicos. Sea Lei ndoé capazde atingir atodasaspeculiaridades
daadministracdop gestordeve balizarse pelaldgica do interessepublico
sobreo privado (impessoalidade)pela e ciéncia no atingimentode suas
metas,pelaefetividadedasacdesde governo, corroborandma defesados
interesseslo Estadoe dos seuscidaddos. Logo, todasas argumentacdes
paraadocaode Softwae Livre elencadaparaimpessoalidade e ciéncia
consolidam-seiambémsobo prismadarazoabilidade:

— reducaao poderdefornecedor;
— nédose ca refémdetecnologigoroprietéaria;
— desemolvimentoorientadgparabeneficiogle usuario;

— possibilidadede adequacéadale aplicativos e redistrituicdo de versao
alterada;

— robusteze sguranca;
— promover reducaade custose aproseitamentade hardware;

Aliados a essed6picos,[HEXSEL (2002) apresentanaisumaimportante
vantagenestratégicarelatvaaosuporteabundantelisponiel gratuitamente
pelalnternet!:

Um dos preconceitosmais comunssobre a aplicabilidadede
Softwae Livre refere-sea falta de suporte.Estareclamacaaa-
recede fundamentauandoseconsideraa existénciade umaco-
munidadeinternacionalde usuariose programadoresacessiel
atravésdelnternet,dispostos colaboramasolucaode eventuais
problemascom os programasNao € incomumde seobterauxi-
lio dopréprioprojetistapu programadodo aplicatvo ou sistema
parao qualsebuscaauxilio.

Em dltimainstancia| HEXSEL (2002]) salientaqueadominacgaalo mercado
por padrdesproprietariosde um tnico fornecedarde forma que umaparcelada

30 IHEXSEL (2002) de niu essacaracteristicawomo n&o-obsolescéncidos componentesie
hardware.

%1 O idioma mais utilizado na Internet(inglés) podesuigir comocomplicadomparao acessao
suporte.
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economianacional(ou regional) dependalessesistemasgenvolve riscosde alto
impactoparao setorpublico, alémde oneraro orcamentado enteda federagéo
e o0 balango nanceiro, no casode fornecedorestrangeiroA ado¢caade Softwae
Livre nessesasosdiminuiria os riscoservolvidos e possibilitariama criacdode
denovosemprgosem pequenag médiasempresasle deserolvimento, suporte
e manutengaajo ambitofederal,estaduak municipal.

3.6 Consideracfesnais

[DIMANTAS (2003) amgumentaque “uma sociedadedo podecrescersea sua
capacidadele criacdoe inovacaoestiver limitada pelo desconhecimentou pela
imposicdode um sistemafechado”. Porisso,defendea constru¢aale uma“soci-
edadecatalisadgelaliberdadena utilizacdodatecnologia”,subsidiadgelo co-
nhecimentdivre e acessiel paratodos?. Nessecenario o Softwae Livre temum
importantepapela desempenhan desubsidiaro desemovimentohumano.

O conceitodo Softwae Livre estacadavez maispenetrandmasde-
cisbesda sociedadala informac&o. E umatendéncianexorawel. O
GNU/Linux estanabocado povo. O queisto signi ca? Trata-sede
um avanco, ndo apenagdo ponto de vista tecnolégico,mas, sobre-
tudo, no campodasidéias,do desemolvimento humano. Essanova
forma de produzir e gerir o conhecimentgromore um retornoda
importanciado serhumanono jogo davida. O serhumanoestee,
nos ultimos séculos submetidoao dominiodo pensamentburocra-
tico daEralndustrial,quepriorizoua produ¢éae o consumalemassa
[DIMANTAS (2003].

Softwae Livre torna-seumaboaalternatva paraque o setorprivado desen-
volvavantagengstratégicasssenciaiparacompetitvidadedasorganizagdesNo
setor publico, essasvantagens- fortementeamparadagelos principiosda im-
pessoalidadeg ciéncia e, especialmenteazoabilidade- possibilitammelhoria
naqualidadedosservigcosprestadosalémde promover desemolvimentotecnol6-
gico e social. [PINHEIRO (2003) defendea idéia que o Estado,comoentefo-
mentadodo desewrolvimentotecnoldgicoe dademocratizacado acess@ novas
tecnologiagaraa sociedadendopodedeixarde priorizar emtodosos setoresa
utilizacaode programasbertosrenteaospadrdeproprietarios.

Amparadanasamgumentacdeapresentadasobrea importanciadaadocaae
Softwae Livre tambémno setorpublico,a SCAO elegeuo SAMBA paraatender
asnecessidadede autenticacdale usuériose controlede acess@mosarquivos de
trabalhoemmeiomagnético.

%2 Esse conceito associa-se a espiral do conhecimento denida  por
[NONAKA; TAKEUCHI (1997}, ondea transformacéale conhecimentdécito paraexplicito é
regidapelasocializagéointernalizagcaoexternalizagd@ combinagéo.
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Capitulo 4

SAMBA

SAMBA ¢é um conjuntode programasntegradosdeseriolvido paraautenticacao
deusuarioe compartilhamentoearquios e impressoragmredesnistas.E dis-
tribuido soblicencaGPL, caracterizando-seponformeSubsec¢ad.3.1 Softwae
Livre. Suapéaginao cial € http://www.samba.org , aqualpossuimirrors dis-
tribuidospor todo mundo. A Figura4.1 representa site o cial, hospedadma
Argenting.

S L SAMBA - opening windows to a wider world - Mozilla s X
. File Edit Wiew Go Bookmarks Tools Window Help

J @Q O @ Q [ # httpisiarsamba, org/sambafsamba. html /]| [ searn ] Cg’o

. @ Home | E3Bookmarks 5 The Mozilla ... % Latest Builds

® home ® contacts

I 3

& mirrors # Samba Team
@ search E 3 & development
® announcements i ® support

& documentation # thanks

e mailing lists LSQ/% )JJ # Qui interfaces

& books & vendors
& download / * survey
e donations # t-shirts, etc
Aildmagy
Pt
Welcome to the Samba
web pages
Samba is an Open Source/Free Software
suite that provides seamless file and print
services to SMB/CIFS clients, Samba is
freely available under the GMU General
Public License, ;
| &2 ©Ff FJ &% |bone [ L

Figura 4.1: Web Sitedo SAMBA

1 Em 19/01/2004&0existia nenhurmmirror brasileiroparao SAMBA.
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O SAMBA destaca-s@or serumaferramentaextremamentaitil paraquem
desejautilizar sistemadVindows e Unix emsuarede.“Rodandoemumamaquina
com Unix, permiteque estacdedVindows acessenseusarquivos e impressoras,
assimcomopossibilitao acess@ recursosompartilhadopor sistemasVindows
paramaquinasJnix” [TS; ERKSTEIN; COLLIER-BROW (2003). A seguir, €
apresentadamade ni¢éo formal:

O SAMBA é um servidore conjuntode ferramentagjuepermiteque
magquinad.inux e Windows secomuniquenentresi, compartilhando
servigcos(arquivos, diretérios,impressaoptravés do protocoloSMB
(ServerMessae Blok)/CIFS? (CommoninternetFile Syster)) equi-
valentesaimplementacadletBEUI® no Windows. O SAMBA éuma
dassolugcéeemambientdJnix capazdeinterligarredesheterogéneas
[SILVA (2003]).

Com relacéoa heterogeneidaddo SAMBA, [STATO FILHO (2002) destacaa
possiblidadale integracdoem outrasplataformasalémdasja mencionada/nix
e Windows, comolBM — OS/2,variantesdo Unix, Macintosh,Amiga OS, Novel
e Netware.

Uma das principaisaplicagdesdio SAMBA refere-sea suautilizagdocomo
PDC emumarede. PDC é a sigla de Primary Domain Contoller, um servidor
gue mantémumabasede dadosde usuarios,autenticando-oso seudominioe
liberandoautomaticamentesacessogrevistosparacadaum.

Paracon guragBesmaisapuradas ferramentapresentaindavariasfuncio-
nalidadesa exemplode:

controlede acessdeitura/graacaopor usuarioautenticadamu por compar
tilhamento;

criacdode servidordeimpressao;
criagdode servidorWINS?*;

controlede enderecosalidosparaacessaosrecursocompartilhados;

2 O CIFSbaseia-s@o SMB. O SMB foi umaextensdoquea Microsoft adicionouao DOSpara
redirecionaiE/S dediscoparaum sistemaconhecidacomoNetBIOS— NetworkBasiclnput/Output
SysteniNEMETH (2002].

3 NetBIOSExtendedUser Interface— “criado paraqueasmensagenhletBIOSpudessenseren-
viadaspor umaredeTokenRing ou Ethernet Assimcomoo NetBIOS,NetBEUI foi projetadgpara
um ambientederedelocal e ndoincluianenhumanformagaaopararoteamentt [JUNIOR (2000Y.

4 WindowslInernetNameService Segundo[JUNIOR (2000) é umaimplementacéagarareso-
lugdode nomesemredesseparadapor roteadoresytilizandoNetBIOS.
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utilizacdo de bancode dadosde senhado sistema,/etc/passwd , bem
comointegracdocomPAM ® e LDAPS;

Existemoutrasfuncionalidadeg possiblidadeguendoseraaratadasestetraba-
Iho. Umalista maisdetalhada apresentadam[SILVA (2003]).
Conformeapresentaday SAMBA é umasolucaade grandeutilidadepor per
mitir integracaoentresistemasperacionaisliferentes.Aliado a isso,por setra-
tar de um Softwae Livre a ferramentaadquireestabilidades con abiliade, con-
sequiénciagnediatagiametodologisbazar.

4.1 Historico e caracteristicas

De acordocom[NEMETH (2002), o SAMBA foi originalmentecriadopor An-

drew Tridgel®, quefez a engenhariaeversado protocoloSMB e publicou seu
c6digoem 1992. Seusugimentoé consequéncida combinacaale trésfatores
recentesiacomputaca¢TOSO(2003):

1. Necessidadde compartilhamentae arquivos.

2. Unix, e maisatualmenteLinux vs Windows, ou estabilidadee robustezvs
popularidade- necessidadde conjugarduasplataformagdoantagénicas

3. Redesde Computadorestdpidaproliferacdoderededocais(LAN — Local
AreaNetwork.

Seyundo[NEMETH (2002), osservicoshasicoslo SAMBA séo:
compartilhamentaearquvos;
impressa@mrede;

autenticacae autorizacao;

5 Pluggable AuthenticationModules refere-sea um conjuntode bibliotecasque controlamas
tarefisde autenciacaale sistemagnix e suasaplicagdes.Uma excelentereferénciasobrePAM é
encontrad@m[SICA; UCHOA; SIMEONE (2003).

®Lightweight Directory AccessProtocol ou ProtocoloLeve de Acessoa Diretérios, refere-se
a um protocoloabertoparasefazeracessa um servidorde informagdesfornecendaneiospara
leitura e atualiza¢@ade dados,como senhade usuérios. Maioresdetalhespodemser obtidosem
[DOMINGUES; SCHNEIDER;UCHOA (2001].

" Conformedestacadma Secad.2.2

8 PelaAustralianNationalUniversity— CamberraAustrélia[ JUNIOR (2000Y.

® “O Windows é umaplataformapopular|...] capazde construirumapontesobrea lacunaentre
0 usuarioe o cabode redequesaida parede.O Unix, por outro, lado é umaplataformade infra-
estruturasolidae escalonasl” [NEMETH (2002]. Nao sediscuteaquiasfacilidadesde operagéo
advindagdasmelhoriasconstanteslossitemasGNU/Linux queo tornamum concorrentadiretodo
Windows. O quesepretendenestetopico € chamara atengégarao contexto em queo SAMBA
emegiu.
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resolucdalenomes;
anunciode servico(servidorde arquivos e “pesquisa’porimpressora).

Essesservicossadoexecutadogor doisdaemons’: smbd e nmbd. O primeiroim-
plementaservigosde compartilhamentale arquivos e impressaoalémde auten-
ticacdoe autorizagdop nmbd forneceo servi¢code resolucaale nomese andncio
delista.

4.2 Instalacao

O SAMBA podeserinstaladgpelacompilacaade seusarquivosfontes,instalacéo
geralparasistemadJnix/Linux, ouaindapor meiode pacotepré-compiladosEm
http://ar.samba.org/samba/ftp/Binar y_Pac kages encontram-spaco-
tes de instalagdopara: Debian, Fedora,IRIX, LSB, Mandrale, OSF RedHat,
SuSE HP, MVS, Novell, Solaris,VMS. A instalacaaeral,por meiodosarquvos
fonte .tar.gz , paratodosos sistemasnix (comoo Slackware, por exemplo),
encontra-selisponiel em http://ar.samba.org/samba/ftp

Casoo usuariofacaa opcaopelainstalacaalospacotestar.gz  , algunspas-
sosdeverdoserobserados. Paraexempli cagéo, serautilizadaa forma geralt
(padrao)Xde compilagéce instalagAsugeridgpor [ TOSO(2003), paraLinux!?.

No diretériogeradmmadescompactaga&oarquivo .tar.gz  , 0 administradqr
utilizandoa contaroot'®, deveraexecutaros passosliscriminadosiaFigura4.2

# ./ configure I configuracdo do script para compilagédo
# make I compilagdo do aplicativo
# make install I instalagédo

Figura 4.2: Compilagéce instalagdalo SAMBA

Ap0s a compilagéoe instalagéodos pacotes ¢ interessanteriar links para
gqueosaplicativos sejamexecutadosomoseestvessennapath alémdo arquivo
smb.conf conformeFigura4.3.

Finalmente aslinhasdo arquivo /etc/services , quesereferema Figura
4.4, devem serdescomentadasasondoestejam. Com essegprocedimentos

10 Daemon“é um programague rodaem background semprepronto pararecebersolicitagdes
deoutrosprogramasexecutaro quefoi pedidoe retornarumarespostaO termovem damitologia
grega,ondeos DaemonssdoespiritogguardidesTMORIMOTO (2003].

1 Maioresinformacdegarainstalagdepersonalizadagodemserobtidasnosarquivos README
e INSTALL nodiretériocriadoapdsa descompactagéo.

12 Esseprocedimentgodeseradotadgparapraticamentdodadistribuicdo*nix, compequenas
variagoes.

13 Contade superusuariaddossistemagnix. “Dado seuextremopoder a contade root s6 deve
serusadaemcon guragdese manutencdeno sistema’TSICA; UCHOA (2003).
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# In -s Jusr /local /samba/ bin/* /usr/sbin /
# touch /etc /smb.conf
# In -s Jetc /smb.conf /usr /local /samba /lib/smb .conf

Figura 4.3: Ajustesnainstalacdalo SAMBA

netbios -ns 137/ tcp #NETBIOS Name Service
netbios -ns 137/ udp #NETBIOS Name Service
netbios -dgm 138/ tcp #NETBIOS Datagram Service
netbios -dgm 138/ udp #NETBIOS Datagram Service
netbios -ssn 139/ tcp #NETBIOS Session Service
netbios -ssn 139/ udp #NETBIOS Session Service
microsoft  -ds 445/ tcp #Direct -Hosted Service
microsoft  -ds 445/ udp #Direct -Hosted Service

Figura 4.4: Linhasa descomentamo arquivo/etc/services

SAMBA estaaptoaoperar A instalacdwia pacotegpré-compiladosormalmente
faztodosajustescitados.Porsetratarde umaferramentaamplamentaitilizada,a
maioriadasdistribuicdesGNU/Linux disponibilizaverséesio SAMBA em suas
instalacoes.

4.3 Conguracao

Emborao SAMBA executefung6escomplexas, suacon guracaoe relatvamente
simplese permanece&oncentrada&m um Unico arquivo, smb.conf , tradicional-
mentelocalizadona pasta/etc  nasdistrituicdesGNU/Linux. Em versdedmais
atuais,0 arquivo smb.conf é encontradao diretério/etc/samba

A con guracdodo SAMBA podeserfeitadeduasmaneiras:

edicaodiretado arquivo de con guracao;
con guracaovia Weh coma utilizagdodaferramentsSWAT 14,

Essagmaneirasgue serdodetalhadasiassubseceposteriorescaracterizam-se
por suasimplicidade. Comissoa ferramentaadquireo diferencialde serfacil e
extremamenteon gurawel.

4.3.1 Edi¢aodo arquivo smb.conf

O arquivo decon gurag@osmb.conf consisteemumarquivo texto (ASCII) com-
postopor secfese parametos Uma secdocomecacom suaidenti cagdo entre
colchetespor exemplo[projetos] , € abrangeiodotexto segguinteaté que seja
identi cada umanova se¢do.As se¢desontémparametrogscritosno formato

14 Sambaneb Administation Tool.
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“diretiva= valor”. O valorutilizadoapéso sinaldeigual podesernuméricouma
string ou um valor booleang que podeser fornecidocomoyesou no, true ou
false oumesma0 e 1. A Tabelad.1apresentasprincipaisse¢cbesie um arquivo
smb.conf

Tabela4.1: Se¢Beslo arquivo smb.conf

Secéo Descrigédo

[global] Os parametroglessasecaoseraoaplicadosao servidorcomo
umtodo,ou seraogpadréeparasecbesjuendode nirem espe-
ci camentecertositens.

[homes] Quandode nida, especi caopc¢besde acessa diretdriospar
ticularesdos usuarios.O compartilhament@ disponibilizado
somentgaraseudonoaposautenticagcddo usuérionosistema.

[printers] Seestier de nida, essaopcaopermitequeos clientespossam
seconectake utilizar qualqueliimpressoraspeci cadae conec-
tadaa maquindocal, por meiodo arquivo /etc/printcap

[netlogon] Utilizada paraativar execugédode scripts quandoum usuério
efetualogonno dominioespeci cado.
[profile] De ne um per | de usuarioquandoo SAMBA é con gurado

comoPDC,armazenandoon guracbesde &readetrabalhode
clienteswindows.

[secéo] Qualqueputrareferénciale[secdpnoarquivo smb.conf , que
naosejaumadasanteriormentelestacadaseratratadacomo
um compartilhamentouimpressora.

O arquivo de con guragcdondofaz distingdoentremaiusculag minusculas,
ndo sendo,portanto,casesensitive Os caracteres#' e *;' saoutilizadospara
insercéode comentario®, enquantco simbolo™n' indica continuacdale linha,
casoosparametrositilizadosnecessitem.

De acordocom [SICA; UCHOA; SIMEONE (2003), o arquivo smb.conf
podeserdividido emduaspartes:a secdade con guracaoglobal do servidor re-
presentadaaFigura4.5; e outraparterelatva aoscompartilhamentos;onforme
destaca Figura4.6.

Na secéaaylobal sdode nidos padrbesssenciaiparaperfeitofuncionamento
do servidor comodominio,identi cagdodamaquinae niveis deautenticacao.

Dominio: Identi ca o dominioa quala maquinapertencerapor meiodadiretiva
workgoup Casoo SAMBA venhaa atuarcomoPDC,asdiretivasoslevel,

15 Todososcaracteres direitade '# e ;' emumalinha do arquivo smhconfsoignorados.
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#

[global ]

%

n\n *passwd :*all*  authentication *tokens *updated *successfully *

Configuragéo global

workgroup = APC
netbios name = SGPO

server string = Samba %v em %h
hosts allow = 192.168.1. 192.168.2. 127.
interfaces = 192.168.12.2/24 192.168.13.2/255.255.255.0

remote browse sync = 192.168.3.25 192.168.5.255
remote announce = 192.168.1.255 192.168.2.44
socket options = TCP_NODELAYSO_RCVBU#£8192 SO_SNDBUEB192

printcap name = /etc/printcap

load printers = yes

printing = cups

guest account = pcguest

log file = /var /log/samba /%mlog

max log size =0

security = user

password server = <NT-Server - Name>
encrypt passwords = yes

smb passwd file = /etc /samba /smbpasswd
unix password sync = Yes

passwd program = /ust/ bin/passwd  %u

passwd chat = *New*password * %n\n *Retype* new*password *

username map = / etc/samba /smbusers

local master = no

os level = 33

domain master = auto
preferred master = auto
domain logons = yes
logon script = %n.bat
logon script = %J.bat
logon drive = z:

logon path = \%H\Profile
wins support = yes
wins server = W.X.y.z
wins proxy = yes

dns proxy = no

preserve case = no
short preserve case = no
default case = lower
case sensitive = no

Figura 4.5: Arquivo smb.conf —secaalobal.

preferred master local master domainmastere domainlogonsdeveraoser
utilizadas. Essadliretivas sernem paraque o SAMBA invoqueuma“elei-
¢ao” parade nigdo do mestrede dominiolocal e saiavencedar Maiores
detalhegpodemserobtidosem[JUNIOR (2000}.

Identi cacdo da maquina: Identi ca o nomeNetBIOSprimariodo servidorpor

meiodadiretiva netbiosname Casondosejaajustadogleusaréo hosthname
damaquinacomovalor padréo.
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# Compartilhamentos
[homes ]
comment = Diret6rio Pessoal
browseable = no
writable = yes
[printers ]
comment = Impressoras
path = /var/spool /samba
printable = yes
[tmp ]
comment = Arquivos  temporarios
path = /tmp
read only = no
public = yes
[public ]
comment = Acesso Publico
path = /home/ samba
public = yes
writable = yes
write  list = @manut
[CENP]
comment = Centro de Planejamento
path = /home/ cenp
valid users = @cenp

Figura 4.6: Arquivo smb.conf —compartilhamentos.

Nivel de autenticacdo: De ne apoliticadeacessoautenticacde segurancalos
compartilhamentosnediantesenhaspor meio dadiretiva security Possui
quatroniveisdeautenticagdo:

shae — osservicosterdoumasenhgparacadarecursocompartilhado,
disponiel paratodosusuarios;

user— osusuariogossuirdaontasno sistemaoperacionak respecti-
vassenhasEssagontasseraaoutilizadasparaliberacdode acess@os
compartilhamentosE a opcaodefaultdo SAMBA.

domain-ascontasdeusuarioseraovalidadaemoutroservidorPDC
gueira prover controledeacessgaraasmaquinagjuefazempartedo
seudominio;

server—o SAMBA tentardautenticao usuarioemoutroservidorNT
(ou SAMBA). No casoda autenticacddalhar serausadoo nivel de
acessasernabasede usuariodocal.

A seggundapartedo arquivo de con guragéoé formadapelosnomesde com-
partilhamentog op¢Besespeci cagparacadaum. A Tabelad.2 apresentasprin-
cipaisop¢degle compartilhamentao SAMBA.
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Tabela4.2: Op¢Begde compartiihamentao SAMBA.

Opcéo Descricéo

comment Descricdado compartilhamento.

browseable Especi ca se 0 compartilhamentcseravisualizadona
lista de itens compartilhados. Tambémé reconhecido
comobrowsable

writeable Habilita escritano dispositvo. Possuiwritable como

valid users
create mode

directory mode

path

guest ok
printable
read only
write  list
read list

sinénimo.

Lista de usuarioscom permissagarautilizacdodo re-
curso.

Tambémpodeserescritocreatemaske especi caa per
missaogpadraodosarquivos criados.

Idéntico ao create mode porémaplicadoa diretorios.
Tambémpodeserescritodirectorymask
Caminhoemdiscodo servicocompartilhado.
Tambémpode ser escritocomo public, habilita acesso
publico(semsenhayo compartilhamento.
Habilitaimpressamo compartilhamento.

Especi cao compartilhamenteomoapenagsieleitura.
Lista os usuariosque tém acessale escritae leituraao
compartilhamento.
Listaosusuariogjetémacess@penasieleituraaocom-
partilhamento.

4.3.2 Con guracdo via SWAT

E possiel realizaraltreracdeso arquvo smb.conf remotamenteyia browser
por meiodaferramente&BWAT, cujacon guracacfoi tratadapor[ TOSO(2003]:

Paraa con guracdodo SWAT, o primeiropassa entendesuaforma
de execucdo. O SWAT executaa partir do inetd ou paraalgumas
distribuicbes,a partirdo xinetd Dessamaneiratemosquecon gurar
o0 inetd paraacessap SWAT e transmitira ele o controleda sesséo.
O inetd possuium arquivo de con guracaoem /etc/inetd.conf ,
guedeve sereditadoparao acréscimalaseguintelinha:

swat stream tcp nowait.400  root /usr/sbin/swat swat

Depoisdessamodi cagdo, 0 arquivo /etc/servicesambémnecessita
atualizagfesAcrescentaomesmaalinha:

swat 901/tcp
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Apbsa con guracéo,a ferramentgpodeseracessada partir de qualquema-
vegador utilizandohttp://nome_ou_ip_do_servidor:901 . Pararealizaras
con guragdesdo SAMBA seranecessaridogarse comoroot, conformeFigura
4.7

Figura 4.7: Teladelogin dainterfaceSWAT.

A Figura4.8apresenta interfacebasicado SWAT.

Figura 4.8: Administracdado SAMBA via SWAT
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4.4 Consideragdesnais

Existemvérios outrositens e obseragbesa seremdestacadasobreo SAMBA,
suassecOes diretivas. O objetivo destecapituloresume-s@m apresentaos as-
pectosmaisrelevantesda ferramentgparasubsidiaro estudode casotratadono
Capitulo5. Maioresinformacdesobrecon guracaodo SAMBA podemseraobti-
dasnasreferénciabibliogra casconstantesesterabalhocomo[ SILVA (2003},
[LECHNYR (2004}, [JUNIOR (2000}, entreoutras.
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Capitulo 5

Analise evolutiva

Estecapitulorefere-sea evolugdodaredede computadoreda SCAO, no periodo
compreendid@ntrejaneirode 1999a dezembrale 2002.

5.1 Consideracgdesniciais

O autordessetrabalhoingressouna SCAO em novembrode 1998, exercendoa

func@ode Auditor. Por possuirrelativo conhecimentale Informaticé, entreas
tarebsa desempenharonstaa auxiliar naadministracdaaredede computrado-
resda superintendénciaDessaforma, participouativamentede todo o processo
descritonestecapitulo.

5.1.1 O ambiente

Emborapertencess@ Secretariade Estadoda Fazenda(SEF),a SCAO manti-
nhaenderecqroprio. Suaredede computadoregstaa ligadadiretamenteyia
modem,a SEF, que provia conexdesa internet,servidorde e-mail e acessamos
sistemagorporatvos do Estadd por meiodeemulacéale terminais.

A Secretarianantinharigido controlesobreas comunicacdegntreasredes
internase ainternet,alémdosacessosaossistemagorporatvos sobsuaresponsa-
bilidade’, masnaodisponibilizaa solu¢cbesle autenticaci@ controlede acesso
aosarquivosemcadaredelocal.

! Conceitoshasicogle Unix — adquiridosnaoperaciale Xenix e AIX —e boadesewolturacom
Sistema®Operacionaidlicrosoft— DOS e Windows 9x.

2 Ossistemaglisponibilizadoseram: SIAFI — Sistemalntegradode AdministragdoFinanceira;
SISAP- Sistemade Administrac@ade PessoalSICAF — Sistemagle Informag&o Controlee Arre-
cadacgad-iscal;SIPRO — Sistemade Protocolo.

% Ossitemasntegradosdearrecadaca(SICAF) e deadministragidonanceira(SIAFI) sdoadmi-
nistradogpelaSEF
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5.1.2 Riscosimediatos

A SCAO, em 31 dedezembrade 1998,ndopossuiaum servidorde arquivos em
operacao.Um servidorSunhavia sido entregyue diasantes,masnaopossuiaSis-
temaOperacional- cujainstala¢dcso seriafeita no anoseguinte,no mésde fe-
vereiro. A redede computadoregracompostgoor maquinasutilizandosistema
operacionaWindows 95. A culturade utilizacdode arquivos emredeaindanéo
sedesemolvera. Dessaforma, os usuariosutilizavam as estacdéegomo compu-
tadoregpessoaissahandoseuspapéisde trabalhoe relatériosde auditorialocal-
mente.Em cadaestacd@omWindows 95 havia um diretoriocompartilhadosem
restricdes denominadacompartilha que eraeventualmenteutilizado quandose
desejaa disponibilizarumadeterminadanformacéoparatodososusuarios Esse
quadrogerava diversosincémodos:

Disputa de usuariospor estacdes:Pelofatodetrabalharemocalmenteainfor-
macaonamaioriadasvezes, cava armazenadamum determinadaom-
putadoy gerandadisputagparautilizacdodasmaquinagor partedosusua-
rios.

Duplicidade de arquivos: Uma praticaeventualmentexdotadgpor algunsusua-
rios eraa copiadosarquivos deumamaquingparaoutra. Essefato,alémde
gerarduplicidadedeinformac¢8es desperdiciopoderiaconfundiro auditor
guenecessitea lembrarem qual maquinahavia feito asultimasalteracdes
deseutrabalho.

Inviabilidade para badup centralizado: Nao era possiel manterum badkup
geral de todosos trabalhos;essaresponsabilidadecava a caigo de cada
auditor Comoa maioriadostrabalhosde auditoriageraum volume consi-
derdel deinformacdesa copiaemdisquetedornaza-seumasolucaodemo-
radae inviavel. Nesseempoa SCAO ndocontava com gravadoresde CD
emsuasmaquinas.

Falta de controle de acesso:Naohavia comocontrolaro acess@osarquivos de
trabalho. Mesmo que fossecolocadasenhasnos computadores haveria
necessidadde divulgacdcampla,o queinviabilizava o controledeacesso.

Riscode perdasdeinformacdes: Havia a possibilidadelosdadosseremapaga-
dos,propositalment®u ndo,sempossibilidadedeidenti cacdodo respon-
sawel.

Riscode alteragbesde informacdes: Havia possibilidadedos dadosseremmo-
di cadosporoutrosusuariosCasoumamodi cacaofossepercebida autor
naopoderiaseridenti cado e responsabilizado.

4 Senhasio setupde cadaméaquina.
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Alta demandade impr esséo: Pararesguardae respaldaasconclusdeslo rela-
tériosdeauditoriaemitidos todopapeldetrabalhceraimpressaarquivado.

5.1.3 O ponto de partida

Natentaria de minimizar os riscosdo ambiente foi estabelecidamapoliticade
utilizacdodosrecursoomputacionaidisponieis, elaboradgeloautordestera-
balho, que contoucom a contribuicdo de auditoresinteressadosa melhoriada
performancelo ambientee o apoioincondicionaldasdiretoriasda SCAO®.

Essapoliticade utilizacdode recursodoi adotadaem janeirode 1999, e sera
o marcode referéncigparao inicio do estudode casoda evolu¢dodo sistemade
compartilhamente autenticacdaasuperintendéncia.

5.2 A eradaincerteza

Considerandajue ndo haveria comprade softwae paraauxiliar na administra-

¢cdodaredeinterma,e quetodosos sistemaoperacionaigleveriampermanecer
instaladosforam idealizadasalgumasacdesna tentatva de minimizar os riscos

detectadosNessaetapanéofoi cogitadaa adocaade Softwae Livre.

5.2.1 Propostaeimplementacao

Comoo sistemapperacionatlisponiel parautilizagdoerao Windows 95, foi esta-
belecidaa centralizacdaosarquivos utilizandoos recursogle compartilhamento
nativos do sistemaoperacional.

Foramselecionadodois computadoreparaserviremde repositériode arqui-
vos, cadaqual com um compartilhamentgaratodaa redeprotegido por senha.
Um doscomputadoregjenominadd=quipeO4serviriade repositériode arquivos
pessoaispor meio de umapastacompartilhadaom o mesmonomedamaquina;
e o0 outro, denominadd=quipe06 armazenarias papéisde trabalhoe relatérios

nais, tambémemum compartilhamenteom mesmonomedaestacaoA Figura
5.1 representa situacaoproposta. Para utilizacdodaspastascompartilhada®
usuarioconectsa-seao(s)computador(eitilizandoo recurscAmbientede Rede
doWindows.

Os objetivos dessamplementacéeram: eliminar a disputade estacdepor
partedosusuariosgeliminarduplicidadesle arquivos; desemolver solucbeslter
nativasde badkup, umavez que os dadosestarianconcentradosgriar culturade
trabalhcarmazenademrede.Havia expectatva parainstalacaalo sistemaopera-
cional naméaquinaSune a possibilidadede utilizacadodesseequipament@omo
servidorde arquivos.

® ConformecomentadmaSeca®.2.1, a SCAO ndocontara compro ssionaisformadosnaérea
de Tecnologiadalnformacéo.
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Figura 5.1: Equipes4 e 6 utilizadascomoservidoresie arquivos.

5.2.2 Resultados

Com a nova politica de utilizagéo,0s usuarioscomecarana desewolver cultura
de utilizacdode redesde computadoresacessandeom naturalidadeo Ambiente
de Rede Entretantocomon&oforam utilizadasrestricdegparao armazenamento
de senha% em poucotempotodasasestacdesle trabalhoja haviam armazenado
assenhagleacess@osdois“servidores”.

O objetivo de eliminar duplicidadesde arquivos foi atingido,com relacéoa
cépiasde arquivos em computadoresOs usuariosadotarama praticade armaze-
namentade arquivos apenasiosmicrosidenti cadosparaessanalidade. Houwve
maior e xibilizagdodautilizagcdodoscomputadoregransferinda “disputa” para
atotalidadede computadoredisponieis.

Um fato constatadoyefere-sea utilizacdo do compartilhamentdquipe04
Originalmentega propostgparaessesquipament@raarmazenaarquivos pessoais
dos auditores;paratanto, cadaauditor possuiauma pastacom seunome (con-
formeFigura5.1). Entretantoa maioriadosusuariogassaranaarmazenatodos
0s arquivos nessecomputadarindiferentese eramarquivos pessoaiglegislacédo
deapoio,materialde cursosmanuaisie orientagdopesquisasgtc...)ourelativos
atrabalhodeauditoria.Dessaorma, o micro EquipeO6erapoucoutilizado.

Comoconseqiéncidacentralizacaaosarquivos, houwe possibilidadeleim-
plantacdale umapoliticade bakup osarquivos dos“servidores”eramcompac-
tadosem outroscomputadoresem horariodeterminadopferencendaimaalter
nativa minimaderecuperacddedados.

Em fevereirodaqueleano, o sistemaoperacionabolarisfoi instaladono ser
vidor Surf. O Solarisdisponibilizanaturalmenteervicode compartilhamentale
arquivos via NFS, masa SEF ndo havia adquiridoclientesNFS paraWindows.
PoressaazdoamaquinaSunpassolaservirapenagomonovaopgaode badkup,
feito via conexdo FTP e posteriorcopiadosarquivos para ta magnéticé.

6 O armazenamentde senhagcachede senhasyo Windows podeserdesatiadopelaedicdo
diretado Registro(regedit), ou nasop¢desdaferramentéPoledit

" NestetrabalhoostermosservidorSun servidorSolarise servidordearquivossaoequivalentes.

8 A unidadede ta magnéticgertenciaaoservidorSune ndopoderiaserutilizadanasestacées,
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5.2.3 Comentarios

A politicade utilizagdode recursoscomputacionaismplantadaserviu parades-
pertarculturade utilizagdode redepor partedosusudriose proporcionoumaior
e xibilidadede utilizagdodoscomputadoregJiminuindo“disputas”por partedos
USUArios.

O objetivo de eliminarduplicidadegle arquivos tambémfoi atingido. Apesar
da maioriados usuariosmanterenmseusarquivos no “servidor” Equipe04houve
concentragdemumunicolocal, repercutindmaeliminagéade copiasindiscrimi-
nadasde arquios porvarioscomputadoredarede.

Outroobjetivo alcancaddoi apossibilidadedecriacdodeumasolucdadebac-
kup decorrentelacentralizacA@osarquivos e dautilizacdodo servidorSolaris.

Entretantoalgunsriscosidenti cadosaindapersistiam:

faltadecontroledeacesso;
riscodeperdasdeinformacbes- delecddntencionalou involuntaria;
riscodealteracdesleinformacdes.

Aliadosaosriscos,algumassituacdesleveriamserconsideradas:

umapastd'particular” eraamplament@acessadpelosoutrosusuarios;

o processaebaduperalentoe ndoautomatizadoprimeirofazia-seacépia
compactadaos“servidores"Windows (Equipe04e Equipe0§ paraoutras
estacfesEmsauidaessesrquivoscompactadosramtransferidosvia FTP
parao servidorSolarispara, nalmente, serrealizadaa copiaem ta 9

nao havia possibilidadede identi car o autorde um arquivo, nemquando
e por guemdeterminada@ompartilhamentdora acessade reinava aindaa
“incerteza™;

pararesguardaostrabalhosde auditoriaaindaeranecessérialtademanda
deimpressao;

a utilizacdodo servidorSolarispermanecianuito aquémde suaspotencia-
lidades.

Diantedessequadro,foi considerada utilizacdode um Softwae Livre para
dotarde maiorfuncionalidadeo servidorSolarise possibilitaralgumcontrolede
acesso. A ferramentaescolhidafoi o0 SAMBA, em fun¢doda suacapacidade
de promover compartilhamentale arquivos locadosno Solarisparaas estacoes
Windows. A instalagéoe a utilizagdodo SAMBA marcamo inicio da “era do
compartilhamentohaSCAQ.

emfungdodaincompatibilidadede hardware e do contratoassinad@elaSEFR
® A experiénciamostrouque esseprocedimentaramenosproblematicado quea cépiadireta
dosarquiosparao servidorSolaris.
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5.3 A eradocompartilhamento

Em dezembrade 1999foi instaladaa versaol.9.9do SAMBA, a maisrecentee
estael parao Solarisnaquelaocasiao.

Havia expectatva que o softwae realizasseefetivo controle no acesscaos
arquivos da superintendénciaEntretanto,por desconhecimentt&cnico,sé fora
possiel realizarcompartilhamentogde forma transparenteutilizando a diretiva
security= shae. O SAMBA n&oeraum softwae conhecidgor nenhumdosfun-
cionariosda SCAQ, incluindo o autordestetrabalhd?®. Emboraasleiturasapon-
tassenparaa possibilidadede autenticacdae usuarioscoma diretiva security=
user ostestegealizadogoraminfrutiferos. Posteriormentegsom a corretacom-
preenséa con guracdodasestacdesVindows, foi implementada autenticagédo
por usuariomarcanda inicio da“erado controle”.

5.3.1 Propostaeimplementacao

Com o armazenamentde arquivos no servidor Solaris e a utilizacdo da dire-
tiva security= shae no SAMBA, foramconcebidasovasestratégiaparautiliza-
cdodosrecursoxomputacionaisTodosos arquivos disponibilizadosiosmicros
Equipe04e Equipe06foram transferidogparao servidor conformeFigura5.2, e
organizadoslaseguinteforma:

foramcriadoscompartilhamentos;omsenhaparacadatrabalhoexecutado
pelasequipegdeauditoria— a medidaguenovostrabalhofossenmde nidos,
novaspastaseriamcompartilhadaparaos membrosiaequipe cujasenha
seriadivulgadainternamente;

asdiretoriasteriamacessatodosostrabalhogor outrocompartilhamento
comsenha- pastalrabalhosde Auditoria;

foi criadoum diretdério especi coparaarmazenans arquivos pessoaislos
auditoressemutilizacaode senha’!.

Parareforgara nova culturade utilizacdode compartilhamentogpramdesabilita-
dasasopc¢dedle arquvamentode senhaslasestacdedVindows.
Osobjetivos dessamplementacderam:

dar maior funcionalidadeao servidorde arquivos, umavez que a referida
maquinadesempeniva apenas funcdode receberms arquivos compacta-
dosvia FTR e grava-losem ta;

10 Nessaépocap autormantinhainteressemutilizar o GNU/Linux pelasualigagdocomo Unix,
masaindandohavia despertadinteresseno movimentoSoftwae Livre.

11 Optou-sepor ndoutilizar senhanessaliretérioparaevitar confusdesadutilizacdode comparti-
Ihamentoglistintos.Além disso,autilizagdodeumasenhaomumatodosusuarioglescaracterizea
sua nalidade.
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Figura 5.2: SAMBA utilizandodiretiva security= shae

automatizapo processalebadkup emfuncdodacentralizacd@osarquivos
no servidorSolaris;

possibilitarmaiorcontrolede acess@ostrabalhosle auditoria;

oferecemelhordisponibilidadedosarquivos, em funcaoda capacidadele
armazenamente processamentdamaquinaaliadaa estabilidades robus-
tezdo sistemaoperacionaSolaris.

5.3.2 Resultados

A centralizagdaosarquivos no servidorSolarispossibilitouum ganhoconside-
ravel de produtvidade no processade badkup pois eliminou a necessidadée
compactacdes cdpiasentreestacdese servidor

Outrobeneficiogeraddoi o saltoqualitatvo nostrabalhogieauditoria.Como
a capacidadele armazenamente processamentdo servidoreramuito superior
asestacoesitilizadasinicialmenté?, tornou-sepossiel desewolver pesquisae
analiseembasedgle dadoscopiadaglasunidadesauditadasEssanova possibili-
dadereduziuo tempode conclusaalostrabalhos promoveusigni cativamentea
informaticacomoferramentale auditoria.

Quantoaoscompartilhamentoparaasequipesapraticademonstrowuenem
todosusuériopassarana utiliza-los. A maioriadosauditorescontinuouarmaze-
nandoseusarquios de trabalhonaspastagpessoaisa exemplodo que ocorrera
na‘“era daincerteza’com o micro Equipe04 Dessaforma, apesarda proposta
de utilizagdode compartilhamentosom senhapossibilitarmelhoriano controle
de acessmostrabalhosde auditoria,esseobjetvo ndofora atingido, pelabaixa
adeséa@or partedosusuarios.

12ps estagBestilizadascomoservidoreslestacadasa“eradaincerteza’possufanprocessadores
Pentiumll 266MHz,contrao processamentde 450MHzdo servidor

45



5.3.3 Comentarios

A implantacdalo SAMBA serviuparapromover a utilizacdodo servidorSolaris,
gque até entdopermaneciasulutilizado. A centraliza¢dalos arquivos reduziua
complidadedasrotinasde badkup anteriormentestabelecidasAliado a esses
fatores,a SCAO obteve melhoriana desewmoltura de seustrabalhosem funcao
dasnovaspossiblidadesferecidagpelo servidorde arquivos (estabilidadepoder
de armazenamente processamentaonseqiénciada utilizacdode um sistema
operacionakobusto e estéel, o Solaris,em conjuntocom uma poderosderra-
mentade compartilhamentdivre! —o SAMBA.

Com relacaoao controlede acessaostrabalhos,a poucaadesagor parte
dosusuarioemutilizar o compartilhamentespeci coimpediua conclusdalesse
objetivo. Portantodosquatroobjetivos estabelecidogésforam atingidos:funci-
onalidadedo servidorde arquivos; automatizacéde badkup e melhorianadispo-
nibilizacdodearquivos.

Apesardamaioriadosobjetivos teremsido alcancadosgindarestaam riscos
gquedeveriamserreduzidosndohavia efetivo controledeacessoinformacdego-
deriamserapagadas/oualteradasintencionalou involuntariamentesempossi-
bilidadedeidenti cacdodo usuarios Além detratamentalosriscosidenti cados,
duasguestdeselesantesmerecianmmaioratencao:

pastagpessoaiaindaecramamplamentacessadasutilizadasparatrabalhos
emequipe;

naoerapossiel identi car autoresde arquivos, nemqual usuarioacessea
determinada@ompartilhamento;

Portantoapesadasvantagenslestacadas dosobjetivos alcancadosiestaa
aindaa necessidadde efetivo controledeacesso.

5.4 A eradocontrole

Conformedestacadoasecaanterior o SAMBA ndoeraumaferramentaomple-
tamentedominadapelosfuncionariosda SCAQ. Aposter seuinteresselespertado
paraasquestdeselatvasaomovimentoSoftwae Livre, e adotarsistemabperacio-
nal GNU/Linux emseumicrodomésticop autordesterabalhaniciou, emjaneiro
de2002,umapesquisgarautilizar o SAMBA comoservidordeautenticacapara
aredeinternadaSCAQ. Paratanto,realizoutestesa partirdeumequipamentgue
utilizava a vers&o7.0do sistemaoperacionaConectva Linux'2, rodandcaverséo
2.2.2do SAMBA. Nessesxperimentosveri cou queascon guracbesdasesta-
¢ObesdetrabalhoWindows ndoforamfeitascorretamenteg épocadainstalagéalo
SAMBA noservidorSolaris.

13 paginao cial: http://www.conectiva.com.br
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Eracheggadaa horade aproveitar a ferramentaem suaplenitude. Assim, em
fevereirode2002,aversad?.2.4do SAMBA foi instaladano servidor utilizandoa
diretiva security= user. Esseacontecimentonarcouo inicio deumanova politica
deutilizacdoderecursoxomputacionaisaSCAO: aerado controle.

5.4.1 Propostaeimplementacao

Comautilizagdodadiretiva securtiy= user, no SAMBA, foramestabelecidaso-
vasdiretrizesparautilizacdodaredede computadoresjaintencaode criar meca-
nismosde controlede acessondividuais:

1. O SAMBA foi con guradoparasero controladodedominio(PDC)darede
interna,por meiodautilizacdodasdiretivasdetalhadasaFigura5.3.

[global ]
workgroup = SCAO
netbios name = SERVIDOR

domain logons = Yes

os level = 65

preferred master = Yes
domain master = Yes
local master = Yes

Figura 5.3: Diretivasparautilizacdodo SAMBA comoPDC.

2. As estactedVindows foramcon guradasparaefetuaremogonno dominio
SAMBA! —Figura5.4.

3. Foi criadoumlogin, no Solaris,paracadafuncionariodasuperintendéncia,
utilizadopelo SAMBA paraautenticacadosusuariomno dominioespeci -
cadd®.

4. Foi criadoum compartilhamentpessoaparacadausuario jnacessiel para
osdemaisutilizandoa secachomesio SAMBA.

5. Paracadatrabalhode auditoriafoi criadoum compartilhamentespeci co,
contendoa lista dosusuariosque iriam acessa-lo.A Figura 5.5 apresenta
um exemplode um compartilhamentparaumaequipede5 auditorescom
acess@somentdeitura paraum usuario.

14 No servidoy o caminhoparaexecucaalo scriptdelogonfoi de nido utilizandoadiretivalogon
script, no caso:logonscript= %U.bat

15 Essasincronizacd@ntreSAMBA e o sistemaoperacionak obtidapor meio da utilizacdoda
diretivasmbpasswdle , no casodo Solarise dossistemagnix: smbpasswdle = /etc/passwd

47



Figura 5.4: De nindo dominionasestag6e¥Vindows.

[Analit ]
comment = Auditoria Analitica
path = /dados /scaol/trabalhos /analit
username = albertav , monicagb , osmarta , danielcr , charleas
read list = osmarta
only user = Yes
root preexec = /adm/comandos /sambalog /smbcontrol %U %6 %m% %l INI
root postexec = /adm/comandos /sambalog /smbcontrol %U %6 %m% %l FIM

Figura 5.5: Exemplodeum compartilhamentparatrabalhode auditoria.

6. Os compartilhamentodisponiwis paracadausuérioseriamdisponibiliza-
dos de forma automaticapor meio de scriptsde inicializacao,conforme
exempli cado na Figura5.6. A utilizacdodessesscripts permitiu que os
compartilhamento®ssemmapeadopelasestacbelvindovs e “montados”
emumdrive especi co,por exemploG, conformeFigura5.7.

7. Foramcriadasrotinasparamonitoramentale acessamoscompartilhamen-
tos. Essasotinasconsistiamemshellscriptsexecutadas partirdo servidor
possibilitandaegistrode:

login do usuariosolicitante;

nomeNetBlIOSdamaquinade ondepartiua solicitacao;

enderecdP damaquinade ondepartiua solicitacéo;

datae horado acess@ocompartilhamento.
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net time \\ servidor /set J/yes -y
net use G: \\servidor \homes -y
net use H: \\servidor \coorden -y
net use I: \\servidor \consulta -y
net use J: \\servidor \util -y

net use P: \\servidor \analit -y
net use X: \\servidor \temp -y

Figura 5.6: Scriptdeinicializagédode um usuario.

Figura 5.7: CompartilhamentomapeadogmclientesWindows.

O ApéndiceC apresentasrotinasutilizadasparaestabelecimentderegis-
tro deacessogfetudados.

As implementa¢detveramcomoobjetivosrealizarcontrolede acessandivi-
dualaoscompartilhamentosncluindoregistrodeacessos promaover a utilizagdo
daspastagdestinadagsostrabalhosde auditoria. Dessaorma, procurou-semini-
mizarosriscosapresentadasa Secadb.1.2

5.4.2 Resultados

A utilizacdoda diretiva security= user serviuparapromover controlede acesso
por usuario,eliminandopossieis confusdede utilizacdode variassenhagpara
acessodglistintos. Bastaa que o usuarioefetuassdogon (Figura 5.8) paraque

todosos compartilhamentoss ele autorizadosfossemautomaticamentdisponi-

bilizados.
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Figura 5.8: Teladelogin dasesta¢Ge¥Vindows.

As pastagpessoaisganharamnalmente caracteristicage acessaxclusvo.
Osarquivos detrabalhopor suavez, passarana serarmazenadosaspastasor
respondente® acessadogpenapor membroglasequipesgliminandoriscosde
delecace alteracaale informag¢degor outrosusuarios.

A utilizacaodasrotinasdemonitoramentdshellscripty promoreramregistros
preciosoparaidenti car datae horadeacess@oscompartilhamentogorusuario
e maquina.Comoconsequéncia responsabilizacdpelospapéisdetrabalhoem
meiomagnéticdoi amplament@romorida e o nimerodeimpressdeseduzido.

5.4.3 Comentarios

A novadindmicadeoperacaalarededecomputadorepromoseumudancasigni-
cativasnautilizacdodo servidorde arquivos e naformade trabalhodasequipes
deauditoria.Foi implantandaum sistemee ciente decontroledeacess@oscom-
partilhamentogle nidos paracadausuario;arquivos de trabalhopassarana ser
acessadogpenapor membroslasequipesleauditoria;pastagpessoaipassaram
ater acessexclusivo e; rotinasde monitoramentgossibilitaranmresponsabilizar
usuériogor alteragbegfetuadasospapéisdetrabalho.
Dessamaneira,a utilizagdodo SAMBA permitiu estabelecemecanismosie

controledeacess@osarquivos armazenadosmmeiomagnéticogarantindacon-
abilidade, integridade con dencialidadesresponsabilizacdajcancandosobje-
tivosestabelecidos.

5.5 Consideracfesnais

Estecapituloteve como objetivo realizarumaanaliseevolutiva da utilizacdoda
redede computadoresa SCAQO, no periodocompreendid@ntrejaneirode 1999
edezembrale 2002,coménfasenaadocaadaferramenteSAMBA comosolucao

parao problemade compartilhamentde arquivos e autentica¢aale usuarios.
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5.5.1 Andlisedosresultados

A evolucadopartiude umasituacaadeinseggurangacomduplicidades armazena-
mentosindiscriminadosie arquivos, risco de perdase alteracbesle informacdes
sempossibilidadede identi cacdo de autores e alcancouniveis efetivos de con-
trole de acessocom autenticacaale usuérios,compartilhamentose nidos por
equipes possibilidadederastreamente trilhasde auditoria.

Apesarde ndopossuircorpotécnicoespecializadma areade Tecnologiada
Informacao,a superintendéncifoi capazde promover melhoriasparaincremen-
tar sgguranganasuaredeinterna.lssotornou-sepossiel emfuncaoda utilizagédo
de Softwae Livre, no casoo SAMBA, que mostrou-sebastanteestael, de facil
con guragdoce comakundantesuportedisponiel nalnternet®, permitindoestabe-
lecermecanismosle controlede acess@mosdadosarmazenadosemdesembolso

nanceiro. Aliado aisso,osfatoresdestacadosa Subse¢a@.5 ndosecaracteri-
zaramem impedimentosos sistemasperacionagoram mantidos,umavez que
0 SAMBA realizouintegragaode formatransparententreo Solarise asestagoes
Windows, e os principiosbasilaresda AdministracaoPublicaforam respeitados.
Destaca-sgue a agumentaca@presentadaa Se¢do3.5, foi comprovadanesta
experiéncia:
nao houve necessidadee contratacaale fornecedorparaimplementara
solucdo- principiodalmpessoalidadaplicado;

osresultadoobtidosforam os melhorespossieis, semdesembolsonan-
ceiro paraaquisicaode licencado softwae ou atualizagBesle hardvware—
principiodaE ciéncia aplicado;

com relagéoao principio da Razoabilidadealém dos itens anteriormente
destacadotemos:
— atecnologiautilizadapermanecesobdominiodaSCAQ;

— o desemolvimento do SAMBA é orientadoparabeneficiosde seus
usuariospdodeumfabricante;

— aferramentapresentouohusteze segurancanasuautilizacao.
Portanto,a ado¢cdodo SAMBA permitiu solucionaro problemamotivador
destetrabalhodemonstrande ciéncia e facilidadede operacéo.
5.5.2 Novasperspectvas

Coma promulgacaalalLei Delegada92, de 29 dejaneirode 2003,a SCAQ pas-
souintegrar a Auditoria Geraldo Estadode Minas Gerais,desvinculando-sda

16 As di culdadesencontradaparautilizagdodadiretiva security= user, mencionadasaSeg&o
5.3, foramdecorrentesiecon guragéoincorretadasestagéedVindows.
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Secretariale Estadoda Fazendd MINAS GERAIS (2003). A nova estruturada
AUGE, destacadaa Subseca@.1.1, conjugouculturasorganizacionaismetodo-
logias e tecnologiadiferentes. Além disso,0 6rgdo ndocontou,em 2003, com

recurso®rcamentariosu cientesparacusteiode suasatividades.Poressarazao
asestrutura®riginaisdasvariassuperintendénciagreggadagorammantidas Por
consequéncidpramutilizadosdois servidoreslearquivos paraduasredesdistin-

tas:umservidorWindons NT atendend@a "rede"doGabineteAssessorid écnica
e Superintendéncide Planejamentdizestdae Finangase 0 SAMBA atendenda

"rede"dasSuperintendénciasentraigde Auditoriade Gestad SCAG) e Operacio-
nal (SCAQ). A Superintendénci@€entralde CorreicAcAdministratva ndocontou
comum servidordearquios e autenticacdem 2003.

Consideranda naturezgublicadaAUGE, aimportanciadasinformacdesar
mazenadags beneficiogdecorrentesla utilizacaode padrdesabertose a experi-
énciapositivaresultantelainstalacda@o SAMBA naSCAQO, aadocaae Softwae
Livretorna-saumaexcelentealternatva pararealizaraintegragcdodoscomputado-
resdasdiversasuperintendénciasmantercontroledeacess@osarquivos. Nesse
sentidoa utilizagdode sistemaoperacionalsNU/Linux nosservidores estacoes
de trabalhoé fortementerecomendadaem funcadode suascaracteristicage se-
gurancacontrolee estabilidadenatvas'’. O ApéndiceD apresentaelaciodas
principaisdistribuic6esGNU/Linux disponieis no mercado.

Juntamentecom GNU/Linux, existem solugfesLivres! que podemsubsti-
tuir com igual ou superiorperformancens modelosproprietarios. Dessaforma,
a AUGE poderaadotar novas solugbespara aplicativos de escritorio (editores
de texto, planilhaseletrénicasprogramagie apresentacdopn exemplo da suite
OpenOfce 18; gerenciadorede bancode dados,comoPostgreSQL®; navegado-
resinternet,comoMozilla?® e Galeort!; clientesde e-mail comoo Bals&? ou 0
préprio Mozilla; entreasinimerasinterfacesgra cas disponieis, semperdade
qualidadé?.

[ARAUJO(2003] realizouum estudocomparatio paradeterminama melhor
escolha,no quesitocon abilidade e seggurangg entretrés “conjuntos” de siste-
masoperacionai® pacotege escritério,conjugadosia seguinteforma: sistema
operacionabroprietarioe pacotede escritérioproprietario; sistemaoperacional
proprietarioe pacotedeescritérioabertoe; sistemaoperacionahbertoe pacotede
escritérioaberto.Paratantoutilizou tréssolu¢éesombinadasfl1] sistemeaopera-

17 Porsermultiusuario,o sistemadisponiblizaautomaticamentmecanismosle protecadndivi-
duaisou por grupos.alémde ofereceramplapossiblidadele composicaaletrilhasde auditoria.

18 http://www.openoffice.org

19 http://postgresql.org

20 http://www.mozilla.org

2 http://galeon.sourceforge.net

22 http://balsa.gnome.org .

Z[BACIC (2003) apresentamatabeladesimilaridadesntreprogramasVindows e seusequiva-
lentesem GNU/Linux.
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cional Microsoft Windows e pacotede escritérioMicrosoft Of ce; [2] sistema
operacionaWindows e pacotede escritdrioOpenOf ce; [3] sistemaoperacional
GNU/Linux e pacotede escritorioOpenOf ce. Utilizandomodelodecomparagéo
AHP?4 0 estudoapresentow seguinteresultado:

[...] aliteraturapesquisaddem evidenciadoque sistemasabertos
sdo,emgeral,menosvulneraeisquesistemaproprietariosgspecial-
menteno casodossistema®peracionai&inux e Windows, conforme
agui exposto. No quetangeos pacotedde escritériondofoi encon-
tradoevidénciagquedistingaasopc¢desaquitestadasgde formaqueo
sistemapperacionatemostradecisvo parasedeterminaa seguranca
e acon abilidadede umaestacaaletrabalho.Assim,considera-sa
Opcéo3 [Linux + OpenOfce], por contarcom sistemaoperacional
Linux, maissegguraqueasOpc¢desl [Windows + Microsoft Of ce] e
2 [Windows + OpenOfce] [ARAUJO (2003}).

O referido estudocorroboraa teseda adogéode Softwae Livre parapromover
sggurangadasinformacdesarmazenadasendoportanto perfeitamenteaplicael
aAUGE.

Em casosextremos,como aplicativos especi cosdesemnolvidos paraplata-
formaWindows, pode-sautilizar a solu¢aowine?®, quepermiteexecucaalterna-
tivaemambiented.inux, Unix ou Solaris.

Além dasopcdesdestacadasa adogcdode GNU/Linux possibilitardaprovei-
tamentode maquinariode baixacapacidadele armazenamente processamento,
por meio de redirecionamentda saidagra ca de maquinasmaisrobustas. Mais
detalhessobreessduncionalidadgpodemserobtidosem [ X.ORG (2004]).

Quantoa sgurancadasinformacfesa adocaode GNU/Linux possibilitaraa
utilizacéode ferramentasle veri cacdo de integridadede arquivos, contribuindo
parapromorer de gdignidadedos papéisde trabalhoarmazenadoso servidor
Maioresdetalhessobreferramentasle veri cacao de integridadede arquivos po-
demserobtidasem[DOMINGUES (2003].

Pelosagumentosapresentados adocaode Softwae Livre pelaAUGE ser
vird pararealizarintegragdoentreas Superintendéncias promover segurangae
con abilidade nostrabalhosyindo a marcaro inicio de nova etapaevolutiva em
todasuaestruturaa"eradaqualidade".

24 O métodoAHP Analytic Hierarchy Procesgoi desemolvido por Thomal. Saatyé um modelo
sistematicoparacomparacaale op¢desa partir de umallista de critérios. Maioresinformagfes
podemserobtidasem[EHRLICH (1996).

% http://www.winehg.com
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Capitulo 6

Conclusao

A Informacao,cadavez mais, se consolidacomoum elementoestratégicoalta-
mentevalioso,queprecisasercuidadosamentadministradao ambitodascorpo-
ragcOesNesseconteto, existe preocupacaconstantemsedeserolver mecanis-
mosde autenticacdae usuariosde computadores controlede acess@aosdados
armazenados.

Paratanto,existemsolu¢degecnoldgicaslisponiwis, caracterizadaSoftwae
Livre, guepermitemliberdadede utilizacdo,aprimoramentos redistriluicdo. En-
treessasolucdesaferramentsSAMBA permiteestabelecesiutenticacddeusua-
rios e controlede acess@osarquivos, alémdeintegrar diferentessistemaopera-
cionais.

O estudade casodautilizagcdodo SAMBA comosolucagparaautenticacade
usuariose controlede acessaosarquivos da Auditoria Geraldo Estadode Mi-
nasGerais— AUGE, possibilitariaumaavaliagdodaaplicabilidadedaferramenta,
vindo a servir de referéncigparaadocaode plataformadivresna Administracao
Publica.

Dessdorma,foi apresentado modeloorganizacionatlaAUGE, resultadade
incorporagfes desmembramentake outrasestruturase aspeculiaridadeslecor
rentesde suaformacgéo.O ambientede analisefoi de nido na Superintendéncia
Centralde Auditoria Operacionalpelo seuhistoéricode utilizacdoda ferramenta
SAMBA.

O ambientede analiseapresentoalgumasconsideracdede ordemoperacio-
nal e legal. Os aspecto®peracionaisaracterizaram-sem limitacdesde ordem
técnica,administratia e nanceria. Osaspectosegaisreferiam-seaosprincipios
basilareslaAdministracad”ublica:Legalidade)mpessoalidadévioralidade Pu-
blicidade,E ciéncia e Razoabilidadeguedeveriamserobseradose diretamente
aplicados.

O presentdrabalhorealizou,ainda,umadiscussasobrea relevanciadasin-
formacdesarmazenadasoscomputadoredaSCAO terminandgorde nir o pro-
blemamotivadordestetrabalho:o estabelecimentde mecanismosle controlede
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acessmosarquivos daredeinternada SCAO de forma a garantircon denciali-
dade,con abilidade e integridadedasinformag¢des)evandoem contatodo con-
texto apresentado.

Parasubsidiarasagumentac¢deacercadaadocaade Softwae Livre, foi rea-
lizadaumaapresentag¢ado termo,suaconceituaci@ a loso a naqual estain-
serido.Foi tragcadoum comparatio como modeloproprietarioressaltandgueo
pontochare da loso a do Softwae Livre permaneceentradona publicacdodo
cédigofonte.

Essadiscussaa@ompreendetambémumabreve descri¢cadhistéricado mo-
vimento Softwae Livre com énfaseno processale elaboracddaseadma acdo
colaboratia, de nida como“modelo bazar”em contraposica@o modelotradi-
cional, de nido como “modelo catedral”. Foram apresentadoargumentosque
permitiramconcluir que a metodologiabazar empregjadanacriacéode Softwae
Livre,temcomoresultadaplicativos dealtaqualidadeemcurtoespacaletempo
e comrapidadeteccae correcdade falhas,devido a divulgacaodo cédigofonte
paraumacomunidadeale programadores colaboradoresadavez maispro-ativa.

Por conseqiiénciaa adocdode Softwae Livre possibilitaestabelecimentde
vantagen®stratégicaso ambientecorporatvo: reducdodo poderde fornecedo-
res, reducaode custos,diferenciacaale produtosou servigos,com maior seyu-
rancae con abilidadenaexecucaale processosNa Administracad?ublica,além
dasvantagensassinaladasps principiosconstitucionaigla ImpessoalidadeRa-
zoabilidadee E ciéncia constituem-sadlidosagumentoparaqueo Estadopri-
orize adoc¢aode ferramentadivres, visandomelhoriana qualidadedos servigos
prestado® promocaade desemolvimentotecnoldgicoe social.

Para servir de referéncia ao estudode caso,foi apresentada ferramenta
SAMBA, suascaracteristicasinformacdegeferentes instalagda con guragéo
bésica.

Diantedoselementospresentadosealizou-saimaanaliseevolutiva dapoli-
tica de utilizacdodosrecursoxcomputacionaisia SCAQ. Partiu-se,em 1999, de
um contexto com alto risco de perdase alteracdesle informacgfes.O estudode
casocompra/ou quea adocaodo SAMBA proporcionolestabelecimentde me-
canismogjuegarantirancon abilidade,integridade,con dencialidadedasinfor-
macdedemcomorealizacdaleauditorias.Poressaazao,0 problemamotivador
dessamonogra afoi adequadamensolucionado.

Diantedo exposto,o referidoestudade casocorroboraasconclusdegapresen-
tadassobreasvantagen®stratégicasbtidaspor meio da utilizagdode Softwae
Livre nascorporagfesgspecialmentaa AdministracddPublica. Em decorréncia
dessaconstatacdoa AUGE poderdpromaover a integracaode todosos computa-
doresdasdiversassuperintendénciagor meio da utilizacdode Softwae Livre,
proporcionand@egurangee con abilidadeno acessasinformacdes.

Em trabalhosfuturos, pretende-seleserolver estudosespeci cossobreuti-
lizacdode Softwae Livre nasestac¢desle trabalho,especialmentsistemaspe-
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racionaisGNU/Linux, soba 6tica da produtvidade e deseroltura por partedos
usuarios Além disso,pretende-seetomardiscussad@obregerenciamentestraté-
gico dainformacaog realizarestudosobregestaado conhecimentono ambiente
colaboratro do movimentoSoftwae Livre, a exemplodacomunidade.inux.
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ApéndiceA

Lel Delegada92,de 29/01/2003

Dispdesobe o SistemaEstadualde Audito-
ria Interna, reestrutua a Auditoria Geral do
Estadoe da outras providéncias.

O Governadordo Estadonousodaatribuicdoquelhe foi conferidapelaReso-

lugdon® 5.210,de 12 dedezembrale 2002,daAssembléid_egislativa do Estado
deMinasGeraisdecretaa seguintelei:

CAPITULO |
Do SistemaEstadual de Auditoria Interna
Secéad
Da Finalidade

Art. 1° - O SistemaEstaduabe Auditoria Internatempor nalidade o exerci-
cio dasatividadesde auditorianosérgaose entidadeslaadministracagublicado
PoderExecutivo, emfundosespeciaisnstituidospor lei estaduatle cujosrecursos
participeo Estadoem entidadeem queo Estadotenhaparticipacaacionariadi-
retaouindireta,bemcomoo exerciciodaatividadedecorreicdcadministratia dos
servidoreslosodrgaose entidadesla AdministracddPublicado PoderExecutivo.
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Paragrafoinico- O artigo4° daLei Delegadan® 49, de 2 dejaneirode 2003,
ca acrescidalo sgyuinteincisoV:

“Art. 4% -
V - SistemaEstaduable Auditoria Internd.

Art. 2° - O SistemaEstadualde Auditoria Internacompreende (trés) areasde
atividadesm:

| - Subsistemale Auditoria Operacionatem por nalidade organizare ori-
entaras atividadesde auditoriaoperacionalda acdogovernamentalnos 6rgaos
e entidadesda AdministracaoPublicaEstaduala m de adequaros sistemasie
controleinterno,aqualidadedo desempenhdasareaemrelacaca nalidade,aos
objetivos e ascompeténciagnetase politicaspublicas,em consonanciaom os
principiosdalegalidade jmpessoalidadenoralidade publicidade razoabilidade,
e cacia, efetvidadee economicidade;

Il - Auditoria de Gestdotem por nalidade complementarcom alternatvas
politicase estratégicage gestdopsresultadogécnicosdisponibilizadogpelaau-
ditoria operacional,

lll - CorreicacAdministratva tempor nalidade promover correicéesgerais
ou parciaisnosoérgdose entidadeslaAdministragddPublicado PoderExecutvo.

Secadl
DosObjetivos

Art. 3° - O SistemaEstaduable Auditoria Internatem por objetivos:

| - na&reade Auditoria Operacional:

a) planejare subsidiara formulagdoda politica de auditoriaoperacionado
Estado;

b) implementaum subsistemale auditoriaoperacionahdequad@snecessi-
dadese peculiaridadeslo Estado;

c) exercero controledasreceitase dosgastoublicos;

Il - naédreade Auditoriade Gestéao:

a) subsidiara formulagéce o0 ajustamentaaspoliticassobaresponsabilidade
do Sistem&Centralde Coordenaca&eral,PlanejamentoiGestace Financas;

b) desewolver a consciénciasobreo signi cado social da fungdoauditoria
internacomoinstrumentale avaliagdoe controledagestagublica;

¢) sistematizaa funcaoauditoriaemconsonanciaomacontinuidadedaacéo
governamental;

d) articularsecomosoérgadosde controleexterno,como objetivo deimplantar
asdisposicdesonstitucionaisle integracdodo sistemade controleinterno;

lll - naareadecorreicdcadministratia:

a) exercera correicdcadministratia relativa aoservidorpublico.
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Secadll
Da Composicaodo Sistema

Art. 4° - O SistemeEstaduable Auditoria Internatema seguintecomposicao:

| - 6brgdocentral:Auditoria Geraldo Estado;

Il - unidadesetorial:unidadede auditoriade érgaoda AdministracadDireta;

Il - unidadeseccional: unidadede auditoriade entidadeda Administracdo
Indireta.

CAPITULO I
DasAtividadesOrganizadasem Subsistemas
Secaad

Da Estruturae do FuncionamentalasAtividadesOrganizadagm Subsistema

Art. 5° - As atividadesde auditoriaoperacionaldo Estadosaoestruturadas
naformade Subsistema tem por nalidade organizare orientarasatividadesde
auditoriaoperacionatiaacaogovernamentalnosoérgdose entidadesla Adminis-
tracdoPublicaEstaduala m deadequains sistemagle controle,a qualidadedo
desempenhdasareasemrelagdoa nalidade, aosobjetivos e ascompeténcias,
metase politicaspublicas,em consonanci@om os principiosda legalidade,im-
pessoalidademoralidade publicidade razoabilidadee cécia, efetvidadee eco-
nomicidade.

Secaadl
Da Composicaodo Subsistema

Art. 6° - O subsistema que serefereo artigo anteriorapresenta seguinte
composicéo:

| - UnidadeAdministrativa Central:

a) Superintendénci@entralde Auditoria Operacional;

Il - UnidadesAdministrativas Setoriais:asque deserolvem asatividadesin-
dicadaso artigoanteriorem Secretariasle Estadoe OrgdosAuténomos;

Il - UnidadesAdministrativas Seccionaisasque deserolvem asatividades
indicadaso artigoanteriorementidadeslaadministracadndireta;

§ 1° - Os agentesdo Subsistemale Auditoria Operacionalkubordinam-se,
administratia e diretamentegao respectio titular da Secretariade Estadoou ao
dirigentede 6rgdoautbnomaou de entidadenosquaisestejamatuando.
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§ 2° - Osagenteslo Subsistemale Auditoria Operacionasubordinam-séec-
nicamente Superintendénci@entralde Auditoria Operacional.

CAPITULO Il
Da Auditoria Geral do Estado— AGE!

Art. 7° - A AuditoriaGeraldo Estadade MinasGarais criadanalei Delegada
n° 6, de 20 de agostode 1985, é érgdo autbnomodiretamentesubordinadaao
Governadordo Estadoe temsuaorganizaciale nida nestalei.

Paragrafolnico - Paraos efeitosdestal ei, a expressad'Auditoria Geraldo
Estado”,a palarra “Auditoria” e asigla“AGE” seequialem.

Secéaad
Da Finalidade e da Competéncia

Art. 8° - A Auditoria Geraldo Estadatem por nalidade o exerciciode ativi-
dadedle:

| - auditoriae correicdoadministratra nosérgaose entidadesla Administra-
¢doPublicado PoderExecutvo;

Il - auditoriaemfundosespeciaisnstituidospor lei estaduatie cujosrecursos
participeo Estado,bemcomoem entidadeem que o Estadotenhaparticipacao
acionériadiretaou indireta;

Il - auditoriade gestéo.

Art. 9° - Competea Auditoria Geraldo Estado:

| - zelarparaquea atividadedaadministracag@ublicasedesemolva segundo
os principiosda legalidade impessoalidademoralidade publicidade,razoabili-
dade e cécia, efetvidadee economicidade;

Il - participarda formulacdodo programade governo e dasdecisGesa ele
relatvas;

Il - veri car o cumprimentadenormase diretrizesdo programadegovernoe
desuae cécia;

IV - zelarpelopatrimdniopublico;

V - veri car o cumprimentadamissaainstitucionaldosorgdose entidadesla
AdministracadPublicado PoderExecutvo;

! Originalmentea siglada Auditoria Geraldo EstadoeraAGE. Entretantoa Emendai Consti-
tuicdoEstaduaho. 56, de 11 dejulho de 2003, criou a Advocacia-Geratlo Estado cuja sigla foi
de nida tambémcomo AGE. Por essarazéo,desdea promulgacaala referidaEmendaa Consti-
tuicdo,a Auditoria Geraldo Estadopassouwa seridenti cadapelasiglaAUGE, quefoi utilizadaem
todoestetrabalho.
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VI - acompanhaarepercussapublicae politicadasacbesio Governo;

VIl - estabelecen planejament@stratégicalo Subsistem&staduable Audi-
toria Operacional;

VIII - veri car aadoc¢aalasprovidénciassugerida®urecomendadasmrela-
térios, parecereg informacesxpedidospelo Subsistem& staduade Auditoria
Operacionak pelasauditoriasexternas e estabeleceprazosparaesclarecimento
e saneamentdasde ciénciase irregularidadespontadas;

IX - articularse com érgdose entidadesla AdministragdoPublicado Poder
Executvo, como Ministério Publicoe o Tribunalde Contasdo Estadocomo ob-
jetivo derealizaragbese cazesde combatea malversacaalosrecursopublicos;

X - requisitaraosérgdose entidadesia AdministracadoPublica,pemcomoa
outrasorganizacbesomqueserelacionedocumentog informagdesie qualquer
classi cagdodesigilo, necesséarioao desempenhde suasatritui¢des;

XI - assessorarsdirigentesde 6rgdose entidadeso desempenhde suasatri-
buicbes,contribuindo paraa integragdoentreasfuncdesde planejamentoadmi-
nistracdageral, nangase contabilidadepublicasdasacfegyovernamentais;

Xl - articularse com asareasexternas,inclusve dosdemaisPoderesio Es-
tado,cujaatuacacsejarelacionadaom o sistemade controleinterno,no sentido
deuniformizarosentendimentosobrematériadeinteresseomum;

Xl - promover a normatizacaosistematizacae padronizacaaasnormas
e procedimentogle auditoria,no ambito do Subsistemale Auditoria Operacio-
nal, em articulagdocom os 6rgaossistémicosde ModernizacacAdministratva e
Planejamentdnstitucional,

XIV - promover a normatizacaosistematizacae padronizacad@asnormas
e procedimentosle auditoria,no a&mbito do Subsistemale Auditoria Operacio-
nal, em articulagdocom os 6rgaossistémicosde ModernizacacAdministratva e
Planejamentdnstitucional,

XV - coordenarsupervisionae orientar normatva e tecnicamenteasativi-
dadeglesewnolvidaspelasunidadesie auditoria;

XVI - exerceracorreigdcadministratia relativa ao servidorpublico;

XVII - exerceroutrasatividadescorrelatas.

Secadl
Da Estrutura Organica

Art. 10- A AuditoriaGeraldo Estado AGEtemaseguinteestruturaorgéanica:
| - Gabinete;

Il - Assessoridécnica;

Il - Superintendénci@entralde Auditoria Operacional:

a) DiretoriaCentralde Auditoria;

b) DiretoriaCentralde Desernolvimentoe Pesquisa;

IV - Superintendénci@entralde Auditoria de Gestao:
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a) DiretoriaCentralde Auditoriade Contas;

b) DiretoriaCentralde AuditoriasEspeciais

V - Superintendénci@entralde CorreicdcAdministratva:

VI - Superintendéncide PlanejamentoGestéce Finangas:

a) Diretoriade Administracace Financas;

b) Diretoriade Planejament@ Orcamento;

8§ 1° - As competéncias adescricdalasunidadeprevistasnesteartigo,seréo
estabelecidasmdecreto.

§ 2° - Oscalgoscorrespondentessunidadesnencionadasesteartigosaode
livre nomeacgé@ exoneracaalo Governadordo Estado.

CAPITULO IV
Disposicded-inais

Art. 11 - As unidadede Auditoria Setoriale Auditoria Seccionaintegrantes
dasestrutura®rganicaglasSecretariagde Estado OrgdosAutdnomosFundacdes
e Autarquiassdosubordinadosecnicamentao Auditor Geraldo Estado.

Art. 12 - Osacenos técnicose patrimoniaisda Superintendénci€entralde
Auditoria Operacionale da Superintendénci€entralde CorreicdoAdministra-
tiva, utilizadosno desempenhdasatividadesde auditoriaoperacionaé correi¢cao
administratra, cam transferidogaraa Auditoria Geraldo Estado.

Art. 13 - A subordinacadécnicados agentesdo Subsistemale Auditoria
Operacionaldequetratao artigo6°, efetvarse-amediantea:

| - observancialasdiretrizesestabelecidapelaSuperintendénci€entralde
Auditoria Operacional;

Il - observancialasnormase técnicagle auditoria,estabelecidagelosorgéos
normatvos, paraa funcdode auditoriainterna;

lll - elaboracée execucdodosplanosanuaisde auditoria,com orientacéce
aprovacdoda Superintendénci@€entralde Auditoria Operacional,

IV - utilizagdodosplanoseroteirosdeauditoriadisponibilizadogpelaSuperin-
tendénciaCentralde Auditoria Operacionalpemcomodasinformacdespadroes
e parametrosécnicogparasubsidiogiostrabalhoge auditoria;

V - observancialospadrbesie desempenhe de elaboracdaosrelatériosde
auditoriade nidos pelaSuperintendénci@€entralde Auditoria Operacional,

VI - monitoriadaefetvidadedasa¢Besde auditoria.

Paragrafainico- A execucaalostrabalhosleauditoria pelosagentesio Sub-
sistemade Auditoria OperacionalseradcoordenadpelaSuperintendénci@entral
deAuditoria Operacional.
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Art. 14 - O servidorinvestidoem caigo ou funcaode auditore a ns ou no
desempenhde atribuigbesinerentesa atividade de auditoriaatuara,inicae ex-
clusvamenteno gerenciamentmaexecucace no apoiotécnicodessaatribuicao.

Pardgrafadnico- A indicagdode servidorparao exerciciodaatividadede au-
ditoria seréfeita emobservanciaoscritériose quali cacdopro ssionalde nidos
pelaAuditoria Geraldo Estado- AGE.

Art. 15- Estalei entraemvigor nadatade suapublicacao.

Art. 16- Revogam-seasdisposicGegmcontrario,especialmentesartigos1®
ao9° dalein® 13.466,de12 dejaneirode 2000.

Palaciodaliberdade emBelo Horizonte,aos29 dejaneirode 2003.

AECIO NEVES- Governadordo Estado.
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ApéndiceB

Traducaoda Licenca GPL para
portugués

GPL - LicencaPublicaGeralGNU

Versdoz2, junho de 1991

Thisis anunofcial translationofthe GNU Geneal Public Licenseinto Bra-
zilian Portuguese It was not publishedby the Free Softwae Foundation,and
doesnotlegally statethedistribution termsfor softwae thatuseshe GNU GPL —
only the original Englishtext of the GNU GPL doesthat. However, we hopethat
thistranslationwill helpBrazilian Portuguesespealers undestandthe GNU GPL
better

Esta € uma traducdd ndo-ocial da Licenca Publica Geral GNU
(“GPL GNU") para o portuguésdoBrasil. Ela ndo foi publicada pela Free
Softwae Foundatione legalmentendo arma os termos de distribuicdo de
softwae queutiliza a GPL GNU — apenaso texto original da GPL GNU, emin-
glés,fazisso. Contudo,espeamosque estatraducéoajude aos que utilizam o
portuguéglo Brasil a entendemelhora GPL GNU.

Copyright ¢ 1989,1991FreeSoftwae Foundationnc. 675MassAve Cam-
bridge, MA 02139,USA

A qualquempessoa permitidocopiare distribuir copiasdessedocumentale
licenca,desdaquesemqualqueralteracgao.

! Disponivel em http:/Avww.magnux.org/doc/GPL- pt_ BR.txt . Ultimo acesso:15 deja-
neirode 2004.
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B.1 Intr oducao

As licencasde muitossoftwaresaodesemnolvidaspararestringirsualiberdadede
compartilhd-lce muda-lo.Contrariaaisso,aLicencaPublicaGeralGNU pretende
garantirsualiberdadede compartilhare alterarsoftwarelivres— garantindaqueo
software seralivre e gratuito paraos seususuarios. EstaLicencaPublicaGeral
aplica-sea maioriadossoftware da FreeSoftware Foundatione a qualqueroutro
programacujo autordecidaaplica-la. (Alguns outrossoftwareda FSFsaocober
tos pelaLicencaPublicaGeral de Bibliotecas,no entanto.) Vocé podeaplica-la
tambémaosseusprogramas.

Quandonosreferimosa software livre, estamoqos referindoa liberdadee
ndoa preco.NossalicencaPublicaGeralfoi desemolvida paragarantirquevocé
tenhaaliberdadededistribuir cépiasdesoftwarelivre (e cobramporisso,sequiser);
guevocérecebao cédigo-fonteou tenhaacessa ele, se quiser;quevocé possa
mudaro software ou utilizar partesdeleemnovos programagivrese gratuitos;e
guevocésaibaquepodefazertudoisso.

Paraproteger seusdireitos, precisamodgazerrestricbequeimpecama qual-
querum negar estedireitosou solicitar quevocédelesabdique.Estasrestricdes
traduzem-s@m certasresponsabilidadgsaravocé, se vocéfor distrituir copias
do softwareou modi cé-lo.

Porexemplo,sevocédistribuir cépiasde um programagratuitamenteu por
algumaguantia,vocétemqueforneceraosrecebedoregdososdireitosquevocé
possui.Vocétemqguegarantirgueelestambénrecebanoupossanobtero codigo-
fonte. E vocétem que mostraslhes estestermosparaque elespossamconhecer
seudireitos.

Nés protegemosseusdireitosemdois passosi1) com copyright do software
e (2) comaofertadestalicenca,quelhe ddpermissadegal paracopiar distribuir
e/oumodi car o software.

Além disso, tanto paraa protecdodo autor quantoa nossa,gostariamosle
certi car-nos que todosentendanmue ndo ha qualquergarantianestessoftware
livres. Seo softwareé modi cado por alguémmaise passad@diante queremos
queseugecebedoresaibangueo queelesobtiveramnaoé original, deformaque
qualquerproblemaintroduzidopor terceirosnao inter ra nareputacaalo autor
original.

Finalmente,qualquerprogramaé ameacadaonstantementpor patentesie
software. Queremosvitar o perigo de que distribuidoresde software livre ob-
tenhampatentesndividuais,o quetemo efeitodetornaro programaproprietario.
Para prevenir isso, deixamosclaro que qualquerpatentetem que ser licenciada
parausolivre e gratuitopor qualquepessoapu entdoquenemnecessitserlicen-
ciada.

Ostermose condigBesprecisagparacopia, distribuicdo e modi cacaoseen-
contramabaixo:
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B.2 LicencaPublica Geral GNU
Termose condigbespara copia,
distrib uicdo e modi cacéo

0. Estalicencase aplicaa qualquerprogramaou outro trabalhoque conte-
nhaum aviso colocadopelo detentordosdireitosautoraisinformandoque
aquelepodeserdistribuidosobascondi¢desiesta icencaPublicaGeral.O
“Programa”abaixorefere-sea qualquerprogramaou trabalho,e “trabalho
basea-dao Programa’signi ca tanto o Programaem si como quaisquer
trabalhoslervados,deacordocomalei dedireitosautorais:isto querdizer
umtrabalhoguecontenha Programaou partedele,tantooriginalmenteou
com modi cacdes,e/outraducdoparaoutrosidiomas. (Doravanteo pro-
cessadetraducgdcestaincluidosemlimites no termo“modi cacéo”.) Cada

AN

licenciadoé mencionad@omo“vocé”.

Atividadesoutrasguea copia,adistribuicioe modi cagdondoestaocober
taspor estalLicenca;elasestadforade seuescopo.O atode executaro Pro-
gramanaoé restringidoe o resultadodo Programeé cobertoapenaseseu
contetdaontenharabalhodaseadoso Programgindependentementie
teremsido geradogpelaexecucaodo Programa).Seisso é verdadeirode-
pendedo queo programdaz.

1. Vocépodecopiare distribuir cépias éis do codigo-fontedo Programada
mesmaforma que vocé o recebeuusandoqualguermeio, desteque vocé
conspicua apropriadamentpubliqueem cadacopiaum aviso de direitos
autoraise umadeclaracaale inexisténciade garantiasmantenhantactas
todososavisosquesereferemaestalicencae aauséncidotal degarantias;
e fornegaa outrosrecebedoredo Programaimacopiadestalicenga,junto
como Programa.

Vocépodecobrarpelo atofisico de transferirumacépiae pode,opcional-
mente oferecergarantis;emtrocade pagamento.

2. Vocépodemodi car suacdpiaou copiasdo Programapou qualquerparte
dele,assimgerandaum trabalhobaseadmo Programag copiare distribuir
essagnodi cacdesou trabalhossobostemosdasecaol acima,desdeque
vocétambémseenquadremtodasestascondicdes:

a) Vocé tem que fazercom que os arquivos modi cados levem avisos
proeminentea rmandoquevocéalterouosarquivos,incluindoadata
dequalqueralteracao.

b) Vocétem quefazercom que quaisquettrabalhosgue vocé distribua
ou publigue, e que integralmenteou em partescontenhanou sejam
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derivadosdo Programaou de suaspartes sejamlicenciadosjntegral-
mentee semcustoalgumparaquaisqueterceirossobostermosdesta
Licenca.

¢) Sequalquerprogramamodi cado normalmentdé comandosntera-
tivamentequandoexecutadosyocé tem que fazercom que, quando
iniciado tal usointerativo da forma mais simples,sejaimpressoou
mostradoum andnciode que ndoha qualquergarantia(ou entaoque
vocé fornecea garantia)e que os usuariospodemredistrikuir o pro-
gramasob estascondigfesaindainformandoos usuérioscomo con-
sultar uma cOpia destalicenca. (Excecdo: se o Programaem si é
interatvo masnormalmentsaoimprime estediposde aninciosseu
trabalhobaseadmo Programan@oprecisamprimir umanuncio.)

Estasexigénciasaplicam-seao trabalhomodi cado comoum todo. Sese-
¢cOesidenti caveis detal trabalhondoséodervadasdo Programag podem
serrazoaelmenteconsideradagabalhosndependentes separadogor si
s6,entdoestalicenca,e seustermos,ndoseaplicama estassecdegjuando
vocédistribui-las comotrabalhosem separadoMas quandovocédistribuir
asmesmasse¢bessomo partede um todo que é trabalhobaseadamo Pro-
grama,adistribuicdocomoum todotem queseenquadranostermosdesta
Licenca,cujaspermisseparaoutroslicenciadoseestendenaotodo, por
tantotambénparacadae todaparteindependentde quema escreeu.

Destaforma, estase¢cdmaotem a intengdode reclamardireitosou contes-
tar seusdireitossobreo trabalhoescritocompletament@or vocé;aoinvés
disso, a intencdoé a de exercitar o direito de controlara distribuicdo de
trabalhosderivadosou coletivos, baseadoso Programa.

Adicionalmentea meraadi¢cdoao Programale outrotrabalhondobaseado
no Programgoudetrabalhobaseadmo Programagmumvolumedearma-

zenament@u meiodedistribuicdondofaz o outrotrabalhopartedo escopo
destalicencga.

. Vocé podecopiare distribuir o Programa(ou trabalhobaseadmele, con-
forme descritona Secaa?) em cédigo-objetoou em forma executael sob
ostermosdasSecoed e 2 acima,desdequevocéfacaum dosseguintes:

a) O acompanheomo cédigo-fontecompletoe emformaacessigl por
maquinas,que tem que ser distribuido sob os termosdas Sec¢desl
e 2 acimae em meio normalmenteutilizado parao intercambiode
software;ou,

b) O acompanheomumaofertaescritayalidaporpelomenogrésanos,
de fornecera qualquerum, com um custonao superiorao custode
distribuicaofisicado material,umacopiado cédigo-fontecompletoe
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emformaacessigl por maquinasguetem queserdistribuido sobos
termosdasSecded e 2 acimae emmeionormalmenteutilizadopara
o0 intercdmbiode software;ou,

c) O acompanheomainformacaoquevocérecebelemrelacaoa oferta
dedistribuicdodocédigo-fontecorrespondentdEstaalternatva € per
mitida somenteemdistribuigiondocomerciaisg apenasevocérece-
beuo programaemformade c4digo-objetmu executael, comoferta
deacordocoma Subsec¢ad acima.)

O cédigo-fontede um trabalhocorrespondé forma de trabalhopreferida
parasefazemmodi cacdes.Paraumtrabalhcemformaexecutédel, o cédigo-
fonte completosigni ca todo o cédigo-fontede todosos médulosqueele

contém, mais quaisquerarquvos de de nigdo de “interface”, mais 0s

“scripts” utilizadosparasecontrolara compilacéoce a instalacaado execu-
tavel. Contudo,comoexcecgaoespecialp codigo-fontedistribuido ndopre-
cisaincluir gualguercomponent@ormalmentelistribuido (tanto em forma
original quantobinaria)com os maiores componente$o compiladoy o

“kernel” etc.)do sistemaoperacionalsob o qual o execut&el funciona, a

menosjueo componentemsi acompanhe executael.

Seadistribuicdodo executael ou coddigo-objetcé feita atravésdaofertade
acess@ copiasde algumlugar, entdoofertaro acessaquialentea copia,
do mesmolugar, do cédigo-fonteequivale a distribuicao do cédigo-fonte,
mesmoqueterceirosndosejamcompelidosa copiaro codigo-fontecomo
cédigo-obijeto.

. Vocéndopodecopiar modi car, sub-licenciaoudistribuir o Programaex-
cetode acordocom ascondi¢cbesxpressasestalicenca. Qualqueroutra
tentatva de cépia, modi cacao, sub-licenciamentou distribuicdo do Pro-
gramandaoé valida, e cancelaraautomaticamentes direitosquelhe foram
fornecidospor estalicenca. No entantoterceirosque de vocéreceberam
cépiasou direitos, fornecidossob os termosdestalicenca,ndoteraosuas
licencagerminadasgesdejuepermanecammtotal concordanci@omela.

. Vocé ndo é obrigadoa aceitarestalLicencaja que ndoa assinou. No en-
tanto,nadamais o darapermissagaramodi car ou distribuir o Programa
ou trabalhosderivadosdeste. Estasacdessaoproibidaspor lei, casovocé
ndoaceiteestalicenga.Destaforma,aomodi car oudistribuir o Programa
(ou qualguertrabalhoderivadodo Programa)yocéestardndicandosuato-
tal aceitacaalesta.icencaparafazé-losgtodososseugermose condicbes
paracopiar distribuir ou modi car o Programagu trabalhoshaseadosele.

. Cadavez quevocéredistrituir o Programa(ou qualquertrabalhobaseado
nele), os recebedoreadquirirdoautomaticamenteo licenciadororiginal
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umalicengaparacopiar distribuir oumodi car o Programasujeitosa estes
termose condi¢cdesVocéndopoderdmpor aosrecebedorequalquemutra
restricdcaoexerciciodosdireitosentdoadquiridos.Vocéndoé responsaet
emgarantiraconcordanciaeterceirosaestalicenca.

. Se,emconsequéncidedecisdegudiciaisou alegacdegleinfringimentode
patentesou quaisquenutrasrazdegnaolimitadasa assuntoselacionados
a patentes)condi¢cedorem impostasa vocé (por ordemjudicial, acordos
ou outrasformas)e quecontradigamascondi¢cfeglestalicenca,elasndoo
liviam dascondi¢cbedestalicenca. Sevocénaopuderdistribuir de forma
a satishzersimultaneamentsuasobrigacfegparacomestalicencae para
com as outrasobrigacdegertinentesentdocomo consequénciaocé ndo
poderédistribuir o Programa.Por exemplo,seumalicengade patentendo
permitirdaredistrituicao,livre de"royalties",do Programaportodosaque-
les que receberentoépiasdireta ou indiretamentede vocé, entdoa Unica
formadevocésatishzera elae a estaLicencaseriaa de desistircompleta-
mentede distribuir o Programa.

Sequalquemartedestasecador consideradénvalidaou ndoaplicael em

qualquercircunstancigparticular o restanteda secéose aplica, e a se¢éo
comoumtodoseaplicaemoutrascircunstancias.

O propésitodestasecdandoé o deinduzi-lo a infringir quaisquepatentes
oureivindicacdodedireitosde propriedad@utros,ou a contestaavalidade
de quaisquerdessageivindicacdes;estasecdotem como Unico propdsito
protegeraintegridadedossistemagle distribuicdode softwarelivres,o que

€ implementad@elapraticade licengcaspublicas. Varias pessoasém con-

tribuido generosamente em grandeescalapara os software distrituidos

usandcestesistemana certezade que suaaplicacace feita de forma con-

sistente;ca acritério do autor/doadodecidir seele ou ela estadispostoa

distribuir softwareutilizandooutrosistemag umlicenciadondopodeimpor

qualquerescolha.

Estasecaalestina-satornarbastantelaroo queseacreditaserconsequén-
ciadorestantalestalicenga.

. SeadistribuicAdoe/ouusodo Programaaorestringidoemcertospaisegpor
patente®u direitosautorais 0 detentordosdireitosautoraisoriginal, e que
colocouo Programasob estalicenca,podeincluir umalimitagdogeogra-
ca dedistribuicéo, excluindo aquelegaisede formaatornara distribui-
caopermitidaapenasiaquele®u entreaquelepaisesentaondoexcluidos.
Nestecasosestalicencaincorporaalimitagdocomoseamesmaconstasse
escritanestalicencga.

. A FreeSoftwareFoundationpodepublicarverséegevisadase/ounovasda
LicencaPublicaGeral de temposem tempos. Estasnovas versdesserdo
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10.

11.

12.

similaresem espirito a versadoatual, mas podemdiferir em detalhesque
resohem novos problemasu situagoes.

A cadaversdoé dadaum numerodistinto. Se o Programaespeci caum
namerode versdoespeci codestalicencaqueseaplicaaelee a"qualquer
novaversdo"yocétemaopcaodeaceitarostermose condicbeslaquelaver
saoou de qualqueroutraversaopublicadapelaFreeSoftware Foundation.
Se 0 programando especi caum numerode versaodestalicenca, vocé
podeescolhequalquenversaga publicadapelaFreeSoftware Foundation.

Sevocépretendencorporarpartesdo Programamoutrosprogramadivres
cujascondi¢cdesde distribuicao sdodiferentes,escrea ao autor e solicite
permissdoParao softwarequea FreeSoftware Foundationdetémdireitos
autoraisgscreaaFreeSoftwareFoundationasvezesdspermitimosexce-
cOesaestecaso.Nossalecisdmserdguiadapelosdoisobjetivosdepreserar
acondicdadeliberdadedetodasasderivacdesdo nossacsoftwarelivre, e de
promaover o compartilhamentereutilizacdadesoftwareemaspectogerais.

AUSENCIADE GARANTIAS

UMA VEZ QUE O PROGRAMA E LICENCIADO SEM ONUS, NAO
HA QUALQUER GARANTIA PARA O PROGRAMA, NA EXTENSAO
PERMITIDA PELASLEIS APLICAVEIS. EXCETO QUANDO EXPRES-
SADO DE FORMA ESCRITA, OSDETENTORESDOSDIREITOS AU-

TORAIS E/OU TERCEIROS DISPONIBILIZAM O PROGRAMA “NO

ESTADO”, SEMQUALQUERTIPO DE GARANTIAS, EXPRESSAOU

IMPLICITAS, INCLUINDO, MAS NAO LIMITADO A, AS GARANTIAS

IMPLICITAS DE COMERCIALIZACAO E AS DE ADEQUACAO
A QUALQUER PROPOSITO. O RISCOTOTAL COM A QUALID ADE E
DESEMPENHODO PROGRAMA E SEU.SE O PROGRAMA SEMOS-
TRAR DEFEITUOSO,VOCE ASSUME OS CUSTOS DE TODAS AS
MANUTENCOES,REFAROSE CORRECOES.

EM NENHUMA OCASIAO, A MENOS QUE EXIGIDO PELAS LEIS
APLICAVEIS OU ACORDOESCRITO, OSDETENTORESDOSDIREI-
TOS AUTORAIS, OU QUALQUER OUTRA PARTE QUE POSSAMO-
DIFICAR E/OU REDISTRIBUIR O PROGRAMA CONFORMEPERMI-
TIDO ACIMA, SERAD RESPONSABILIZADOSPOR VOCE PORDA-

NOS,INCLUINDO QUALQUER DANO EM GERAL, ESPECIAL,ACI-
DENTAL OU CONSEQJENTE,RESULTANTESDO USOOU INCAPA-
CIDADE DE USO DO PROGRAMA (INCLUINDO, MAS NAO LIMI-

TADO A, A PERDA DE DADOS OU DADOS TORNADOS INCORRE-
TOS,0U PERDAS SOFRIDAS PORVOCE OU POROUTRASPARTES,
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OU FALHAS DO PROGRAMA AO OPERARCOM QUALQUER OU-
TRO PROGRAMA), MESMO QUE TAL DETENTOR OU PARTE TE-
NHAM SIDO AVISADOS DA POSSIBILIDADE DE TAIS DANOS.

FIM DOSTERMOS E CONDICOES

Como Aplicar EstesTermosaosSeusNovos Programas

Sevocédesewnolver um novo programag querqueele sejautilizadoamplamente
pelo publico, a melhorforma de alcangaresteobjetivo é torna-lo software livre
quequalquemum poderedistriluir e alterar sobestegermos.

Paraisso,anexe ossayuintesavisosaoprogramaE maisseyuroanea-loslogo
no inicio de cadaarquivo-fonte parareforcaremmaisefetvamentea inexisténcia
degarantiasg cadaarquivo deve possuimpelomenosalinha de"copyright"e uma
indicacaade ondeo texto completoseencontra.

<umalinha quefornegao nomedo programae umaidéiado queele
faz.> Copyright(C) <ano> <nomedo autor>

Esteprogramaé softwae livre; vocépoderedistrilui-lo e/oumodi ca-
lo sobostermosda LicencaPublicaGeral GNU, conformepublicada
pelaFree Softwae Foundation;tantoa versdo2 daLicengcacomo(a
seucritério) qualquerversdomaisnova.

Este programa é distribuido na expectativade ser util, mas SEM
QUALQUER GARANTIA;semmesmoa garantia implicita de CO-
MERCIALIZACAO oude ADEQUAGCAO A QUALQUERPROPOSID
EM PARTICULAR Consultea LicengaPublicaGeral GNU para ob-
ter maisdetalhes.

Vocé deve ter recebidouma copia da LicencaPublica Geral GNU
junto comeste programa; sendo, esceva para a Free Softwae
Foundation nc., 59 TemplePlace Suite330,Boston MA 02111-1307,
USA.

Inclua tambéminformacdessobe comocontacté-loeletronicamente
e por carta.

Seo programéaéinterativo, faga-omostrarumaviso breve comoeste aoiniciar
um modointerativo:

Gnomawisionversdo69, Copyright(C) anonomedo autor

O GnomaisionndopossuQUALQUERGARANTIApara obtermais
detalhedigite 'showw'. Ele é softwae livre e vocéestacorvidadoa
redistritui-lo sobcertascondi¢des digite ‘showc' para obter deta-
Ihes.
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Oscomandogipotéticos shav w' e 'shaw ¢' devem mostraraspartesapro-
priadasda LicencaPublicaGeral. Claro, os comandogjue vocé usarpodemser
ativadosde outraformaque ‘'shav w' e “shav ¢'; elespodematésercliquesdo
mouseou itensde um menu— 0 quemelhorseadequago programa.

Vocétambéndeve obterdo seuempregador(sevocétrabalhacomoprograma-
dor) ouescolasehouwer, uma“declaracadale ausénciale direitosautorais’sobre
0 programasenecessariocAqui estdum exemplo;altereosnomes:

Yoyodynelnc., aqui declaila a ausénciade quaisquerdireitosauto-
rais sobe o programa’ Gnomaision' (queexecutainterpretagbesem
compiladoes)escritopor JamesHadker.

<assinatua deTy Coon>,10. deabril de1989Ty Con,ice-presidente

EstaLicencaPublicaGeralndopermiteincorporarseuprogramaem progra-
masproprietarios. Se seuprogramaé uma bibliotecade sub-rotinasyocé deve
consideramais atil permitir ligar aplicacdeproprietariascom a biblioteca. Se
isto € o que vocé deseja,usea LicencaPublicaGeral de BibliotecasGNU, ao
invésdestalicenca.
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ApéndiceC

Rotinas de monitoramento do
SAMBA

O SAMBA permiteexecucaalerotinasantes depoisdoacess@umdeterminado
compartilhamentolssoé consguido por meiodasdiretvasdestacadas:

preexece postexec— de nem execucaaode rotinasantes(pre) e apds(post)
0 acessa um determinadacompartilhhamento.Nessecasoas rotinassao
executadao sistemaoperacionalcom a identi cacdo (UID) do usuario
solicitante;

rootpreexecerootposteec—oscomandosdoexecutadosio sistemapera-
cionalcompermissfesle superususari(root).

Parare nar o controledo servidorde arquivos da SCAO foram utilizadasro-
tinasemtodoscompartilhamentoparaostrabalhosle auditoria,disparadogelas
diretivasroot preexece root posteeg conforme gura C.1

root preexec = J[fadm/comandos /sambalog /smbcontrol %U %S %m%u 9% INI
root postexec = /adm/comandos /sambalog /smbcontrol %U %S %m%u % FIM

Figura C.1: Scriptsexecutadoparaostrabalhogle auditoria.

Além disso,nocompartilhamentaetlogon foi utilizadaadiretivaroot preexeg
conformeFiguraC.2, objetvandoumapesquisanaisrapidaparaidenti cacdodas
maquinagjueefetuaramiogonno SAMBA.

root preexec = /agelaplic /adm/comandos /sambalog /smbmaglog %m%l %S %U

Figura C.2: Scriptexecutadano compartilhamentmetlagon
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Asrotinassmbcontol esmbmaglg serdaiscutinasiaspréximassecfesapés
aapresentacagasvariawis utilizadascomoparametros.

C.1 Variaveisutilizadas nasrotinas

O SAMBA possuium conjuntode variawis quepermitemdeterminarcomporta-
mentosespeci cos. A tabelaC.1 apresentasvaridweis utilizadascomoparame-
tros' nastrésrotinasde controledaSCAQ.

TabelaC.1: Variawisutilizadasnasrotinassmbcontol e smbmaglg

Nome Signi cado

%I enderecdP docliente

%m nomeNetBlIOSdamaquinacliente

%S nomedo compartilhamentoorrente

%u nomedo usuariodo compartilhamentgorrente

%U nomedo usuariorequisitadgarao compartilhamentgorrente

C.2 Rotina smbcontrol

A rotina smbcontol estarepresentadaa gura C.3. Essarotina, recebeseis
paréametrosndicadosnadiretiva root preexec ou root postxec nomede usuario
dasecaonomedo compartiihamentonomeNetBIOS damaquinacliente;nome
do usuériodo compartilhamenteorrente;endere¢dP damaquinaclientee; um
parametrdextual “INI” ou“FIM” querepresentaeo usudrioestaprestesinicar
(root preexeg ou encerrar(root postxeg seuacessao compartilhamento.De
possedessegparametros rotina armazena-osm varid\eis internas,respectia-
mente: usr_secaomaguina,recuiso, usr_seryendipe inicio_ m. Além desses
parametroso script armazena datae horacorrentenavariawel auxdatg. Apos
“coletar” todosos dados,a rotinaird alimentardois arquivos de log especi cos,
por meiodavariawel frase

Os arquios de log geradossdodeterminadopelasvariaweis arquivo_usere
arquivo_shae. Senempararealizarcontrolepor usuarioe por compartilhamento

! Os parametrodNI e FIM utilizadasno script smbcontol n&o sdo variaweis previstas no
SAMBA. Senem paraidenti car se o acessao compartilhamentdoi iniciado ou nalizado, no
arquivo delog.

2 O SAMBA prevéavariawel %T paramostraradatae horaatual. Entretantmostestegealizados
como Solaris,0 parametrdoT retornouapenas dataatual. Poressaazéo nasrotinassmbcontol
e smbmag|g, foi adotadaa estratégiale buscardiretamentelo sistemaa datae horaatual.
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#l/bin  /sh

usr_secao =$1
maquina =$3
recurso =$2
usr_serv =%$4
endip =$5
inicio_fim  =$6

auxdata ='date °

arquivo_user =/dados /log/samba /user /$usuario .log

arquivo_share  =/dados /log/ samba/ share/$recurso  .log

frase ="$inicio_fim . $auxdata $recurso  $endip Smaquina $usr_serv "
echo $frase >> S$arquivo_user

frase ="$inicio_fim . $auxdata $endip P$maquina $usr_secao "
echo $frase >> S$arquivo_share

Figura C.3: Rotinasmbcontol.

acessadoExemplosdearquivo_usere arquivo_shae sdodestacadosas guras®
C.4eCb5.

INIl:  Thu Nov 14 14:14:28 BRST 2002 LC33 xxx.XxXx .Xxx.77  cemig01l danielcr
INI:  Thu Nov 14 14:14:28 BRST 2002 CPD xxx.xxx .Xxx.77  cemig0l danielcr
INI: ~ Thu Nov 14 14:14:28 BRST 2002 Analit  xxx .Xxx.xxx .77 cemig01l danielcr
INI:  Thu Nov 14 14:14:29 BRST 2002 DCDP xxx.xxx .Xxx.77  cemig0l danielcr
INIl:  Thu Nov 14 14:14:29 BRST 2002 GPess xxx. xxx.xxx .77 cemig0l danielcr
FIM: Thu Nov 14 17:14:32 BRST 2002 Analit  xxx .xxx.xxx .77 cemig01 danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 CPD xxx.xxx .xxX.77  cemig01 danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 DCDP xxx.xxx .XxX.77  cemig01l danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 LC33 xxx.xxx .xxx.77  cemig01l danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 GPess xxx. XXX.Xxx .77 cemig01 danielcr
INI: ~ Thu Nov 14 18:17:40 BRST 2002 Analit  xxx .xxx.xxx .21 alfenas danielcr
FIM: Thu Nov 14 18:25:17 BRST 2002 Analit  xxx .xxx.xxx .21 alfenas danielcr

Figura C.4: Trechodo log geradopelo scriptsmbcontol parausuarios.

INIl:  Thu Nov 14 13:55:52 BRST 2002 xxx .xxx.xxx .21 alfenas imaculsb
INI: ~ Thu Nov 14 13:57:57 BRST 2002 xxx .XXX.XxxX .16 diamantina terezacr
INIl:  Thu Nov 14 14:14:29 BRST 2002 xxx .xxx.xxx .77 cemig01l danielcr
FIM: Thu Nov 14 14:16:51 BRST 2002 xxx .XXX.XXX .77 cemig01l danielcr
INI:  Thu Nov 14 14:23:25 BRST 2002 xxx .xxx.xxx .19 passos charleas
FIM: Thu Nov 14 14:36:11 BRST 2002 xxx .xxx.xxx .19 passos charleas
FIM: Thu Nov 14 15:26:29 BRST 2002 xxx .XXX.XxxX .16 diamantina terezacr
FIM: Thu Nov 14 16:04:26 BRST 2002 xxx .xxx.xxx .21 alfenas imaculsb

Figura C.5: Log geradapeloscriptsmbcontol paracompartilhamentos.

8 Osendereco#P forammascaradopor questéesle seguranca.
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Comessamplementacafoi possiel estabelecanecanismodeidenti cacao
deacessdtrilhas de auditoria)especialmentparausuariose compartilhamentos.
A préximasec¢ddra demonstraumanova alternatva pararegistro de acessgor
maquinas.

C.3 Rotina smbmaglog

A rotinasmbmaglg estarepresentadaa gura C.6. Seufuncionament@ ana-

#!/ bin/bash

usuario =$4
maquina =$1
recurso =$3
endip =$2

auxdata ='date °
arquivo =/dados /log /samba /maquinas /$maquina . log

frase ="$auxdata : $recurso $usuario  $endip "
echo $frase >> $arquivo

Figura C.6: Rotinasmbmaglog.

logoarotinasmbcontol: parametrosaopassadopelo SAMBA, nesseasoape-
naspeladiretiva root preexeg quesaoorganizadogelarotinae armazenadosm
arquivos delog cujosnomessdoasidentidadedNetBIOSdasestacgoes.

O objetivo dessamplementaca@ permitir umapesquisanaisimediatapara
asmaquinagjuesolicitaramacess@o SAMBA. Apesardessesladosestarendis-
poniweis nos dois arquivos de log obtidosda rotina smbcontol, a veri cacdo de
acess@or maquinas‘ndo conhecidas’pela SCAO seriamais complea e tedi-
osase essedossemutilizados. Com a utilizagdodo script smbmaglg torna-se
maisfacil identi car gqueumamaquinadesconhecidéenhaconsguido acess@o
servidor Um trechode um arquivo delog geradoeé demonstradma gura C.7.

Thu Nov 7 14:33:42 BRST 2002: netlogon sandrasr XXX .XXX.XxXx .24
Thu Nov 7 15:35:16 BRST 2002: netlogon  marcioro XXX .XXX.XXX .24
Fri. Nov 8 10:05:17 BRST 2002: netlogon marcioro XXX .XXX.XXX .24
Fri. Nov 8 13:15:46 BRST 2002: netlogon  marcioro XXX .XXX.XXX .24
Fri. Nov 8 18:22:40 BRST 2002: netlogon charleas  xxx .Xxx.xxx .24

Figura C.7: Trechodelog geradapeloscriptsmbmaglg.
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ApéndiceD

Distrib uicoesGNU/LIinux
disponiveisno mercado.

Distrib uicdo Versdo Comentario

Conectva 9 Distribuicdo brasileira destinadaa servidorese

www.conectva.com.br desktop

Debian 3.0r2 Famosadistribuicdo Linux, indicadaparaservido-

www.debian.og res. Suaconstrucadoso utiliza pacotescompleta-
menteGPL.

De nity 2.0 Distribuicaobrasileiravoltadaainstalacaale Desk-

www.de nitylinux.com.br top e servidores.

Fedora 1 Projetodesemolvido pelaRedHat. Foi criadopara

www.fedora.us sero sucessodo maisconhecidd_inux.

Gentoo 1,4 Comferramentadasicasgestina-saousopessoal.

www.gentoo.og

Insigne 2.0 Distribui¢do Linux brasileirapara ser comerciali-

www.insignesoftvare.com

zadano formatoOEM.

Kurumin 2.12

www.guiadoharwdare.info

Baseadma distribuicAo Knoppix, com a diferenca
detersuportea linguaportuguesayersaoBrasil.

Lindows 4.5
www.lindows.com

Destinado ao usuario inciante, a empresaten-
tou criar um sistemaque executasseprogramas
Windows e Linux, masfalhou.

Lycoris
www.lycoris.com

Update3

Antes, estadistribuicioerachamada&RedmondLi-
nux. A suainterfaceé idénticaa do Windows.
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Distrib uicdo

Versao Comentario

Mandrale 9.2 Uma distribuicdo completae com muitasfacilida-

www.mandrak.com desparausuariosnicantesno Linux.

SmoothVéll 2.0 Minidistribuicdo Linux que podeserinstaladaem

www.smoothvall.org computadore®bsoletos. Possuirecursosexclusi-
vosparacriagdodeservidores.

Slackware 9.1 Famosadistribuicdo Linux indicadaparaservido-

www.slackvare.com res.

SUSE 9.0 Distribuigdo Linux desemolvida na Alemanha,

wWww.suse.com muito completae destinada desktope servidorde
rede.

Turbolinux 10 DistribuicaoLinux desemolvida naAsia. E muito

www.turbolinux.com

completae destinada desktope servidorderede.

Fonte: RevistaPC-Master fevereirode 2004.
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