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Resumo

Mais do quesimplesreduçãode custoscom licençasde utilização,
a adoçãodeSoftware Livre possibilitadesenvolvimentotecnológico,
diferenciaçãode produtosou serviços,independênciade fornecedor
únicoe maiorsegurançanaexecuçãodeprocessos.Outro fator rele-
vante,refere-seà socializaçãodo conhecimento,favorecidopelapu-
blicaçãoe distribuiçãodecódigosfontedosprogramas.Essasvanta-
gensaplicadasà AdministraçãoPúblicaservem parapromover apri-
moramentodasaçõesdegovernocomconseqüentemelhorianoatendi-
mentoàsdemandassociais.Baseadonessavisão,estetrabalhopropõe-
sea realizarumaanáliseevolutiva dosmecanismosdeautenticaçãoe
controledeacessodarededecomputadoresdaSuperintendênciaCen-
tral de Auditoria Operacional,por meio da utilizaçãoda ferramenta
SAMBA, na intençãodecontribuir comum exemploelucidativo so-
breosbenefíciosalcançadoscomaadoçãodeSoftware Livre.
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Capítulo 1

Intr odução

A utilizaçãode ferramentasde Tecnologiada Informaçãopermitem,cadavez
mais, que as instituiçõesdesenvolvam mecanismosde controlede acessoe ar-
mazenamentode dados,visandodotarde segurançao ambientecomputacional.
Segundo[McGEE;PRUSAK (1995)], essapreocupaçãojusti�ca-se pelo caráter
estratégicoqueainformação1 adquirenoâmbitocorporativo, tornando-seumativo
queprecisaseradministradodeformaespecial2.

De maneirageral,o Estadoencontra-seno rol dasinstituiçõesqueprecisam
garantir�dedignidade,controlesde acessoe registrosde alteraçõesde seusda-
dosarmazenados.Essecuidadodeve, obrigatoriamente,transcenderasestruturas
fechadasdosbancosdedados,quejá possuemmecanismosnaturaisdecontrole,
e alcançarasmaiselementaressituaçõesde criaçãoe manipulaçãode dados:os
arquivosdetrabalho3 dosusuários.

Existemalternativas paraautenticaçãode usuáriosem redescorporativas e
controlede acessoa arquivos/diretóriosque permitemdesenvolver mecanismos
deproteção.Dentreassoluçõesdisponíveisnomercado,merecemdestaqueaque-
lasdesenvolvidassoblicençaGPL4, caracterizadasSoftware Livre5 quepermitem
economiadepreço,utilizaçãoplena,liberdadeparainstalação,execuçãoe modi-
�cação,entreoutrosaspectos.

1 [STAIR (1998)] de�ne informaçãocomoumconjuntodefatos(dados)organizadosdetal forma
queadquiremvaloradicionalalémdo fato(dado)emsi.

2 [DAVENPORT (2003)] e [NONAKA; TAKEUCHI (1997)] realizam estudodetalhadoso-
bre gerenciamentoestratétgico da informação, juntamente com as já citadas referências
[McGEE;PRUSAK (1995)] e [STAIR (1998)].

3 No contexto apresentado,o termoarquivosdetrabalhorefere-searelatórios,planilhaseletrôni-
cas,apresentaçõesmultimídia,arquivosemtexto puro, imagensdigitalizadas,etc.,ondeo usuário
possuiautonomiaparacriação,ediçãooualteraçãosegundosuavontade.

4 General PublicLicenseouLicençaPúblicaGeral. O ApêndiceB apresentaatraduçãodaGPL
parao português.

5 Softwarelivreserefereàliberdadedosusuáriosexecutarem,copiarem,distribuírem,estudarem,
modi�careme aperfeiçoaremo software [FSF(2003)]. Esseconceitoserátratadono Capítulo3.
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EntreassoluçõesSoftwareLivreexistentesdestaca-seaferramentaSAMBA 6,
quepermiteo estabelecimentodeautenticaçãodeusuáriose controledeacessoa
arquivos,alémdeintegrarváriossistemasoperacionaisesuasvariantes.

O estudocuidadosodautilizaçãodo SAMBA, aliadoà políticainformacional
dasinstituições,poderáapontarmecanismose�cientesdecontroleedisseminação
deinformaçõesparaaAdministraçãoPública.

Nessecontexto, o presentetrabalhoobjetiva realizaravaliaçãosobreadoção
de Software Livre na AdministraçãoPública,por meio de um estudode casode
utilizaçãodo SAMBA comosoluçãoparaautenticaçãodeusuáriose controlede
acessoaosarquivos e relatóriosda Auditoria Geral do Estadode Minas Gerais
(AUGE), referentesàSuperintendênciaCentraldeAuditoriadeGestão(SCAG) e
SuperintendênciaCentraldeAuditoriaOperacional(SCAO).

A presentemonogra�aencontra-seorganizadadaseguinteforma: o Capítulo
2 tratada contextualizaçãoe problematizaçãomotivadoradestetrabalho. Apre-
sentaaindaaestruturaorganizacionaldaAuditoriaGeraldoEstado,seusaspectos
operacionaise legaisquedelimitamo escopoda segurançadasinformaçõesar-
mazenadas,de�nindo o problemamotivadordestetrabalho.O Capítulo3 aborda
a conceituaçãodo Software Livre, suaformacolaborativa de produção,e realiza
umabreve discussãosobreaslicençasde software GPL e EULA. É apresentada
umaanálisedo Software Livre em ambientescorporativos, em especial,suauti-
lizaçãono setorpúblico. No Capítulo4, é descritaa ferramentade autenticação
de usuáriose compartilhamentode arquivos e impressoras,SAMBA, cuja apli-
caçãoe resultadosobtidosservirãoparaasconclusõesdo estudodecaso.Aliado
a isso,é apresentadaumadescriçãodaferramenta,suainstalaçãoe con�guração.
O Capítulo5 tratadaanáliseevolutiva, considerandoa rededecomputadoresda
SCAO, a adoçãodo SAMBA e osresultadosobtidos.Por�m, no Capítulo6, são
apresentadasasconclusõesdestetrabalho.

6 Páginao�cial http://www.samba.org .
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Capítulo 2

Contextualizaçãoe
problematização

2.1 Auditoria Geral do Estado

2.1.1 Estrutura organizacional

Conforme[MINAS GERAIS(2003)]1, aAuditoriaGeraldoEstadoéo órgãores-
ponsável peloControleInternono EstadodeMinasGerais,sendocompostapor:

� Gabinete;

� AssessoriaTécnica;

� SuperintendênciaCentraldeAuditoriadeGestão;

� SuperintendênciaCentraldeAuditoriaOperacional;

� SuperintendênciaCentraldeCorreiçãoAdministrativa;

� SuperintendênciadePlanejamento,GestãoeFinanças.

Essaestruturaorgânicaé bastanterecente.Até a promulgaçãoda Lei Dele-
gada92 [MINAS GERAIS(2003)], asatividadesdeControleInternoe Correição
Administrativaencontravam-seassimdistribuídasentreasentidadesdoPoderExe-
cutivo estadual:

� a Auditoria Geraldo Estadocontemplava exclusivamentea �gura do seu
dirigentemáximo,o Auditor-Geral do Estado. Paradesempenhode suas
funçõescontava comapoiotécnicoe administrativo daentãoSecretariade
EstadodaCasaCivil [MINAS GERAIS(1985)], [MINAS GERAIS(1995)];

1 O anexo A apresentao texto original daLei Delegada92.
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� a SuperintendênciaCentraldeCorreiçãoAdministrativa encontrava-sevin-
culadaàentãoSecretariadeEstadodeRecursosHumanose Administração
[MINAS GERAIS(1996)];

� a SuperintendênciaCentralde Auditoria Operacionalencontrava-sevincu-
ladaàSecretariadeEstadodaFazenda[MINAS GERAIS(1998)].

Dessaforma, as funçõesde Auditoria, ou ControleInterno, eramefetivamente
desempenhadaspelaSuperintendênciaCentraldeAuditoria Operacional;ospro-
cessosadministrativos,envolvendoservidorespúblicos,eramderesponsabilidade
da SuperintendênciaCentralde CorreiçãoAdministrativa; enquantoa Auditoria
Geralmantinhaa funçãodeassessoriadiretaaoGovernadordo Estado.

Para a formaçãoda estruturaatual da Auditoria Geral do Estado,que será
tratadanestetrabalhopor AUGE, foram incorporadosos acervos técnicos(in-
cluindoRecursosHumanos)e patrimoniaisoriundosdaSuperintendênciaCentral
deAuditoriaOperacionaledaSuperintendênciaCentraldeCorreiçãoAdministra-
tiva, àquelesjá disponilizadospelaSecretariadeEstadodaCasaCivil. A Figura
2.1 apresentaa formaçãoda AUGE apósa publicaçãoda Lei Delegada92, em
janeirode2003.

Figura 2.1: ComposiçãodaAuditoriaGeral.

Caberessaltar, quenessaépoca,aentãoSuperintendênciaCentraldeAuditoria
Operacional(SCAO), foi desmembradaemduassuperintendênciascentrais:uma
manteveo nomedeorigemeaoutrapassouasechamarSuperintendênciaCentral
de Auditoria de Gestão(SCAG). O autordestamonogra�afaziaparteda equipe
detrabalhodaSCAO e passoua ter sualotaçãonaSCAG coma promulgaçãoda
Lei Delegada92 [MINAS GERAIS(2003)].
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A Figura2.2apresentao organogramadaAUGEemjaneirode2003.

Figura 2.2: OrganogramadaAuditoriaGeral.

2.1.2 Focoda análise

Conformeapresentado,aestruturaatualdaAUGEadvémdaincorporaçãodeduas
superintendênciascentraisedeseuseventuaisdesmembramentos.

Enquantoa Auditoria Geraldependiado apoioda Secretariada CasaCivil,
seuparquecomputacionalestava restrito a um servidorde arquivos utilizando
Windows NT e poucasestaçõesconectadas2; a SuperintentendênciaCentralde
CorreiçãoAdministrativa nãooperava em redee; a SuperintendênciaCentralde
Auditoria Operacionalcontava com um servidorde arquivos rodandoSAMBA
para,aproximadamente,15estaçõesdetrabalho3.

O foco de análisedestamonogra�a seráa redede computadoresda antiga
SCAO4, queadotouo SAMBA comosoluçãoparao servidordearquivosem1999.

2Nãofoi possível precisaro númeroexato.Um valor provável seria6 estações.
3Esseerao númerodeestaçõesemutilizaçãoquandodaincorporaçãodaSCAO àAUGE.Houve

períodosemqueo númerodeestaçõeserasuperiora 20.
4 AtualmenteessarededecomputadoresatendeàsSuperintendênciasCentraisdeAuditoria de

Gestão(SCAG) e Operacional(SCAO).
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2.2 Contextualizaçãodo ambiente

2.2.1 Aspectosoperacionais

Desde1998,a SCAO necessitava desenvolver ou adquirirumasoluçãoparacon-
trolar a criaçãoe manipulaçãodearquivos emmeiomagnético.Umavezqueos
computadoresoperavamemrede,a idéiadeseutilizar umservidorparaautentica-
çãodeusuáriosearmazenamentodearquivosvinhaaoencontrodasnecessidades
da superintendência,principalmente,com a chegadade uma máquinacapazde
executaressafunção,em dezembrodaqueleano. Esseequipamento5 utilizava o
sistemaoperacionalSolaris6, versão2.5. As demaismáquinas,queseriamuti-
lizadascomo“estaçõesdetrabalho”,utilizavamplataformaWindows7.

Não foi cogitadaa mudançadossistemasoperacionaisdasestaçõespor en-
volver treinamentosparaosfuncionários,osquaisoperavamcomtranqüilidadeo
sistemaadotado.Outro complicador, refere-seao custopsicológicoassociadoa
umapropostadeinovação:

Aindaqueestecustonãosejafacilmentecontabilizado,é interessante
observar queo custopsicológicopodeserumadasmaioresbarreiras
à mudança.Por maioresquesejamos problemascausadospor um
sistema,estespodemserminimizadosinconscientementepelo custo
psicológicodeumaeventualmudança.[...] O medopodesurgir como
resposta,casohajaalgumapercepçãodequeanovidadepossanãoser
tão boaquantoparece,o queé estimuladopor campanhasde medo,
incertezaedúvidas...[FERRAZ(2002)]

Um terceirocomplicadorparanovos direcionamentosdeve ser destacado.Em
funçãodo seucaráterlegalista(queserádiscutidonaSubseção2.2.2), aAdminis-
traçãoPúblicanãopossuicaracterísticapioneirafrenteaomercado,permanecendo
à reboquedasinovaçõestecnológicasemetodologiasaplicadasno setorprivado8.
Umapropostadeinovação,geralmente,sóéaceitanosetorpúblicoquandoexem-
plosdesucessosãoregistradosporoutrascorporações.Antesdemensuraro custo
psicológicode uma mudançano setorpúblico, torna-senecessárioque tal pro-
postade mudançatenhaocorrido,normalmenteno setorprivado,e apresentados
resultadossatisfatórios,amplamentedivulgados,paraingressarna“ordemdodia”.

5 Essamáquina,queaindapertenceaopatrimôniodaAUGE,consisteemumservidorSunSpark
Ultra 450, com capacidadede armazenamentoda ordemde 25 Gigabytes(expansível), 2 proces-
sadoresde250MHzqueperfazemumafrequência�nal deoperaçãodaordemde450MHz.

6 O Solarisé um sistemaoperacional,variantedo Unix, distribuído pela Sun Microsystems.
Páginao�cial: http://www.sun.com/software/solaris .

7 SistemaoperacionalWindows 95ou Windows 98.
8 Comexcessãodasinstituiçõesdepesquisaquesãoestruturadasparaaprimoraro conhecimento

cientí�co e promover inovação.
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Além do contexto apresentado,a realidadeorçamentáriadasuperintendência
easrestrições�nanceirasimpediamaaquisiçãodesoluçõesproprietárias(pagas),
comoaadoçãodeclientesNFSparaWindows.

Caberessaltarquea SCAO nãocontava com equipede pro�ssionaisna área
de Tecnologiada Informação:seucorpo funcionaleracompostopor auditores,
inspetorese auxiliaresadministrativos. A SecretariadeEstadodaFazenda,à qual
a superintendênciaestava vinculada,direcionava a atençãode suaequipede de-
senvolvimentode software paraasquestõesrelativasà arrecadaçãoe controle�-
nanceiroestadual,nãoatuandoemoutrasáreas.

2.2.2 Aspectoslegais– princípios constitucionais

Porfazerpartedo PoderExecutivo Estadual,a SCAO, assimcomotodaAdminis-
traçãoPública9, sujeita-seàspeculiaridadesrelativasaosÓrgãosdo Estadodeter-
minadospor um extensoconjuntode instrumentoslegais. Dessaforma,qualquer
tomadadedecisãoprecisa,necessariamente,balizar-sepelasnormaseregimentos
vigentes,emespecial,aquelesconstantesna MagnaCarta,naConstituiçãoEsta-
dual,parao casoEstados,enaLei Orgânica,parao casodosmunicípios.

A ConstituiçãodaRepúblicaFederativa do Brasil prevê10 quea “administra-
çãopúblicadireta,indiretaoufundacional,dequalquerdosPoderesdaUnião,dos
Estados,do Distrito Federale dosMunicípiosobedeceráaosprincípios11 de le-
galidade,impessoalidade,moralidade,publicidadee e�ciência [BRASIL (1988)].
De forma complementar, a Constituiçãodo Estadode Minas Geraisincorporao
princípiodarazoabilidade12 [MINAS GERAIS(1989)].

Nessecontexto, aAdministraçãoPúblicadoEstadodeMinasGeraistemcomo
elementosnorteadoresdasaçõesde governo, os seisprincípiosconstitucionais
destacados:

Legalidade: Exigequetodae qualqueratividadeadministrativa deve serautori-
zadapor lei, diferentementedo tratamentodispensadoà administraçãopar-
ticular:

Na AdministraçãoPúlicanãoháliberdadenemvontadepessoal.
Enquantona administraçãoparticularé lícito fazertudo que a
lei não proíbe,na AdministraçãoPúblicasó é permitido fazer
o quea lei autoriza.A lei parao particularsigni�ca “podefazer
assim”;parao administradorpúblicosigni�ca “devefazerassim”
[MEIRELLES(1996)].

9 “A AdministraçãoPúblicaé o principalmeioatravésdoqualo Estadoprocuraarealizaçãodos
objetivosdeumasociedade”[MOTTA (1999)].

10 Art. 37daConstituiçãodaRepúblicaFederativa doBrasil.
11 “PrincípiosAdministrativossãoospostuladosfundamentaisqueinspiramtodoo mododeagir

daAdministraçãoPública”[CARVALHO FILHO (2003)].
12 Art. 13daConstituiçãodoEstadodeMinasGerais.
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Como consequênciadesseprincípio, “a AdministraçãoPúblicanãopode,
por simplesatoadministrativo, concederdireitosdequalquerespécie,criar
obrigaçõesouimporvedaçõesaosadministrados;paratanto,eladependede
lei” [DI PIETRO (2001)]

Impessoalidade: Princípio que visa a igualdadede tratamentodispensadaaos
administrados,impedindofavorecimentodealgunsindivíduosemdetrimento
de outrosqueseencontremem mesmasituaçãojurídica. Dessaforma, a
Administraçãodeve voltar-se, exclusivamente,parao interessepúblico, e
nãoo privado.

Esseprincípio tambémdeve seraplicadoparaexcluir a promoçãopessoal
deautoridadesouservidorespúblicossobresuasrealizaçõesadministrativas
[MEIRELLES(1996)].

Moralidade: Exigeobservânciadepreceitoséticosnacondutado administrador
público. Re�ete preocupaçãocoma possibilidadedequemausadministra-
dorespratiquemaçõesnabuscadeseusprópriosinteresses,oudeterceiros.

Dessaforna,a atuaçãodo administradordeve seguir padrõeséticosdepro-
bidade,decoroeboa-fé.

Publicidade: OsatosdaAdministraçãodevemmerecera maisampladivulgação
possível. Esseprincípiobuscaassegurarosefeitosdasdecisõestomadase
propiciarseuconhecimentoecontroleporpartedosinteressados,bemcomo
orientaracondutainternadosadministradoresenvolvidos.

E�ciência: Sinalizaqueosserviçosprestadosdevemserdamaisaltaqualidade,
buscandoatingir osmelhoresresultados.

Além da qualidadedo serviçoprestado,esseprincípio tambémpodeser
relacionadoà formapelaqualosmeiossãogeridos:procurandomaximizar
resultadose minimizarcustos,coma utilizaçãoracionaldemétodos,técni-
casenormas.

Razoabilidade: Prevêqueastomadasdedecisõesdevemcontribuir efetivamente
parasatisfatório atendimentodos interessespúblicos,buscandocoerência
lógicanasmedidasadministrativas.

Umaargumentaçãoparaesseprincípiodiz quealei, porsi só,nãoconsegue
estabeleceruma condutaespecí�caparatodosos atosda Administração.
Assim, o administrador, dianteda diversidadede açõesenfrentadas,deve
analisarcadacasoe encontrara melhorsolução,agindocomoa sociedade
esperariaqueagisseumhomemético.

O princípiodarazoabilidadenãoencontra-seliteralmenteexpressonaCons-
tituição da República,tendosua fundamentaçãoimplícita. Em algumas
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ConstituiçõesEstaduais,entretanto,já possuireferênciadireta,a exemplo
deMinasGerais[MOTTA (1999)].

Osprincípiosconstitucionaissãoasdiretrizesnorteadoras,“aplicáveisemqual-
quersituaçãocom�ns decoordenar, direcionar, condicionarou integraracriação,
interpretaçãoou aplicaçãodasdemaisnormas”[MOTTA (1999)]. Dessamaneira,
as leis, decretos,portarias,resoluçõesafetasà AdministraçãoPública,têm sua
fundamentaçãobaseadanosprincípiosdestacados.

As diretrizesgerenciais,da mesmamaneiraqueasnormasvigentes,devem
mantercongruênciacomosprincípiosconstitucionaisdaAdministraçãoPública.
Nessecontexto, destaca-seaimportânciadequalquertomadadedecisãodentrodo
ambientepúblico,emparticular, a “simples”escolhadeumsoftware.

2.3 Segurançadasinformações

ConformeapresentadonaSubseção2.1.1, aSuperintendênciaCentraldeAuditoria
Operacional,queseráo universoanalisadonestetrabalho,desempenhava direta-
mentea funçãodeAuditoriaeControleInternono EstadodeMinasGerais.

A partir de1995,a informáticapassoua serefetivamenteutilizadacomoins-
trumentodeauxílio no trabalhodo auditor;logo todososrelatóriosemitidospas-
saramserarmazenadosnoscomputadoresdaSCAO. Comrelaçãoaosanosante-
riores,todomaterialfoi micro�lmado, tendoseuconteúdocatalogadoecontrolado
porumsoftware especí�co.

Além do armazenamentodos relatórios�nais, a Superintendênciamantinha
guardadetodosos“papéisdetrabalho13” emmeiomangético,osquaispoderiam
variar entrecorrespondênciaseletrônicas(e-mails), documentostexto, planilhas
ou basesde dadoscomplexas. Percebe-seque toda a memóriado ControleIn-
ternodoPoderExecutivo doEstadodeMinasGeraisencontrava-searmazenadana
SCAO14, sendoimpossível quanti�carseuvaloragregrado,dadasuarelevância.O
ambientecomputacionalpassoua serfatorcrítico desucessoparao desempenho
dainstituiçãocomdestaqueparaa segurançadasinformações.

2.4 De�nição do problema

Segundo[UCHÔA (2003b)], merecemdestaqueosseguinteselementosdeumam-
bientecomputacional,sobaóticadasegurança:

13 “Os papéisde trabalhosão o conjunto de documentose apontamentoscom informações
e provas coligidaspelo auditor, preparadosde forma manual,por meioseletrônicosou por ou-
tros meios, que constituema evidênciado trabalhoexecutadoe o fundamentode sua opinião”
[CFC(1997)].

14 Atualmentea guardadessainformaçãoé decompetênciadaAUGE,sendocomparilhadaentre
SCAG e SCAO.
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1. Con�ança: épossível con�ar nadisponibilidadedosistema?os
dadosarmazenadosvãoestaracessíveisquandoforemnecessá-
rios? os mecanismosde backupssãosu�cientesparagarantir
queas informaçõesarmazenadaspossamser recuperadascom
facilidadeemcasodeproblemas?

2. Integridade: osdadosrecuperadossãocon�áveis?comogaran-
tir queasinformaçõesnãoforamalteradasnafonteounotráfego
de dados?comogarantirqueo quefoi acessadoé idênticoao
quefoi armazenado?

3. Con�dencialidade: comocerti�car queosdadossópodemser
acessadosporquemdedireito?comogarantiraprivacidadedos
usuáriose dos dados? como impedir a espionagemde infor-
mações?

Em abordagemsemelhante,[RUSSEL;GANGEMI (1991)] destacamquatroatri-
butosparasegurançadesistemascomputacionais:

1. Autenticidade: entidades,comousuáriose processos,devem
ter suaidentidadedevidamentecerti�cada a �m de possibilitar
o emprego decontrolesdeacessoe�cientesaosrecursosdeum
sistemacomputacional,bemcomopermitir a realizaçãode au-
ditorias;

2. Con�dencialidade: umsistemacomputacionalsegurodeveevi-
tar que qualquerinformaçãosejareveladaparaentidadesque
nãopossuamautorizaçãoparaacessá-la;

3. Integridade: o sistemadeve impedir queasinformaçõesnele
contidassoframmodi�caçõesnãoautorizadas,sejamessasaci-
dentaisou intencionais;

4. Disponibilidade: o sistemadeve manterasinformaçõesdispo-
níveisparaosseususuárioslegítimos.

Dessaforma, temosa de�nição do problemamotivador destamonogra�a:
Considerandoa naturezapúblicada SCAO e a importânciadasinformaçõesar-
mazenadasemseuscomputadores,comoestabelecer, no âmbitode suaredein-
terna, mecanismosde controle de acessoaosarquivosquegarantamcon�abili-
dade, con�dencialidadee integridadedosdados,alémdepermitir realizaçãode
auditorias?

2.5 Considerações�nais

Parao estabelecimentode mecanismosde controlede acessoquegarantissema
segurançadasinformaçõesarmazenadasnaSCAO serianecessárioo desenvolvi-
mentoou aquisiçãode um software especí�coparaessa�nalidade. Como não
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havia possiblidadede desenvolver tal ferramenta,a opçãorestanteseriaadquirir
umasoluçãodisponível no mercado.Entretanto,algunsfatoresin�uenciariamdi-
retamentenessaestratégia:

1. Todososequipamentosdeveriammanterossistemasoperacionaisjá insta-
lados– o queimplicava quea soluçãodeveriasercapazdefazera comuni-
caçãoentreasestaçõesWindowse o servidorSolaris, no casodautilização
desseúltimo.

2. Nãohavia recursosorçamentáriose �nanceirosdisponíveisparacomprade
software.

3. Os princípiosconstitucionaisdeveriamser respeitados– o quedescartava
o uso de software não licenciado,por ferirem diretamenteos princípios
da legalidade,moralidade,razoabilidadee, dependendoda qualidadedo
software, e�ciência.

Nessecontexto, a escolhade uma soluçãoqueconjugasseas considerações
apresentadascomasnecessidadesoperacionaisrecaiuestrategicamentesobreuma
ferramentaLivre!15: o SAMBA.

NoscapítulosposterioresseráapresentadaumadiscussãosobreSoftwareLivre,
asvantagensestratégicasdesuautilização,e sobreo SAMBA, antesderealizara
análiseevolutiva daadoçãodaferramentapelaSCAO.

15 A expressãoLivre! é amplamenteutilizada parareforçara idéia de liberdade. Em termos
práticosé equivalenteàa�rmaçãoSoftware Livre.
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Capítulo 3

Software Li vre

3.1 Conceitosfundamentais

Software Livre é o software disponibilizado,de forma gratuitaou não, com as
premissasde liberdadede instalação;plenautilização; possibilidadede modi-
�cações/aperfeiçoamentos para necessidadesespecí�cas;distribuição da forma
original ou modi�cada, com ou semcustos. Contrapõe-seao modelosoftware
proprietárioondeo usuáriodesoftwarenãotempermissãopararedistribuí-lo nem
alterarseufuncionamentoparaajustar-seàssuasnecessidades– via de regra,os
códigosfonte1 nãoacompanhamumadistribuiçãoproprietária.

A manutençãodo modeloproprietárioestáfundamentadana lógica que os
usuários�nais nãoirãoconseguir produtos(programasedocumentações)dequali-
dadesemincentivo �nanceiroparaoprogramador2. Comoconseqüência,aestraté-
gia adotadaparamanutençãodo modeloproprietáriodefendeo sigilo na divul-
gaçãodo códigofonte,bemcomocriaçãodemecanismosrestritivos parautiliza-
çãodosexecutáveis3, sobformadelicençasdeutilização.Caberessaltarqueainda
quepartedo códigofontesejadisponibilizado,o software permaneceproprietário
seforemmantidasrestriçõesdecontroledeuso,distribuiçãoemodi�cação.

Além dasquestõesmencionadas,o modeloproprietáriopodeser analisado
comoumarespostaàspressõesdomercado,conformedestaca[HEXSEL(2002)]:

Software proprietário(não-livre) geralmenteé produzidocoma �na-
lidadede obtençãode lucro e portantoestásujeitoà trêstipos prin-
cipaisdepressõesdemercado:[1] inclusãode funcionalidades“im-

1 “O código fonte de um programaé a versãodaqueleprogramaproduzidadiretamentepelo
autor, e quedescreve o comportamento,ou funçãodo programa.Códigofonteé geralmenteescrito
emumalinguagemdealto nível comoC, Java ouPerl” [HEXSEL(2002)].

2 Essavisãoé representadapor Bill GatesemsuaCartaabertaaoshobbistas[GATES(1976)].
3 “O código executável, ou a versãoem `binário', de um programaé aquelaque resultado

processode traduçãoautomáticado códigofonte paraumaversãoqueseráexecutadadiretamente
pelocomputador”[HEXSEL(2002)].
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prescindíveis” (e freqüentementeinúteis), [2] obsolescênciaprogra-
madaparapossibilitara vendadenovasversões,e [3] prazosde de-
senvolvimentoe testesmuito curtosparaatenderàspressõesjá men-
cionadas.Na tentativa deatenderaomercado,eespecialmenteaode-
partamentodemarketing,produtosimportantesdesoftware sãoven-
didosantesdeterempassadoportestessu�cientes,eestaremportanto
estáveise livresdamaioriadoserrosdeprogramação.

Umaquestãorelevanterefere-seaoformatosdearquivos.Umdosmaiorespro-
blemasassociadosaosoftware proprietárioé a utilizaçãode formatosexclusivos
(proprietários)paracodi�caçãodainformaçãotratada/formatadapelosaplicativos:

Considere-se,a título deexemplo,o usodifundidoemumaorganiza-
çãodeumeditordetextosqueempregaumformatoproprietário,que
chamaremosdeformatoX 1. Apósumperíodoinicial deacomodação
de toda a organizaçãoao novo editor, uma parcelasigni�cativa de
todaadocumentaçãoproduzidapassaasergeradaearmazenadacom
a formataçãodaqueleeditor, no formatoX 1.

[...] o fornecedordo editor lançaumanova versãodo produto,com
uma sériede característicasadicionais,com um formato X 2 que é
ligeiramenteincompatível com o formato X 1. Em geral, as novas
versõessãocompatíveis com as (imediatamente)anteriores,exceto
pelasnovascaracterísticas.Assimquealgumadasnovidadespassea
serusadaregularmenteporparterelevantedaorganização(centralde
pagamentos,por exemplo),ascópiasdo editordevemseratualizadas
paraa últimaversão,paraquetodososusuáriospossamsebene�ciar
da`novidade'. [...] sea `novidade' for apenascosmética,paga-seum
preçotalvezelevadoporalgodeutilidadediscutível [HEXSEL(2002)].

Existem,ainda,problemasnaincompatibilidadedo formatoproprietáriocom
osformatosdeprodutossimilares.Tomandoaindao formatoX 1 comoexemplo,
umapropostade adoçãode outro produtoencontraráresistênciasem funçãode
culturaestabelecidaecustos(psicológicoseoperacionais)associadosàconversão
dedocumentosparao novo formato.

3.2 A �loso�a do SoftwareLi vre

3.2.1 FreeSoftware Foundation e o projeto GNU

Movido pelaidéiade combateraslicençasdeutlização,quepaulatinamenteres-
tringiam a liberdadedos usuários,RichardStallmanfundou, em 1984, a Free
Software Foundation, comobjetivo deestabelecerumanova �loso�a deprodução
desoftware: a �loso�a doSoftware Livre,destacadaem[FSF(2003)]:
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“Software Livre” é umaquestãodeliberdade,nãodepreço.Paraen-
tendero conceito,vocêdevepensarem“liberdadedeexpressão”,não
em“cervejagrátis” [sic!].

“Software livre” serefereà liberdadedosusuáriosexecutarem,copia-
rem,distribuírem,estudarem,modi�caremeaperfeiçoaremosoftware.
Mais precisamente,elesereferea quatrotiposde liberdade,paraos
usuáriosdo software:

� a liberdadedeexecutaro programa,paraqualquerpropósito(li-
berdadeno. 0);

� a liberdadede estudarcomoo programafunciona,e adaptá-lo
paraassuasnecessidades(liberdadeno. 1) – acessoaocódigo
fonteéumpré-requisitoparaessaliberdade;

� a liberdadederedistribuir cópiasdemodoquevocêpossaajudar
aoseupróximo(liberdadeno. 2);

� a liberdadede aperfeiçoaro programa,e liberar os seusaper-
feiçoamentos,demodoquetodaa comunidadesebene�cie (li-
berdadeno. 3) – acessoaocódigofonteéum pré-requisitopara
essaliberdade.

Dessaforma,o movimentoSoftwareLivre,surgiu parareaverumamodalidade
de condutaentreprogramadores:a açãocolaborativa. Apesardo movimentoser
contemporâneoàexplosãodainternet,seusprincípiosbásicosremontamaoinício
dahistóriadacomputação:

O conceitodo Software Livre é antigo. Quandoos primeiroscom-
putadoreschegaramàsuniversidades,eramferramentasdepesquisa.
O softwareeradistribuídolivremente,eosprogramadoreserampagos
pelafunçãodeprogramar, nãopelosseusprogramas.Somentemais
tarde,quandoos computadoresalcançaramo mundodos negócios,
osprogramadorespassarama sesustentarrestringindodireitosa seu
software e cobrandotaxaspor cópia. A idéia (política) do Software
Livre foi popularizadapor RichardStallmandesde1984,quandoele
fundouaFreeSoftwareFundationeoprojetoGNU[PERENS(1999)].

De fato,no início da computação(décadasde 50 e 60), o aspectomaisrele-
vantedequalquersistemaeraa máquina(hardware) – programaseramdistribuí-
dosgratuitamentee constantementeaprimorados.Não eraconcebidaa idéia da
vendade software, que só ocorreuem 1975, quandoBill Gatescomercializou
um interpretadorBASIC paraum micro da época,o Altair. Com o passardo
tempo,o software ganhourelevânciae acaboupor setornarmaisimportanteque
o hardware. Assim, fabricantesapoiarama idéia de Gates,e passarama vender
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licençasdeutilizaçãodeaplicativos,semfornecero códigofonte,comrestrições
para(re)distribuição.

A Free Software Foundationiniciou, em 1984, o projeto GNU4, em con-
traposiçãoàs restriçõesimpostaspelo modeloproprietário. A idéia do projeto
eracriar um sistemaoperacionale umasériede utilitários e aplicativos oriundos
da �loso�a Software Livre, tendocomoambientede desenvolvimento o Unix5.
Stallmandesenvolverao editordetextosemacseo compiladorgcc, e no início da
décadade90 já haviamsidocriadasváriasferramentas,restandoo núcleo(kernel)
do sistemaoperacional.

Essanecessidadefoi atendidaporumavitoriosaexperiênciadeaçãocolabora-
tiva comandadapor Linus Torvalds. Ele havia desenvolvido o núcleodo sistema
operacionalLinux6, edisponibilizouo seucódigonainternetparaqueoutrospro-
gramadoresajudassemna tarefa de criaçãode um sistemaestável e seguro. A
respostadacomunidadefoi positiva e empoucotempoo Linux passoua integrar
o projetoGNU:

QuandoLinus Torvalds escreveu o Linux, ele completoua última
grandelacuna. Pessoaspuderamentãocolocaro Linux junto com
o sistemaGNU paracomporum sistemalivre completo:um sistema
GNU baseadoem Linux (ou sistemaGNU/Linux, parasimpli�car)
[STALLMAN (2003)].

[FERRAZ(2002)] concluisobrea propostadeStallmane o períodomarcado
pelautilizaçãodesoftware proprietário:

Olhandopara o passado,nós vemosque as idéias defendidaspor
Stallmannadamaissãodoquedireitosquepormuitotempohavíamos
esquecido,e que duranteesseperíodoa indústriade software con-
seguiu prosperarerguendobarreirasarti�ciais, dividindo e conquis-
tandousuários,duplicandoesforçosecriandoprodutosdebaixaquali-
dade,quecausamperdasdebilhõesdedólarestodososanos7.

Portanto,o movimento Software Livre podeser visto como um retornoao
espíritodecooperação,característicodosprimeirosprogramadores,comobjetivo
deoferecerliberdadedeescolhaequalidadedosprogramas.

4 GNU é umasigla recursiva quesigni�ca GNU is Not Unix. “Curiosamente,essasigla não
explicao queé GNU, massomenteo quenãoé” [FERRAZ(2002)].

5 “O ambientededesenvolvimentodo ProjetoGNU eraUnix porqueesteerao sistematecnica-
mentemaisavançado,estavadisponível paraváriasplataformas,eradistribuídomaislivrementeque
osoutrossistemas,sendopor essasrazõeso maispopularnaacademiae emsetoresdaindústriade
computação”[HEXSEL(2002)].

6 http://www.linux.org .
7 Em [FERRAZ(2002)] foramtratadoscustosdabaixaqualidadedesoftware.
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3.2.2 O princípio básicoda colaboração

Eric Raymond,em[RAYMOND (1998)], faz umaanáliseinteressantea respeito
daconstruçãodesoftware. Segundosuavisão,asformasdeproduçãodesoftware
podemsercomparadasao modelo“catedral”ou ao modelo“bazar”. O primeiro
modelosugereo enclausuramentocomoforma de produção,enquantoo modelo
“bazar” remetea umgrandeturbilhãodeopiniões,conformeassinala:

[...] Eu acreditava queosprogramasmaisimportantes(sistemasope-
racionaiseferramentasrealmentegrandescomoEmacs)necessitavam
serconstruídoscomoascatedrais,habilmentecriadoscom cuidado
por mágicosou pequenosgruposde magostrabalhandoem esplên-
dido isolamento,com nenhumbetaparaser liberadoantesde seu
tempo.[...] a comunidadeLinux pareceuassemelhar-sea um grande
ebarulhentobazardediferentesagendaseaproximações[...] deonde
umsistemacoerenteeestável poderiaaparentementeemergir somente
porumasucessãodemilagres[RAYMOND (1998)].

A experiênciacom um projetode código livre, o Fetchmail8, possibilitoua
Raymondconcluir que o software produzidono modelo“bazar” apresentame-
lhoria signi�cativa paraa qualidadedo produto�nal, umavezqueo processode
depuraçãodo códigotendea serfeito commaisrapideze maisqualidade.Ao se
trabalharem comunidade,naturalmenteo erro seráum fenômenocomum,pois
umaversãodo programaseráanalisadapor váriosdesenvolvedores,e a possibili-
dadedesoluçãosertrivial paraalguémé muito grande.Assim,reduz-seo lapso
entrea detecçãoe a correçãode imperfeições,aocontráriodo modelo“catedral”
ondeo examedecódigoé feito por um gruporestrito,demandandotempoconsi-
derável, comapossiblidadedequenemtodososerrossejamdetectados.

A regradomodelo“bazar” foi tratadaem[RAYMOND (1998)] como“Lei de
Linus9”: “dadaumabasegrandeo su�cientedebeta-testese co-desenvolvedores,
praticamentetodoproblemaserácaracterizadorapidamenteeasoluçãoseráóbvia
paraalguém”;ou emsuaformafavorita, “dadosolhossu�cientes,todososerros
sãotriviais”.

O modelo“catedral”,empregadona elaboraçãode software proprietário,re-
�ete bema pressãodo mercadosobrea indústriade software. O projeto �ca a
cargo deum gruporestritodeprojetistas,enquantoo trabalhoé executadoporum
grupode programadores.A gerênciado projeto,atendendoàspressõesdo mer-
cado,estabelecemetodologiase prazosquedevem sercumpridosà risca. Esse
modelo,segundo[HEXSEL (2002)] di�culta formaçãodemassacríticadeusuá-
riosedesenvolvedoresnasfasesiniciaisdodesenvolvimentodeumsistema.Como
a fasede testes�ca a cargo de um grupo restrito,existe certaprobabilidadede

8 Páginao�cial: http://www.catb.org/~esr/fetchmail .
9 Umareferênciadiretaà LinusTorvaldseseuestilodedesenvolvimentobazar.
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um erro nãoserdetectado.Quandoisto acontece,o produtoé disponibilizadoe
comercializadosematingir a estabilidadenecessária.“Sãoconhecidosinúmeros
exemplosdeprodutosqueforamdisponibilizadosevendidosantesdeatingirema
estabilidadeou a maturidadesimplesmenteporqueo prazode`desenvolvimento'
seesgotou”[HEXSEL (2002)].

Dois componentessãofundamentaisparaa altaqualidadedosprogramasde-
senvolvidosnomodelo“bazar”:

1. publicaçãodocódigofontedo programa.

2. númerodedesenvolvedoreseusuáriosenvolvidosno processo;

Dessaforma, com a publicaçãodo códigofonte, asportasparadepuração,des-
cobertae correçãode errosestãoabertasparaquemseinteressar10. Por conse-
qüência,amassacríticaé facilmenteatingidacomaatuaçãodacomunidade,cada
vez maior, de desenvolvedorese usuáriosqueseincumbemda tarefa de realizar
testesecorreções.É interessantenotarquenãoexistemprazosparaseremcumpri-
dosnemmetasaseremalcançadas.O softwareevolui àmedidaquemelhoriasvão
sendoimplementadas.A Tabela3.1mostraosprincipaispontosdosmodelosapre-
sentados.

Tabela3.1: ComparaçãoentreosmodelosCatedrale Bazar.

Modelo Catedral Modelo Bazar

- trabalho controlado por um
grupodeprojetistas;

- estabelecimentode metodolo-
gias,tarefaseprazos;

- demora para lançamentode
atualizações;

- di�culdade paraatingir massa
crítica;

- di�culdade paraatingir quali-
dadeesperada;

- nãohá hieraquiaentreos par-
ticipantes;

- projetos informalmenteorga-
nizadosao redorde uma pro-
postainicial;

- participaçãovoluntária de in-
terressados;

- atualizaçõesconstantes;

- massacrítica atingidarapida-
mente;

10 Caberessaltarquearelevância(popularidadee/ouimportância)deumprojetosãofundamentais
paradespertaro interessedacomunidade.
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Como exemplo de sucessode modelos“bazar”, além dos já mencionados
GNU/Linux e Fetchmail,merecemdestaqueo SAMBA11; o sistemade proces-
samentode textos TEX12; o servidorwww Apache13; o manipuladorde imagens
Gimp14; os ambientesde trabalhoWindow Maker15 e Gnome16; o gerenciador
de �nançaspessoaisGnuCash17; o pacotede escritórioOpenOf�ce 18; entreou-
tros.Um amplocatálogodeSoftwareLivreémantidopor[FSF/UNESCO(2004)],
atualmentecommaisde2.700programas19.

Percebe-sequeo modelo“bazar”,utilizadonacriaçãodeSoftware Livre, tem
comoresultadoprogramase�cientes,de alta qualidade,capazesde desenvolver
vantagenscompetitivas,comoseráapresentadonaseção3.4.

3.3 LicençasdeSoftware

“Paraentendero conceitodeSoftware Livre deve-sepensarem`liberdadedeex-
pressão',enãoem`cervejagrátis”' [sic!] [FSF(2003)]. Essaa�rmaçãoservepara
tentardissipara di�culdade deentendimentoentreo queé Software Livree o que
ésoftware grátis.

Tal preocupaçãoé recorrenteda polêmicaemergida, principalmente,devido
ao signi�cado do termofreena “língua pátria” do movimentoGNU. Em inglês,
o termofreepossuidois signi�cados: grátise livre, sendoesseúltimo o defen-
didoporRichardStallmanepelaFreeSoftwareFoundationparadesignarSoftware
Livre. Entretanto,comoo softwareestáintimamenteligadoaosavançostecnológi-
cose aomercadodeprodução,é naturalqueseasssocieo termofreecomgratui-
dade,custozero.

Na intençãodeevitar essaambigüidade,quefelizmentenãoocorrena língua
portuguesa,acategoriadeprogramasSoftware Livre tambémédenominadaOpen
Source (códigoaberto20) – terminologiapreferidapor Eric Raymond.Masainda
surgemdiferençasentrecódigoabertoe Software Livre emfunçãoda existência
deprogramascujocódigofonteéabertoparainvestigação,masnãoparaalteração,
caracterizando-se,emúltima instância,códigoproprietário.

Dessaforma,destacam-sealgunsincômodosdasduasposições:

11 http://www.samba.org .
12 Estetrabalhofoi preparadoutilizandoo LATEX 2" , um sistemaderivadodo TEX. O maiorrefe-

rencialsobreTEX encontra-seemhttp://www.ctan.org.
13 http://www.apache.org .
14 http://www.gimp.org .
15 http://www.windowmaker.org .
16 http://www.gnome.org .
17 http://www.gnucash.org .
18 http://www.openoffice.org .
19 O númerodeaplicativoscatalogadosem14/01/2004era2.775.
20 Páginao�cial domovimento:http://www.opensource.org .
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1. O termoFreeSoftware podeserusadoemprogramasgratuitos,porémpro-
prietários.

2. O termoOpenSourcepodesereferiraprogramasondeo usuáriotemacesso
aocódigo,masnãopodealterá-loou redistribuí-lo.

Em síntese,na línguainglesaos dois termossãoambígüos.Comoa línguapor-
tuguesadescartaessadúbia interpretação,estetrabalhoutilizará a terminologia
Software Livre.

“Assim,maisdo queo termo,é importanteconhecera licençade usode um
programaemquestão.Essalicençaé quevai dizer, emgeral,o quepodee o que
nãopodeserfeito comesseaplicativo” [UCHÔA (2003a)]:

Licençaé o termodeoutorga dedireitosemqueo autorde�ne qual
o graudeliberdadequeterceirospossuemparamodi�car e/ouredis-
tribuir um programae/ou seustrabalhosderivados. Geralmente,a
licençarestringea liberdadedeuso[HEXSEL(2002)].

Ainda hoje, a grandemaioriadosprogramasé distribuída sobas restriçõesim-
postaspelaslicençasdeuso,ou EULA's (EndUserLicenceAgreements). Dessa
maneira,o usuárionãoadquireo softwarenosentidolato, naverdadeeleo “licen-
cia” parautilização,sobcertascircunstânciaslistadasnaEULA 21.

3.3.1 A licençaGPL

A licençacriadae difundida pela FreeSoftware Foundation,a General Public
License(GPL) nãorestringeo usodo software. A GPL visa garantir, paraqual-
querusuário,osdireitosdeutilizaçãodo programa,assimcomopermiterealiza-
çãodecópiase modi�cações,quepressupõemestudodo códigofonte,conforme
[FSF(2003a)]22:

Quandonos referimosa software livre, estamosnos referindoa li-
berdadee não a preço. NossaLicença Pública Geral foi desen-
volvida paragarantirquevocêtenhaa liberdadede distribuir cópias
de software livre (e cobrarpor isso, se quiser); que você recebao
códigofonteoutenhaacessoaele,sequiser;quevocêpossamudaro
softwareouutilizar partesdeleemnovosprogramaslivresegratuitos;
equevocêsaibaquepodefazertudoisso.

Paraprotegerseusdireitos,precisamosfazerrestriçõesqueimpeçama
qualquerum negarestesdireitosou solicitarquevocêdelesabdique.

21 [FERRAZ(2002)] salientaquealgumasEULA's chegama proibir a engenhariareversa,o que
signi�ca proibir qualquertentativa paraaprendercomofuncionao programa.

22 O ApênciceB apresentaa traduçãocompletadaGPLparaportuguêsdoBrasil.
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Estasrestriçõestraduzem-seem certasresponsabilidadesparavocê,
sevocêfor distribuir cópiasdo software oumodi�cá-lo.

Porexemplo,sevocêdistribuir cópiasdeumprograma,gratuitamente
ou por algumaquantia,vocêtemqueforneceraosrecebedorestodos
osdireitosquevocêpossui.Vocêtemquegarantirqueelestambém
recebamoupossamobtero códigofonte.E vocêtemquemostrar-lhes
estestermosparaqueelespossamconhecerseusdireitos.

Paradoxalmente,a GPL se vale de restrições. Entretanto,essasrestrições
servemparagarantiraousuárioasquatroliberdadesbásicasda�loso�a Software
Livre23. A GPL permitequeo autordistribualivrementeo seucódigoe, também,
queoutrapessoasimplesmentemodi�que-o conformesuasnecessidades.Caso
essapessoadesejeredistribuir o código inicial com suasmodi�cações,as res-
trições(daGPL) determinamqueo “novo” códigotambémestejadisponível sob
GPL.Portanto,“qualquerumqueredistribui o software(Livre!), comou semmo-
di�cações,temquepassaradianteasliberdadesdefazernovascópiase modi�cá-
las” [FSF(2001a)]. O métololegal de tornarum programaem Software Livre e
exigir quetodasasversõesmodi�cadase extendidasdo programatambémsejam
livreséconhecidoporcopyleft24.

Paraquesetenhaumaidéiaclaradecomofuncionao copyleft, basta
imaginarmoso texto legal mais restritivo do ponto de vista do
copyright, emqueseproíbetudoaquiloquefor possível comrelação
àcópia,distribuição,alteraçãoetc.,eao�nal dotexto colocarmosum
único parágrafodizendo: “Concedotodosessesdireitosa terceiros,
desdequeessesdireitossejammantidosemrelaçãoaosdemaisusuá-
rios” [VALOIS (2003)].

Portanto,ostermosdo copyleftgarantemo reconhecimentodo autor. Entrentanto
permitemintervenções,alteraçõese redistribuiçõesdeterceiros.Comissoo “pro-
duto” modi�cado sempredeverásermantidolivreconformesuaversãooriginal.

3.4 SoftwareLi vreemambientescorporativos

Cadavezmais,a Tecnologiada Informaçãoseconcebecomofatordecisivo para
desenvolver competitividade. [McFARLAN (1998)] destacaque a evoluçãoda
tecnologiade sistemasde informaçãopossibilitouque“os sistemasde computa-
doressetransferissemdesistemasdesuporteàsatividadesdeescritório,parasis-
temasqueoferecemvantagenscompetitivassigni�cativas”. A Tecnologiapermite

23 Existemoutros tipos de licençasde Software Livre que não serãotratadasnestetrabalho.
[FSF(2001b)] apresentaa lista completade todasaslicençasSoftware Livre, compatíveis ou não
coma GPL.

24 Maioresdetalhessobrecopyleftpodemserobtidasem[FSF(2001a)] e [VALOIS (2003)].
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queasorganizaçõesdesenvolvampotencialparaproduzir“novasferramentasa�a-
dasquepossamtrazerganhosduradourosemtermosdeparticipaçãonomercado”.
Nessecenário,osoftwarepassaatergrandeimpactonaprodutividade,tornando-se
elementofundamentaldeplanejamentoestratégico.

Paraqueumaorganizaçãosejacompetitiva,elaprecisadesenvolver vantagens
estratéticas.SegundoMichael Porter, vantagemestratégicaé toda aquelavan-
tagemque possareduzir o poderde um fornecedor, reduzir custos,diferenciar
seusprodutosouserviçosemrelaçãoàconcorrência,ouoferecermaiorsegurança
e con�abilidadenaexecuçãodeprocessos25. Uma análisecuidadosadessaspre-
missas,demonstracomoo Software Livre podere�etir um saltoqualitativo para
estabelecimentodevantagensestratégicas.

� Reduçãodo poder de um fornecedor: “O erroestratégicomaisgrave que
umaempresapodecometeré adotarcomopadrãoassoluçõesproprietárias
de um único fornecedor. Na prática, isto podesigni�car tornar-se refém
dessefornecedor”[FERRAZ(2002)]. De fato, o poderde negociaçãodos
fornecedoresin�uenciam diretamentenaindústria.Fornecedoresfortessão
capazesde elevar preçosde produtos�nais ou determinara qualidadedos
mesmos– eaáreadaTecnologiadaInformaçãonãoéexcessãoàessaregra.

Entretanto,aadoçãodepadrõesabertosreduztal poder, chegandoadescartá-
lo emalgunscasos.Issosedeveà possibilidadedeautonomiaporpartedas
corporações.O Software Livrepermite,peloacessoaocódigofonte,queas
tecnologiassejamdesenvolvidas internamente,ou pelo menosresguardao
conhecimentodentrodacorporação.Casoessatecnologiaestejaa cargo de
umfornecedorespecí�co,umaeventualtrocaporumconcorrentenãotorna-
seproblemática,umavezqueo códigofonteé conhecido.Poressarazão,
ascorporaçõespodemnegociardeformaigualitáriacomfornecedores,sem
riscodetornaram-sereféns26.

� Reduçãodecustos:Alémdareduçãodecustoscompagamentodelicenças,
o Software Livre nãoexige atualizaçãofreqüentedo parquecomputacional
(hardware). Essacaracterísticanãoé encontradano software proprietário.
[HEXSEL (2002)] argumentaquequandoo fornecedordecidecomerciali-
zarumanovaversãodosaplicativos,o equipamentoqueosexecutatambém
deve seratualizadoou mesmosubstituído,aindaqueas“novas” funcionali-
dadesnãosejamutilizadaspelagrandemaioriadosusuários.

� Diferenciaçãode produtos ou serviços: Em funçãode sualiberdadede
uso,modi�caçãoe distribuição, o Software Livre favorecea inovação. A

25 [PORTER(1986)] introduz reconhecidastécnicasparaanáliseda indústria e concorrentes;
[PORTER(1992)] descreve comoasempresaspodemcriare sustentarvantagemcompetitiva.

26 [FERRAZ(2002)] apresentaestudosdecasoquedemonstramo poderdepressãofornecedores
e a açãobené�cadautilizaçãodeSoftware Livre.

22



metodologiabazardeproduçãopermitequequalquerpessoaou instituição
retomeum trabalhoou inicie uma nova vertentea partir de determinado
ponto.Essa�e xibilizaçãoé um diferencialdo Software Livre quandocom-
paradoaosmodelosproprietários.Além disso,o fatodo códigofonteestar
disponível paratodos,possibilitacombinaçõesde projetoscom resultados
rápidose retornoimediatoparaa comunidade.Dessaforma, o conheci-
mentocompartilhadofavoreceadiferenciaçãoeacriaçãodenovosprodutos
ou serviços.

� Maior segurançae con�abilidade na execuçãode processos:Conforme
demonstradonaSeção3.2.2, SoftwareLivreoferecemaiorsegurançaporque
a naturezada �loso�a bazar(contandocom a disponibilizaçãodo código
fonte)permiterealizarmaiorcontrolesobreo queestásendodesenvolvido,
possibilitandoqueproblemase/oufalhassejamdetectadoseresolvidosrap-
idamente,sempermaneceremocultospor longosperíodos.

Percebe-sequea competitividadedeumaempresapodeserlargamenteamparada
pelasvantagensestratégicasoriundasdautilizaçãodemodelosabertos.

Assim comona iniciativa privada,asvantagensestratégicasassinaladaspor
Michael Porter, sãodiretamenteaplicáveis ao setorpúblico. O Estado,especial-
mentepeloseucunhocontemporâneodebem-estarsocial27, devepreocupar-seem
reduzirpoderdefornecedores,reduzircustos,promoverdiferenciaçãodosserviços
prestadose oferecersegurançae con�abilidade em seusprocecimentos.Facea
essaperspectiva, a AdministraçãoPúlicadeve permaneceratentaaosbenefícios
obtidoscom a utilizaçãode Software Livre, buscando,por suavez, dotar-se de
autonomiafrentea imposiçõesdefornecedoresepromover bem-estarsocial.

A próximaseçãoirá abordarquestõesrelativasaoSoftware LivrenaAdminis-
traçãoPública.

3.5 SoftwareLi vrena Administração Pública

Na seçãoanterior, foram apresentadoselementosquepermitemconcluir sobrea
competitividadepromovida peloSoftware Livreemambientescorporativos. Con-
siderandoqueaAdministraçãoPúblicanãotemcarátercompetitivo, aanálisedeve
serfeitasobaóticadaefetividade28 daaçãogovernamental.Assim,qualquerfator

27 Estadodebem-estar, ouWelfareState: “Sistemaeconômicobaseadonalivre-empresa,mascom
acentuadaparticipaçãodo Estadona promoçãode benefíciossociais.Seuobjetivo é proporcionar
ao conjuntodos cidadãospadrõesde vida mínimos,desenvolver a produçãode bense serviços
sociais,controlaro ciclo econômicoe ajuistaro total da produção,considerandoos custose as
rendassociais”[SANDRONI (1989)].

28Nestetrabalho,o conceitode efetividadeestáintimamenteligado à avaliaçãoqualitativa dos
serviçospúblicos. “Recupera-se,com o conceitode efetividade,a noçãode queo governodeve,
acimade tudo, prestarbom serviços. É a ótica da qualidadequecomeçaa ser incorporadapelo
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quepossibiliteatenderumademandasocialcomqualidade,ou organizar-separa
tal, deve serconsideradocomovantagemestratégicaparao setorpúblico. Nesse
aspecto,aadoçãodoSoftwareLivre,porpartedoEstado,éamplamenteamparada,
principalmente,por trêsprincípiosconstitucionais:impessoalidade,razoabilidade
ee�ciência29.

� Impessoalidade: Uma vez que a AdministraçãoPúblicadeve dispensar
igualdadede tratamentoaosseusadministrados,com vistasà impedir fa-
vorecimentode algunsindivíduos,é fundamentalque fornecedoressejam
enquadradosnesseprincípio. Conformedestacadona Seção3.4, a adoção
deSoftware Livre reduzconsideravelmenteo poderdeum fornecedor, im-
pedindoqueo Estadopermaneçarefémdetecnologiaproprietária.

Outrofatorrelevante,salientadopor [HEXSEL(2002)], refere-sequeo de-
senvolvimento de Software Livre é orientadoparabenefíciosde usuários,
nãodeumfabricante.Selevarmosaoextremodaanálise,épossível veri�car
queo investimentoemtreinamentosparausuáriosdesoftware proprietário,
têmcomoresultado,“empregados”treinadosparao fabricante.Em outras
palavras, apósa “venda”, o fornecedoradquirecomocontrapartida,além
dosrecursos�nanceirosaplicados,mão-de-obratreinada,exclusivamente,
parautilizar seusprópriosprodutos.

No casodo Software Livre, assimqueum aplicativo é disponibilizado,ele
torna-seumbempúblico,cujautilizaçãoe evoluçãoé determinadapelaco-
munidadedeusuários,compossibilidadedeadequaçãoe redistribuiçãode
versãoalterada.

� E�ciência: Umavezquea AdministraçãoPúblicadeve prestarserviçosda
maisaltaqualidade,buscandoatingir osmelhoresresultados,a escolhaso-
breutilizaçãodesoftware, sobessaótica,deve sedirecionarpelassoluções
Livres!ConformedestacadonaSeção3.4, ametodologiabazardeprodução
promove diferenciaçãodeprodutose serviços,produzindosistemasrecon-
hecidamenterobustoseseguros,porconseqüência,e�cientes.

Além de maximizarresultados,outra vertentedesseprincípio refere-sea
formasde minimizar custos,com utilizaçãoracionalde métodos,técnicas
e normas. [HEXSEL(2002)] salientaqueo desembolsoinicial na adoção
de Software Livre é beminferior ao modeloproprietário,podendoatingir
valoresirrisórios nessacomparação.Aliado a isso, Software Livre pro-
move outro fatorde reduçãodecustos:nãoexige atualizaçãoconstantedo
hardware30.

modelogerencial”[ABRUCIO (1997)].
29 OsprincípiosbasilaresdaAdministraçãoPúblicaforamtratadossubseção2.2.2
30 [HEXSEL(2002)] de�niu essacaracterísticacomo não-obsolescênciados componentesde

hardware.
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� Razoabilidade:Talvezessesejao princípioquemaisserelacionasàsques-
tõesdeutilizaçãodo Software Livre, umavezquetodasastomadasdede-
cisõesdevem contribuir efetivamenteparasatisfatório atendimentodosin-
teressespúblicos.Sea Lei nãoé capazdeatingir a todasaspeculiaridades
da administração,o gestordeve balizar-sepelalógica do interessepúblico
sobreo privado (impessoalidade),pela e�ciência no atingimentode suas
metas,pelaefetividadedasaçõesde governo,corroborandona defesados
interessesdo Estadoe dosseuscidadãos.Logo, todasas argumentações
paraadoçãode Software Livre elencadasparaimpessoalidadee e�ciência
consolidam-se,também,sobo prismadarazoabilidade:

– reduçãodopoderdefornecedor;

– nãose�ca refémdetecnologiaproprietária;

– desenvolvimentoorientadoparabenefíciosdeusuário;

– possibilidadede adequaçãode aplicativos e redistribuição de versão
alterada;

– robustezesegurança;

– promover reduçãodecustoseaproveitamentodehardware;

Aliadosa essestópicos,[HEXSEL (2002)] apresentamaisumaimportante
vantagemestratégica,relativaaosuporteabundantedisponível gratuitamente
pelaInternet31:

Um dos preconceitos mais comunssobre a aplicabilidade
de Software Livre refere-seà falta de suporte.Estareclamação
carecede fundamentoquandoseconsideraa existênciade uma
comunidadeinternacionaldeusuárioseprogramadores,acessível
atravésdeInternet,dispostosacolaborarnasoluçãodeeventuais
problemascomosprogramas.Nãoéincomumdeseobterauxílio
do próprio projetistaou programadordo aplicativo ou sistema
parao qualsebuscaauxílio.

Emúltima instância,[HEXSEL (2002)] salientaqueadominaçãodomercado
por padrõesproprietáriosde um único fornecedor, de forma queumaparcelada
economianacional(ou regional) dependadessessistemas,envolve riscosde alto
impactoparao setorpúblico, alémde oneraro orçamentodo enteda federação
e o balanço�nanceiro, no casode fornecedorestrangeiro.A adoçãodeSoftware
Livre nessescasosdiminuiria os riscosenvolvidos e possibilitariama criaçãode
denovosempregosempequenase médiasempresasdedesenvolvimento,suporte
emanutenção,no âmbitofederal,estadualemunicipal.

31 O idioma maisutilizado na Internet(inglês)podesurgir comocomplicadorparao acessoao
suporte.
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3.6 Considerações�nais

[DIMANTAS (2003)] argumentaque“uma sociedadenãopodecrescersea sua
capacidadede criaçãoe inovaçãoestiver limitada pelo desconhecimentoou pela
imposiçãode um sistemafechado”. Por isso,defendea construçãode uma“so-
ciedadecatalisadapelaliberdadenautilizaçãodatecnologia”,subsidiadapeloco-
nhecimentolivreeacessível paratodos32. Nessecenário,o SoftwareLivretemum
importantepapeladesempenhar:o desubsidiaro desenvovimentohumano.

O conceitodo Software Livre estácadavezmaispenetrandonasde-
cisõesda sociedadeda informação.É umatendênciainexorável. O
GNU/Linux estánabocado povo. O queisto signi�ca? Trata-sede
um avanço,não apenasdo ponto de vista tecnológico,mas,sobre-
tudo,no campodasidéias,do desenvolvimentohumano.Essanova
formadeproduziregeriro conhecimentopromoveumretornodaim-
portânciado serhumanono jogo davida. O serhumanoesteve, nos
últimos séculos,submetidoao domínio do pensamentoburocrático
da Era Industrial, que priorizou a produçãoe o consumode massa
[DIMANTAS (2003)].

Software Livre torna-seumaboaalternativa paraqueo setorprivadodesen-
volva vantagensestratégicasessenciaispara competitividade das organizações.
No setorpúblico,essasvantagens– fortementeamparadaspelosprincípiosdaim-
pessoalidade,e�ciênciae,especialmente,razoabilidade– possibilitammelhoriana
qualidadedosserviçosprestados,alémdepromover desenvolvimentotecnológico
esocial.[PINHEIRO (2003)] defendeaidéiaqueo Estado,comoentefomentador
do desenvolvimentotecnológicoe dademocratizaçãodo acessoa novastecnolo-
giasparaa sociedade,nãopodedeixardepriorizar, emtodosossetores,a utiliza-
çãodeprogramasabertosfrenteaospadrõesproprietários.

Amparadanasargumentaçõesapresentadassobrea importânciadaadoçãode
Software Livre tambémno setorpúblico,a SCAO elegeuo SAMBA paraatender
àsnecessidadesdeautenticaçãodeusuáriose controledeacessoaosarquivos de
trabalhoemmeiomagnético.

32 Esse conceito associa-se à espiral do conhecimento de�nida por
[NONAKA; TAKEUCHI (1997)], ondea transformaçãode conhecimentotácito paraexplícito é
regidapelasocialização,internalização,externalizaçãoe combinação.
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Capítulo 4

SAMBA

SAMBA é um conjuntodeprogramasintegradosdesenvolvido paraautenticação
deusuáriosecompartilhamentodearquivose impressorasemredesmistas.É dis-
tribuído soblicençaGPL, caracterizando-se,conformeSubseção3.3.1, Software
Livre. Suapáginao�cial é http://www.samba.org , a qualpossuimirrors dis-
tribuídospor todo mundo. A Figura 4.1 representao site o�cial, hospedadona
Argentina1.

Figura 4.1: WebSitedoSAMBA

1 Em 19/01/2004nãoexistia nenhummirror brasileiroparao SAMBA.
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O SAMBA destaca-sepor serumaferramentaextremamenteútil paraquem
desejautilizar sistemasWindowseUnix emsuarede.“Rodandoemumamáquina
com Unix, permitequeestaçõesWindows acessemseusarquivos e impressoras,
assimcomopossibilitao acessoa recursoscompartilhadosporsistemasWindows
paramáquinasUnix” [TS;ERKSTEIN;COLLIER-BROW (2003)]. A seguir, é
apresentadaumade�nição formal:

O SAMBA é um servidore conjuntodeferramentasquepermiteque
máquinasLinux eWindows secomuniquementresi, compartilhando
serviços(arquivos, diretórios,impressão)atravésdo protocoloSMB
(ServerMessage Block)/CIFS2 (CommonInternetFile System), equi-
valentesà implementaçãoNetBEUI3 noWindows. O SAMBA éuma
dassoluçõesemambienteUnix capazdeinterligarredesheterogêneas
[SILVA (2003)].

Com relaçãoà heterogeneidadedo SAMBA, [STATO FILHO (2002)] destacaa
possiblidadedeintegraçãoemoutrasplataformas,alémdasjá mencionadasUnix
e Windows, comoIBM – OS/2,variantesdo Unix, Macintosh,Amiga OS,Novel
eNetware.

Uma dasprincipaisaplicaçõesdo SAMBA refere-seà suautilizaçãocomo
PDC em umarede. PDC é a sigla de Primary DomainController, um servidor
quemantémumabasede dadosde usuários,autenticando-osno seudomínioe
liberandoautomaticamenteosacessosprevistosparacadaum.

Paracon�guraçõesmaisapuradasa ferramentaapresentaaindaváriasfuncio-
nalidades,aexemplode:

� controledeacessoleitura/gravaçãopor usuárioautenticadoou por compar-
tilhamento;

� criaçãodeservidordeimpressão;

� criaçãodeservidorWINS4;

� controledeendereçosválidosparaacessarosrecursoscompartilhados;

2 O CIFSbaseia-seno SMB. O SMB foi umaextensãoquea Microsoft adicionouaoDOSpara
redirecionarE/SdediscoparaumsistemaconhecidocomoNetBIOS– NetworkBasicInput/Output
System[NEMETH (2002)].

3 NetBIOSExtendedUserInterface– “criadoparaqueasmensagensNetBIOSpudessemseren-
viadaspor umaredeTokenRingouEthernet.Assimcomoo NetBIOS,NetBEUI foi projetadopara
umambientederedelocale nãoincluíanenhumainformaçãopararoteamento” [JÚNIOR(2000)].

4 WindowsInernetNameService. Segundo[JÚNIOR(2000)] é umaimplementaçãoparareso-
luçãodenomesemredesseparadaspor roteadores,utilizandoNetBIOS.
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� utilizaçãode bancode dadosde senhado sistema,/etc/passwd , bem
comointegraçãocomPAM 5 eLDAP6;

Existemoutrasfuncionalidadese possiblidadesquenãoserãotratadasnestetra-
balho.Umalista maisdetalhadaéapresentadaem[SILVA (2003)].

Conformeapresentado,o SAMBA éumasoluçãodegrandeutilidadeporper-
mitir integraçãoentresistemasoperacionaisdiferentes.Aliado a isso,porsetratar
de um Software Livre a ferramentaadquireestabilidadee con�abiliade, conse-
qüênciasimediatasdametodologiabazar7.

4.1 Histórico ecaracterísticas

De acordocom[NEMETH (2002)], o SAMBA foi originalmentecriadopor An-
drew Tridgell8, que fez a engenhariareversado protocoloSMB e publicouseu
códigoem 1992. Seusurgimentoé conseqüênciada combinaçãode trêsfatores
recentesnacomputação[TOSO(2003)]:

1. Necessidadedecompartilhamentodearquivos.

2. Unix, e maisatualmenteLinux vs Windows, ou estabilidadee robustezvs
popularidade– necessidadedeconjugarduasplataformastãoantagônicas9.

3. RedesdeComputadores:rápidaproliferaçãoderedeslocais(LAN – Local
AreaNetwork).

Segundo[NEMETH (2002)], osserviçosbásicosdo SAMBA são:

� compartilhamentodearquivos;

� impressãoemrede;

� autenticaçãoe autorização;

5 PluggableAuthenticationModules, refere-sea um conjuntode bibliotecasquecontrolamas
tarefasdeautenciaçãodesistemas*nix e suasaplicações.UmaexcelentereferênciasobrePAM é
encontradaem[SICA; UCHÔA; SIMEONE(2003)].

6LightweightDirectoryAccessProtocol, ou ProtocoloLeve de Acessoà Diretórios, refere-se
a um protocoloabertoparasefazeracessoa um servidorde informações,fornecendomeiospara
leitura e atualizaçãode dados,comosenhade usuários.Maioresdetalhespodemserobtidosem
[DOMINGUES;SCHNEIDER;UCHÔA (2001)].

7 ConformedestacadonaSeção3.2.2.
8 PelaAustralianNationalUniversity– Camberra,Austrália[JÚNIOR(2000)].
9 “O Windows é umaplataformapopular[...] capazdeconstruirumapontesobrea lacunaentre

o usuárioe o caboderedequesai da parede.O Unix, por outro, lado é umaplataformade infra-
estruturasólidae escalonável” [NEMETH (2002)]. Nãosediscuteaquiasfacilidadesdeoperação
advindasdasmelhoriasconstantesdossitemasGNU/Linux queo tornamum concorrentediretodo
Windows. O quesepretendenestetópico é chamara atençãoparao contexto em queo SAMBA
emergiu.
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� resoluçãodenomes;

� anúnciodeserviço(servidordearquivose “pesquisa”por impressora).

Essesserviçossãoexecutadospordoisdaemons10: smbd e nmbd. O primeiroim-
plementaserviçosdecompartilhamentodearquivos e impressão,alémde auten-
ticaçãoe autorização;o nmbd forneceo serviçoderesoluçãodenomese anúncio
delista.

4.2 Instalação

O SAMBA podeserinstaladopelacompilaçãodeseusarquivosfontes,instalação
geralparasistemasUnix/Linux, ouaindapormeiodepacotespré-compilados.Em
http://ar.samba.org/samba/ftp/Binar y_Pac kages encontram-sepaco-
tes de instalaçãopara: Debian,Fedora,IRIX, LSB, Mandrake, OSF, RedHat,
SuSE,HP, MVS, Novell, Solaris,VMS. A instalaçãogeral,pormeiodosarquivos
fonte .tar.gz , paratodosos sistemas*nix (comoo Slackware,por exemplo),
encontra-sedisponível emhttp://ar.samba.org/samba/ftp .

Casoo usuáriofaçaaopçãopelainstalaçãodospacotes.tar.gz , algunspas-
sosdeverãoserobservados. Paraexempli�cação,seráutilizadaa forma geral11

(padrão)decompilaçãoe instalaçãosugeridapor [TOSO(2003)], paraLinux12.
No diretóriogeradonadescompactaçãodoarquivo .tar.gz , o administrador,

utilizandoacontaroot13, deveráexecutarospassosdiscriminadosnaFigura4.2.

# ./ configure ! configuração do script para compilação ;
# make ! compilação do aplicativo ;
# make install ! instalação .

Figura 4.2: Compilaçãoe instalaçãodo SAMBA

Após a compilaçãoe instalaçãodos pacotes,é interessantecriar links para
queosaplicativossejamexecutadoscomoseestivessemnapath, alémdo arquivo
smb.conf conformeFigura4.3.

Finalmente,as linhasdo arquivo /etc/services , quesereferema Figura
4.4, devem serdescomentadas,casonãoestejam. Com essesprocedimentos,o

10 Daemon“é um programaquerodaem background,sempreprontopararecebersolicitações
deoutrosprogramas,executaro quefoi pedidoe retornarumaresposta.O termovemdamitologia
grega,ondeosDaemonssãoespíritosguardiões”[MORIMOTO (2003)].

11 MaioresinformaçõesparainstalaçõespersonalizadaspodemserobtidasnosarquivosREADME
e INSTALL no diretóriocriadoapósa descompactação.

12 EsseprocedimentopodeseradotadoparapraticamenteTodadistribuição*nix, compequenas
variações.

13 Contadesuperusuáriodossistemas*nix. “Dado seuextremopoder, a contade root sódeve
serusadaemcon�guraçõese manutençõesnosistema”[SICA; UCHÔA (2003)].
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# ln -s /usr /local /samba/ bin/* /usr/sbin /
# touch /etc /smb.conf
# ln -s /etc /smb.conf /usr /local /samba /lib/smb .conf

Figura 4.3: AjustesnainstalaçãodoSAMBA

netbios -ns 137/ tcp #NETBIOS Name Service
netbios -ns 137/ udp #NETBIOS Name Service
netbios -dgm 138/ tcp #NETBIOS Datagram Service
netbios -dgm 138/ udp #NETBIOS Datagram Service
netbios -ssn 139/ tcp #NETBIOS Session Service
netbios -ssn 139/ udp #NETBIOS Session Service
microsoft -ds 445/ tcp #Direct -Hosted Service
microsoft -ds 445/ udp #Direct -Hosted Service

Figura 4.4: Linhasa descomentarno arquivo/etc/services .

SAMBA estáaptoaoperar. A instalaçãovia pacotespré-compiladosnormalmente
faztodosajustescitados.Porsetratardeumaferramentaamplamenteutilizada,a
maioriadasdistribuiçõesGNU/Linux disponibilizaversõesdo SAMBA em suas
instalações.

4.3 Con�guração

Emborao SAMBA executefunçõescomplexas,suacon�guraçãoé relativamente
simplese permanececoncentradaem um únicoarquivo, smb.conf , tradicional-
mentelocalizadonapasta/etc nasdistribuiçõesGNU/Linux. Em versõesmais
atuais,o arquivo smb.conf é encontradono diretório/etc/samba .

A con�guraçãodo SAMBA podeserfeitadeduasmaneiras:

� ediçãodiretado arquivo decon�guração;

� con�guraçãovia Web, comautilizaçãodaferramentaSWAT14.

Essasmaneiras,queserãodetalhadasnassubseçõesposteriores,caracterizam-se
por suasimplicidade.Com issoa ferramentaadquireo diferencialde serfácil e
extremamentecon�gurável.

4.3.1 Ediçãodo arquivo smb.conf

O arquivo decon�guraçãosmb.conf consisteemumarquivo texto (ASCII) com-
postopor seçõese parâmetros. Uma seçãocomeçacom suaidenti�caçãoentre
colchetes,por exemplo [projetos] , e abrangetodo texto seguinteatéqueseja
identi�cada umanova seção.As seçõescontémparâmetrosescritosno formato

14 SambaWebAdministrationTool.
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“diretiva= valor” . O valorutilizadoapóso sinaldeigualpodesernumérico,uma
string ou um valor booleano, quepodeser fornecidocomoyes ou no, true ou
false, ou mesmo0 e 1. A Tabela4.1apresentaasprincipaisseçõesdeumarquivo
smb.conf .

Tabela4.1: Seçõesdoarquivo smb.conf

Seção Descrição
[global] Os parâmetrosdessaseçãoserãoaplicadosao servidorcomo

um todo, ou serãopadrõesparaseçõesquenãode�nirem es-
peci�camentecertositens.

[homes] Quandode�nida, especi�caopçõesdeacessoa diretóriospar-
ticularesdosusuários.O compartilhamentoé disponibilizado
somenteparaseudonoapósautenticaçãodousuárionosistema.

[printers] Seestiver de�nida, essaopçãopermitequeosclientespossam
seconectareutilizar qualquerimpressoraespeci�cadaeconec-
tadaàmáquinalocal,pormeiodo arquivo /etc/printcap .

[netlogon] Utilizada paraativar execuçãode scripts quandoum usuário
efetualogonno domínioespeci�cado.

[profile] De�ne um per�l de usuárioquandoo SAMBA é con�gurado
comoPDC,armazenandocon�guraçõesdeáreadetrabalhode
clientesWindows.

[seção] Qualqueroutrareferênciade[seção] noarquivo smb.conf , que
nãosejaumadasanteriormentedestacadas,serátratadacomo
umcompartilhamentoou impressora.

O arquivo de con�guraçãonãofaz distinçãoentremaíusculase minúsculas,
não sendo,portanto,casesensitive. Os caracteres̀#' e `;' sãoutilizadospara
inserçãode comentários15, enquantoo símbolo`n' indica continuaçãode linha,
casoosparâmetrosutilizadosnecessitem.

De acordocom [SICA; UCHÔA; SIMEONE(2003)], o arquivo smb.conf
podeserdividido emduaspartes:a seçãodecon�guraçãoglobal do servidor, re-
presentadanaFigura4.5; e outraparterelativa aoscompartilhamentos,conforme
destacaaFigura4.6.

Na seçãoglobalsãode�nidos padrõesessenciaisparaperfeitofuncionamento
do servidor, comodomínio,identi�caçãodamáquinaeníveisdeautenticação.

Domínio: Identi�ca o domínioa qual a máquinapertencerá,por meio da dire-
tiva workgroup. Casoo SAMBA venhaa atuarcomo PDC, as diretivas

15 Todososcaracteresà direitade`#' e `;' emumalinhadoarquivo smb.confsãoignorados.
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# Configuração global
[global ]

workgroup = APC
netbios name = SGPO
server string = Samba %v em %h

; hosts allow = 192.168.1. 192.168.2. 127.
; interfaces = 192.168.12.2/24 192.168.13.2/255.255.255.0
; remote browse sync = 192.168.3.25 192.168.5.255
; remote announce = 192.168.1.255 192.168.2.44

socket options = TCP_NODELAYSO_RCVBUF=8192 SO_SNDBUF=8192
printcap name = /etc/printcap
load printers = yes
printing = cups

; guest account = pcguest
log file = /var /log/samba /%m.log
max log size = 0
security = user

; password server = <NT-Server - Name>
encrypt passwords = yes
smb passwd file = /etc /samba /smbpasswd
unix password sync = Yes
passwd program = /usr/ bin/passwd %u
passwd chat = * New*password * %n\n * Retype* new*password *

%n\n *passwd :*all* authentication *tokens *updated *successfully *
; username map = / etc/samba /smbusers
; local master = no
; os level = 33
; domain master = auto
; preferred master = auto
; domain logons = yes
; logon script = %m.bat
; logon script = %U.bat
; logon drive = z:
; logon path = \%H\Profile
; wins support = yes
; wins server = w. x.y.z
; wins proxy = yes

dns proxy = no
; preserve case = no
; short preserve case = no
; default case = lower
; case sensitive = no

Figura 4.5: Arquivo smb.conf – seçãoglobal.

oslevel, preferred master, local master, domainmastere domainlogons
deverãoserutilizadas.Essasdiretivasservemparaqueo SAMBA invoque
uma“eleição” parade�nição do mestrede domínio local e saiavencedor.
Maioresdetalhespodemserobtidosem[JÚNIOR(2000)].

Identi�cação da máquina: Identi�ca o nomeNetBIOSprimáriodo servidorpor
meiodadiretivanetbiosname. Casonãosejaajustado,eleusaráo hostname
damáquinacomovalor padrão.
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# Compartilhamentos
[homes ]

comment = Diretório Pessoal
browseable = no
writable = yes

[printers ]
comment = Impressoras
path = /var/spool /samba
printable = yes

[tmp ]
comment = Arquivos temporários
path = /tmp
read only = no
public = yes

[public ]
comment = Acesso Público
path = /home/ samba
public = yes
writable = yes
write list = @manut

[CENP]
comment = Centro de Planejamento
path = /home/ cenp
valid users = @cenp

Figura 4.6: Arquivo smb.conf – compartilhamentos.

Nível deautenticação: De�ne apolíticadeacesso,autenticaçãoesegurançados
compartilhamentos,mediantesenhas,por meiodadiretiva security. Possui
quatroníveisdeautenticação:

� share – osserviçosterãoumasenhaparacadarecursocompartilhado,
disponível paratodosusuários;

� user– osusuáriospossuirãocontasno sistemaoperacionale respecti-
vassenhas.Essascontasserãoutilizadasparaliberaçãodeacessoaos
compartilhamentos.É aopçãodefaultdo SAMBA.

� domain– ascontasdeusuáriosserãovalidadasemoutroservidorPDC
queirá provercontroledeacessoparaasmáquinasquefazempartedo
seudomínio;

� server– o SAMBA tentaráautenticaro usuárioemoutroservidorNT
(ou SAMBA). No casoda autenticaçãofalhar, seráusadoo nível de
acessousernabasedeusuárioslocal.

A segundapartedo arquivo decon�guraçãoé formadapelosnomesdecom-
partilhamentoseopçõesespecí�casparacadaum. A Tabela4.2apresentaasprin-
cipaisopçõesdecompartilhamentodoSAMBA.
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Tabela4.2: Opçõesdecompartilhamentodo SAMBA.

Opção Descrição
comment Descriçãodo compartilhamento.
browseable Especi�ca se o compartilhamentoserávisualizadona

lista de itens compartilhados. Tambémé reconhecido
comobrowsable.

writeable Habilita escritano dispositivo. Possuiwritable como
sinônimo.

valid users Lista de usuárioscom permissãoparautilizaçãodo re-
curso.

create mode Tambémpodeserescritocreatemaske especi�caa per-
missãopadrãodosarquivoscriados.

directory mode Idêntico ao create mode, porém aplicadoa diretórios.
Tambémpodeserescritodirectorymask.

path Caminhoemdiscodoserviçocompartilhado.
guest ok Tambémpodeser escritocomo public, habilita acesso

público(semsenha)aocompartilhamento.
printable Habilita impressãono compartilhamento.
read only Especi�cao compartilhamentocomoapenasdeleitura.
write list Lista os usuáriosquetêm acessode escritae leitura ao

compartilhamento.
read list Listaosusuáriosqetêmacessoapenasdeleituraaocom-

partilhamento.

4.3.2 Con�guração via SWAT

É possível realizaraltreraçõesno arquivo smb.conf remotamente,via browser,
pormeiodaferramentaSWAT, cujacon�guraçãofoi tratadapor [TOSO(2003)]:

Paraacon�guraçãodo SWAT, o primeiropassoéentendersuaforma
de execução. O SWAT executaa partir do inetd, ou paraalgumas
distribuições,apartirdoxinetd. Dessamaneira,temosquecon�gurar
o inetd paraacessaro SWAT e transmitira eleo controleda sessão.
O inetd possuium arquivo decon�guraçãoem /etc/inetd.conf ,
quedeve sereditadoparao acréscimodaseguintelinha:

swat stream tcp nowait.400 root /usr/sbin/swat swat

Depoisdessamodi�cação,o arquivo /etc/servicestambémnecessita
atualizações.Acrescenteaomesmoa linha:

swat 901/tcp
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Apósacon�guração,aferramentapodeseracessadaapartirdequalquernave-
gador, utilizando http://nome_ou_ip_do_servidor:901 . Para realizaras
con�guraçõesdo SAMBA seránecessáriologar-secomoroot, conformeFigura
4.7.

Figura 4.7: Teladelogin dainterfaceSWAT.

A Figura4.8apresentaa interfacebásicadoSWAT.

Figura 4.8: AdministraçãodoSAMBA via SWAT
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4.4 Considerações�nais

Existemváriosoutrositense observaçõesa seremdestacadassobreo SAMBA,
suasseçõese diretivas. O objetivo destecapítuloresume-seemapresentarosas-
pectosmaisrelevantesda ferramentaparasubsidiaro estudode casotratadono
Capítulo5. Maioresinformaçõessobrecon�guraçãodo SAMBA podemserobti-
dasnasreferênciasbibliográ�casconstantesnestetrabalho,como[SILVA (2003)],
[LECHNYR (2004)], [JÚNIOR(2000)], entreoutras.

37



38



Capítulo 5

Análiseevolutiva

Estecapítulorefere-seà evoluçãodarededecomputadoresdaSCAO, no período
compreendidoentrejaneirode1999adezembrode2002.

5.1 Consideraçõesiniciais

O autor dessetrabalhoingressouna SCAO em novembrode 1998, exercendo
a funçãode Auditor. Por possuirrelativo conhecimentode Informática1, entre
as tarefas a desempenharconstava auxiliar na administraçãoda redede compu-
tradoresdasuperintendência.Dessaforma,participouativamentede todo o pro-
cessodescritonestecapítulo.

5.1.1 O ambiente

Emborapertencesseà SecretariadeEstadodaFazenda(SEF),a SCAO mantinha
endereçopróprio. Suaredede computadoresestava ligadadiretamente,via mo-
dem,à SEF, queprovia conexõesà internet,servidorde e-mail e acessoaossis-
temascorporativosdo Estado2 pormeiodeemulaçãodeterminais.

A Secretariamantinharígido controlesobreascomunicaçõesentreasredes
internaseainternet,alémdosacessosaossistemascorporativossobsuaresponsa-
bilidade3, masnãodisponibilizava soluçõesdeautenticaçãoe controlede acesso
aosarquivosemcadaredelocal.

1 ConceitosbásicosdeUnix – adquiridosnaoperaçãodeXenix eAIX – eboadesenvolturacom
SistemasOperacionaisMicrosoft – DOSe Windows 9x.

2 Ossistemasdisponibilizadoseram:SIAFI – SistemaIntegradodeAdministraçãoFinanceira;
SISAP– SistemadeAdministraçãode Pessoal;SICAF – Sistemasde Informação,Controlee Ar-
recadaçãoFiscal;SIPRO – SistemadeProtocolo.

3 Ossitemasintegradosdearrecadação(SICAF)edeadministração�nanceira(SIAFI) sãoadmi-
nistradospelaSEF.
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5.1.2 Riscosimediatos

A SCAO, em 31 de dezembrode 1998, não possuíaum servidorde arquivos
em operação.Um servidorSunhavia sido entreguediasantes,masnãopossuía
SistemaOperacional– cuja instalaçãosó seriafeita no anoseguinte,no mêsde
fevereiro.A rededecomputadoreseracompostapor máquinasutilizandosistema
operacionalWindows 95. A culturade utilizaçãodearquivos emredeaindanão
sedesenvolvera. Dessaforma,osusuáriosutilizavamasestaçõescomocomputa-
dorespessoais,salvandoseuspapéisde trabalhoe relatóriosde auditorialocal-
mente.EmcadaestaçãocomWindows 95 havia umdiretóriocompartilhado,sem
restrições,denominadocompartilha, queeraeventualmenteutilizado quandose
desejava disponibilizarumadeterminadainformaçãoparatodososusuários.Esse
quadrogerava diversosincômodos:

Disputa deusuáriospor estações:Pelofatodetrabalharemlocalmente,a infor-
mação,namaioriadasvezes,�cava armazenadaemum determinadocom-
putador, gerandodisputasparautilizaçãodasmáquinaspor partedosusuá-
rios.

Duplicidade de arquivos: Uma práticaeventualmenteadotadapor algunsusuá-
rioseraacópiadosarquivosdeumamáquinaparaoutra.Essefato,alémde
gerarduplicidadedeinformaçõesedesperdício,poderiaconfundiro auditor,
quenecessitava lembraremqualmáquinahavia feito asúltimasalterações
deseutrabalho.

Inviabilidade para backup centralizado: Não era possível manterum backup
geralde todosos trabalhos;essaresponsabilidade�cava à cargo de cada
auditor. Comoa maioriadostrabalhosdeauditoriageraum volumeconsi-
derável deinformações,a cópiaemdisquetetornava-seumasoluçãodemo-
radae inviável. Nessetempoa SCAO nãocontava comgravadoresde CD
emsuasmáquinas.

Falta de controle de acesso:Nãohavia comocontrolaro acessoaosarquivosde
trabalho. Mesmoque fossecolocadasenhasnos computadores4, haveria
necessidadededivulgaçãoampla,o queinviabilizava o controledeacesso.

Riscodeperdasde informações: Havia a possibilidadedosdadosseremapaga-
dos,propositalmenteou não,sempossibilidadedeidenti�caçãodo respon-
sável.

Riscodealteraçõesde informações: Havia possibilidadedosdadosseremmo-
di�cadosporoutrosusuários.Casoumamodi�caçãofossepercebidaoautor
nãopoderiaseridenti�cado e responsabilizado.

4 Senhasno setupdecadamáquina.
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Alta demandade impr essão:Para resguardare respaldaras conclusõesdo re-
latóriosdeauditoriaemitidos,todopapeldetrabalhoeraimpressoe arqui-
vado.

5.1.3 O ponto departida

Na tentavia deminimizarosriscosdo ambiente,foi estabelecidaumapolíticade
utilizaçãodosrecursoscomputacionaisdisponíveis,elaboradapeloautordestetra-
balho,quecontoucom a contribuição de auditoresinteressadosna melhoriada
performancedo ambienteeo apoioincondicionaldasdiretoriasdaSCAO5.

Essapolíticadeutilizaçãoderecursosfoi adotadaemjaneirode1999,e será
o marcodereferênciaparao início do estudodecasodaevoluçãodo sistemade
compartilhamentoeautenticaçãodasuperintendência.

5.2 A era da incerteza

Considerandoque não haveria comprade software paraauxiliar na administra-
çãoda redeinterma,e quetodosos sistemasoperacionaisdeveriampermanecer
instalados,foram idealizadasalgumasaçõesna tentativa de minimizar os riscos
detectados.Nessaetapa,nãofoi cogitadaaadoçãodeSoftware Livre.

5.2.1 Propostae implementação

Comoo sistemaoperacionaldisponível parautilizaçãoerao Windows95,foi esta-
belecidaa centralizaçãodosarquivosutilizandoosrecursosdecompartilhamento
nativosdo sistemaoperacional.

Foram selecionadosdois computadoresparaserviremde repositóriode ar-
quivos,cadaqualcomumcompartilhamentoparatodaaredeprotegidoporsenha.
Um doscomputadores,denominadoEquipe04serviriaderepositóriodearquivos
pessoais,por meiodeumapastacompartilhadacomo mesmonomedamáquina;
e o outro, denominadoEquipe06, armazenariaos papéisde trabalhoe relatórios
�nais, tambémemum compartilhamentocommesmonomedaestação.A Figura
5.1 representaa situaçãoproposta. Parautilizaçãodaspastascompartilhadaso
usuárioconectava-seao(s)computador(es)utilizandoo recursoAmbientedeRede
do Windows.

Os objetivos dessaimplementaçãoeram: eliminar a disputade estaçõespor
partedosusuários;eliminarduplicidadesdearquivos;desenvolver soluçõesalter-
nativasdebackup, umavezqueosdadosestariamconcentrados;criar culturade

5 ConformecomentadonaSeção2.2.1, aSCAO nãocontavacompro�ssionaisformadosnaárea
deTecnologiadaInformação.
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Figura 5.1: Equipes4 e 6 utilizadascomoservidoresdearquivos.

trabalhoarmazenadoemrede.Havia expectativaparainstalaçãodosistemaopera-
cional na máquinaSune a possibilidadede utilizaçãodesseequipamentocomo
servidordearquivos.

5.2.2 Resultados

Com a nova política de utilização,os usuárioscomeçarama desenvolver cultura
deutilizaçãoderedesde computadores,acessandocomnaturalidadeo Ambiente
deRede. Entretanto,comonãoforamutilizadasrestriçõesparao armazenamento
desenhas6, empoucotempotodasasestaçõesdetrabalhojá haviam armazenado
assenhasdeacessoaosdois“servidores”.

O objetivo de eliminar duplicidadesde arquivos foi atingido,com relaçãoa
cópiasdearquivosemcomputadores.Osusuáriosadotaramapráticadearmazena-
mentode arquivos apenasnosmicros identi�cadosparaessa�nalidade. Houve
maior�e xibilizaçãodautilizaçãodoscomputadores,transferindoa“disputa”para
a totalidadedecomputadoresdisponíveis.

Um fato constatado,refere-seà utilizaçãodo compartilhamentoEquipe04.
Originalmente,apropostaparaesseequipamentoeraarmazenararquivospessoais
dos auditores;paratanto, cadaauditorpossuíauma pastacom seunome(con-
formeFigura5.1). Entretanto,amaioriadosusuáriospassaramaarmazenartodos
os arquivos nessecomputador, indiferenteseeramarquivos pessoais(legislação
deapoio,materialdecursos,manuaisdeorientação,pesquisas,etc...)ou relativos
a trabalhodeauditoria.Dessaforma,o microEquipe06erapoucoutilizado.

Comoconseqüênciadacentralizaçãodosarquivos,houvepossibilidadedeim-
plantaçãodeumapolíticadebackup: osarquivosdos“servidores”eramcompacta-
dosemoutroscomputadores,emhoráriodeterminado,oferencendoumaalterna-
tivamínimaderecuperaçãodedados.

Emfevereirodaqueleano,o sistemaoperacionalSolarisfoi instaladonoservi-
dor Sun7. O Solarisdisponibilizanaturalmenteserviçode compartilhamentode

6 O armazenamentode senhas(cachede senhas)do Windows podeserdesativadopelaedição
diretadoRegistro(regedit), ounasopçõesdaferramentaPoledit.

7 NestetrabalhoostermosservidorSun, servidorSolariseservidordearquivossãoequivalentes.
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arquivos via NFS, masa SEFnãohavia adquiridoclientesNFS paraWindows.
Poressarazão,amáquinaSunpassouaservirapenascomonovaopçãodebackup,
feito via conexãoFTPeposteriorcópiadosarquivospara�ta magnética8.

5.2.3 Comentários

A política de utilizaçãode recursoscomputacionaisimplantadaserviuparades-
pertarculturade utilizaçãode redepor partedosusuáriose proporcionoumaior
�e xibilidadedeutilizaçãodoscomputadores,diminuindo“disputas”porpartedos
usuários.

O objetivo deeliminarduplicidadesdearquivos tambémfoi atingido.Apesar
da maioriadosusuáriosmanteremseusarquivos no “servidor” Equipe04houve
concentraçãoemumúnicolocal,repercutindonaeliminaçãodecópiasindiscrimi-
nadasdearquivosporvárioscomputadoresdarede.

Outro objetivo alcançadofoi a possibilidadede criaçãode uma soluçãode
backup, decorrentedacentralizaçãodosarquivosedautilizaçãodoservidorSolaris.

Entretanto,algunsriscosidenti�cadosaindapersistiam:

� faltadecontroledeacesso;

� riscodeperdasdeinformações– deleçãointencionalou involuntária;

� riscodealteraçõesdeinformações.

Aliadosaosriscos,algumassituaçõesdeveriamserconsideradas:

� umapasta“particular” eraamplamenteacessadapelosoutrosusuários;

� o processodebackuperalentoenãoautomatizado:primeirofazia-seacópia
compactadados“servidores”Windows (Equipe04e Equipe06) paraoutras
estações.EmseguidaessesarquivoscompactadoseramtransferidosviaFTP
parao servidorSolarispara,�nalmente,serrealizadaacópiaem�ta 9;

� nãohavia possibilidadede identi�car o autorde um arquivo, nemquando
e por quemdeterminadocompartilhamentofora acessado– reinava aindaa
“incerteza”;

� pararesguardarostrabalhosdeauditoriaaindaeranecessáriaaltademanda
deimpressão;

� a utilizaçãodo servidorSolarispermaneciamuito aquémdesuaspotencia-
lidades.

8 A unidadede�ta magnéticapertenciaaoservidorSunenãopoderiaserutilizadanasestações,
emfunçãodaincompatibilidadedehardware edo contratoassinadopelaSEF.

9 A experiênciamostrouqueesseprocedimentoeramenosproblemáticodo quea cópiadireta
dosarquivosparao servidorSolaris.

43



Diantedessequadro,foi consideradaa utilizaçãode um Software Livre para
dotardemaior funcionalidadeo servidorSolarise possibilitaralgumcontrolede
acesso. A ferramentaescolhidafoi o SAMBA, em funçãoda suacapacidade
de promover compartilhamentode arquivos locadosno Solarisparaasestações
Windows. A instalaçãoe a utilizaçãodo SAMBA marcamo início da “era do
compartilhamento”naSCAO.

5.3 A era do compartilhamento

Em dezembrode 1999foi instaladaa versão1.9.9do SAMBA, a maisrecentee
estável parao Solarisnaquelaocasião.

Havia expectativa que o software realizasseefetivo controleno acessoaos
arquivos da superintendência.Entretanto,por desconhecimentotécnico,só fora
possível realizarcompartilhamento,de forma transparente,utilizandoa diretiva
security= share. O SAMBA nãoeraumsoftwareconhecidopornenhumdosfun-
cionáriosdaSCAO, incluindoo autordestetrabalho10. Emboraasleiturasapon-
tassemparaa possibilidadedeautenticaçãodeusuárioscoma diretiva security=
user, os testesrealizadosforaminfrutíferos. Posteriormente,coma corretacom-
preensãoe con�guraçãodasestaçõesWindows, foi implementadaa autenticação
porusuário,marcandoo início da“eradocontrole”.

5.3.1 Propostae implementação

Com o armazenamentode arquivos no servidorSolarise a utilizaçãoda dire-
tivasecurity= sharenoSAMBA, foramconcebidasnovasestratégiasparautiliza-
çãodosrecursoscomputacionais.Todososarquivos disponibilizadosnosmicros
Equipe04e Equipe06foramtransferidosparao servidor, conformeFigura5.2, e
organizadosdaseguinteforma:

� foramcriadoscompartilhamentos,comsenha,paracadatrabalhoexecutado
pelasequipesdeauditoria– àmedidaquenovostrabalhosfossemde�nidos,
novaspastasseriamcompartilhadasparaosmembrosdaequipe,cujasenha
seriadivulgadainternamente;

� asdiretoriasteriamacessoa todosostrabalhosporoutrocompartilhamento
comsenha– pastaTrabalhosdeAuditoria;

� foi criadoum diretórioespecí�coparaarmazenarosarquivos pessoaisdos
auditores,semutilizaçãodesenhas11.

10 Nessaépoca,o autormantinhainteresseemutilizar o GNU/Linux pelasualigaçãocomo Unix,
masaindanãohavia despertadointeressenomovimentoSoftware Livre.

11 Optou-sepornãoutilizar senhanessediretórioparaevitar confusõesnautilizaçãodecomparti-
lhamentosdistintos.Além disso,autilizaçãodeumasenhacomumatodosusuáriosdescaracterizava
sua�nalidade.
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Parareforçara nova culturade utilizaçãode compartilhamentos,foramdesabili-
tadasasopçõesdearquivamentodesenhasdasestaçõesWindows.

Figura 5.2: SAMBA utilizandodiretiva security= share

Osobjetivosdessaimplementaçãoeram:

� dar maior funcionalidadeao servidorde arquivos, umavez quea referida
máquinadesempenhava apenasa funçãodereceberosarquivos compacta-
dosvia FTP, egravá-losem�ta;

� automatizaro processodebackup, emfunçãodacentralizaçãodosarquivos
no servidorSolaris;

� possibilitarmaiorcontroledeacessoaostrabalhosdeauditoria;

� oferecermelhordisponibilidadedosarquivos,emfunçãodacapacidadede
armazenamentoe processamentoda máquinaaliada à estabilidadee ro-
bustezdosistemaoperacionalSolaris.

5.3.2 Resultados

A centralizaçãodosarquivos no servidorSolarispossibilitouum ganhoconside-
rável de produtividadeno processode backup, pois eliminou a necessidadede
compactaçõesecópiasentreestaçõeseservidor.

Outrobenefíciogeradofoi o saltoqualitativo nostrabalhosdeauditoria.Como
a capacidadedearmazenamentoe processamentodo servidoreramuito superior
àsestaçõesutilizadasinicialmente12, tornou-sepossível desenvolver pesquisase
análisesembasesdedadoscopiadasdasunidadesauditadas.Essanova possibili-
dadereduziuo tempodeconclusãodostrabalhosepromoveusigni�cativamentea
informáticacomoferramentadeauditoria.

12Asestaçõesutilizadascomoservidoresdestacadasna“eradaincerteza”possuíamprocessadores
PentiumII 266MHz,contrao processamentode450MHzdoservidor.
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Quantoaoscompartilhamentosparaasequipes,apráticademonstrouquenem
todosusuáriospassarama utilizá-los. A maioriadosauditorescontinuouarmaze-
nandoseusarquivos de trabalhonaspastaspessoais,a exemplodo queocorrera
na “era da incerteza”com o micro Equipe04. Dessaforma, apesarda proposta
de utilizaçãode compartilhamentoscom senhapossibilitarmelhoriano controle
de acessoaostrabalhosde auditoria,esseobjetivo nãofora atingido,pelabaixa
adesãoporpartedosusuários.

5.3.3 Comentários

A implantaçãodo SAMBA serviuparapromover a utilizaçãodo servidorSolaris,
que atéentãopermaneciasubutilizado. A centralizaçãodos arquivos reduziua
complexidadedasrotinasde backup anteriormenteestabelecidas.Aliado a esses
fatores,a SCAO obteve melhoriana desenvoltura de seustrabalhosem função
dasnovaspossiblidadesoferecidaspeloservidordearquivos (estabilidade,poder
de armazenamentoe processamento)conseqüênciasda utilizaçãode um sistema
operacionalrobusto e estável, o Solaris,em conjuntocom uma poderosaferra-
mentadecompartilhamentoLivre! – o SAMBA.

Com relaçãoao controlede acessoaostrabalhos,a poucaadesãopor parte
dosusuáriosemutilizar o compartilhamentoespecí�coimpediuaconclusãodesse
objetivo. Portanto,dosquatroobjetivos estabelecidostrêsforam atingidos:fun-
cionalidadedo servidordearquivos; automatizaçãodebackupe melhorianadis-
ponibilizaçãodearquivos.

Apesardamaioriadosobjetivos teremsidoalcançados,aindarestavamriscos
quedeveriam ser reduzidos:não havia efetivo controlede acesso;informações
poderiamserapagadase/oualteradas,intencionalou involuntariamente,sempos-
sibilidadede identi�caçãodo usuários.Além detratamentodosriscosidenti�ca-
dos,duasquestõesrelevantesmereciammaioratenção:

� pastaspessoaisaindaeramamplamenteacessadaseutilizadasparatrabalhos
emequipe;

� nãoerapossível identi�car autoresdearquivos,nemqualusuárioacessava
determinadocompartilhamento;

Portanto,apesardasvantagensdestacadase dosobjetivosalcançados,restava
aindaanecessidadedeefetivo controledeacesso.

5.4 A era do controle

Conformedestacadonaseçãoanterior, oSAMBA nãoeraumaferramentacomple-
tamentedominadapelosfuncionáriosdaSCAO.Apósterseuinteressedespertado
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paraasquestõesrelativasao movimentoSoftware Livre, e adotarsistemaopera-
cional GNU/Linux em seumicro doméstico,o autordestetrabalhoiniciou, em
janeirode 2002,umapesquisaparautilizar o SAMBA comoservidorde auten-
ticaçãoparaa redeinternada SCAO. Para tanto, realizoutestesa partir de um
equipamentoqueutilizava aversão7.0dosistemaoperacionalConectiva Linux13,
rodandoaversão2.2.2doSAMBA. Nessesexperimentosveri�cou queascon�gu-
raçõesdasestaçõesde trabalhoWindows nãoforamfeitascorretamente,à época
dainstalaçãodo SAMBA no servidorSolaris.

Era chegadaa horade aproveitar a ferramentaem suaplenitude. Assim,em
fevereirode2002,aversão2.2.4doSAMBA foi instaladanoservidor, utilizandoa
diretivasecurity= user. Esseacontecimentomarcouo início deumanovapolítica
deutilizaçãoderecursoscomputacionaisnaSCAO: aerado controle.

5.4.1 Propostae implementação

Comautilizaçãodadiretiva securtiy= user, noSAMBA, foramestabelecidasno-
vasdiretrizesparautilizaçãodarededecomputadores,naintençãodecriar meca-
nismosdecontroledeacessoindividuais:

1. O SAMBA foi con�guradoparasero controladordedomínio(PDC)darede
interna,pormeiodautilizaçãodasdiretivasdetalhadasnaFigura5.3.

[global ]
workgroup = SCAO
netbios name = SERVIDOR

domain logons = Yes
os level = 65
preferred master = Yes
domain master = Yes
local master = Yes

Figura 5.3: DiretivasparautilizaçãodoSAMBA comoPDC.

2. As estaçõesWindows foramcon�guradasparaefetuaremlogonnodomínio
SAMBA14 – Figura5.4.

3. Foi criadoum login, no Solaris,paracadafuncionáriodasuperintendência,
utilizadopeloSAMBA paraautenticaçãodosusuáriosno domínioespeci�-
cado15.

13 Páginao�cial: http://www.conectiva.com.br .
14 No servidor, o caminhoparaexecuçãodoscriptdelogonfoi de�nido utilizandoadiretivalogon

script, nocaso:logonscript = %U.bat.
15 EssasincronizaçãoentreSAMBA e o sistemaoperacionalé obtidapor meiodautilizaçãoda

diretiva smbpasswd�le , nocasodoSolarise dossistemas*nix: smbpasswd�le = /etc/passwd.
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Figura 5.4: De�nindo domínionasestaçõesWindows.

4. Foi criadoumcompartilhamentopessoalparacadausuário,inacessível para
osdemais,utilizandoaseçãohomesdoSAMBA.

5. Paracadatrabalhodeauditoriafoi criadoum compartilhamentoespecí�co,
contendoa lista dosusuáriosqueiriam acessá-lo.A Figura 5.5 apresenta
um exemplodeumcompartilhamentoparaumaequipede5 auditores,com
acessosomenteleitura paraumusuário.

[Analit ]
comment = Auditoria Analitica
path = /dados /scao/trabalhos /analit
username = albertav , monicagb , osmarta , danielcr , charleas
read list = osmarta
only user = Yes
root preexec = /adm /comandos /sambalog /smbcontrol %U %S %m%u %I INI
root postexec = /adm /comandos /sambalog /smbcontrol %U %S %m%u %I FIM

Figura 5.5: Exemplodeumcompartilhamentoparatrabalhodeauditoria.

6. Os compartilhamentosdisponíveis paracadausuárioseriamdisponibiliza-
dos de forma automáticapor meio de scriptsde inicialização,conforme
exempli�cado na Figura 5.6. A utilizaçãodessesscripts permitiu que os
compartilhamentosfossemmapeadospelasestaçõesWindowse“montados”
emumdriveespecí�co,porexemploG, conformeFigura5.7.
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net time \\ servidor /set /yes - y

net use G: \\servidor \homes -y
net use H: \\servidor \coorden - y
net use I: \\servidor \consulta -y
net use J: \\servidor \util -y
net use P: \\servidor \analit -y
net use X: \\servidor \temp -y

Figura 5.6: Scriptdeinicializaçãodeumusuário.

Figura 5.7: CompartilhamentosmapeadosemclientesWindows.

7. Foramcriadasrotinasparamonitoramentode acessoaoscompartilhamen-
tos.Essasrotinasconsistiamemshellscriptsexecutadasapartirdoservidor,
possibilitandoregistrode:

- login do usuáriosolicitante;

- nomeNetBIOSdamáquinadeondepartiuasolicitação;

- endereçoIP damáquinadeondepartiuasolicitação;

- dataehorado acessoaocompartilhamento.

O ApêndiceC apresentaasrotinasutilizadasparaestabelecimentode reg-
istro deacessosefetudados.

As implementaçõestiveramcomoobjetivos realizarcontrolede acessoindi-
vidual aoscompartilhamentos,incluindoregistrodeacessose promover a utiliza-
çãodaspastasdestinadasaostrabalhosde auditoria. Dessaforma, procurou-se
minimizarosriscosapresentadosnaSeção5.1.2.
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5.4.2 Resultados

A utilizaçãoda diretiva security= userserviuparapromover controlede acesso
por usuário,eliminandopossíveis confusõesde utilizaçãode váriassenhaspara
acessosdistintos. Bastava que o usuárioefetuasselogon (Figura 5.8) paraque
todososcompartilhamentos,a eleautorizados,fossemautomaticamentedisponi-
bilizados.

Figura 5.8: Teladelogin dasestaçõesWindows.

As pastaspessoais,ganharam�nalmente característicasde acessoexclusivo.
Osarquivosdetrabalho,por suavez,passarama serarmazenadosnaspastascor-
respondentes,e acessadosapenaspor membrosdasequipes,eliminandoriscosde
deleçãoealteraçãodeinformaçõesporoutrosusuários.

A utilizaçãodasrotinasdemonitoramento(shellscripts) promoveramregistros
preciososparaidenti�car dataehoradeacessoaoscompartilhamentos,porusuário
e máquina.Comoconseqüência,a responsabilizaçãopelospapéisdetrabalhoem
meiomagnéticofoi amplamentepromovida eo númerodeimpressõesreduzido.

5.4.3 Comentários

A novadinâmicadeoperaçãodarededecomputadorespromoveumudançassigni-
�cati vasnautilizaçãodo servidordearquivose naformadetrabalhodasequipes
deauditoria.Foi implantandoumsistemae�cientedecontroledeacessoaoscom-
partilhamentosde�nidos paracadausuário;arquivos de trabalhopassarama ser
acessadosapenaspormembrosdasequipesdeauditoria;pastaspessoaispassaram
a ter acessoexclusivo e; rotinasdemonitoramentopossibilitaramresponsabilizar
usuáriosporalteraçõesefetuadasnospapéisdetrabalho.

Dessamaneira,a utilizaçãodo SAMBA permitiuestabelecermecanismosde
controledeacessoaosarquivosarmazenadosemmeiomagnético,garantindocon-
�abilidade, integridade,con�dencialidadeeresponsabilização,alcançandoosobje-
tivosestabelecidos.
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5.5 Considerações�nais

Estecapítuloteve comoobjetivo realizarumaanáliseevolutiva da utilizaçãoda
rededecomputadoresdaSCAO, no períodocompreendidoentrejaneirode1999
edezembrode2002,comênfasenaadoçãodaferramentaSAMBA comosolução
parao problemadecompartilhamentodearquivoseautenticaçãodeusuários.

5.5.1 Análisedosresultados

A evoluçãopartiudeumasituaçãodeinsegurança,comduplicidadese armazena-
mentosindiscriminadosdearquivos, riscodeperdase alteraçõesde informações
sempossibilidadede identi�caçãode autores,e alcançouníveis efetivos de con-
trole de acesso,com autenticaçãode usuários,compartilhamentosde�nidos por
equipesepossibilidadederastreamento– trilhasdeauditoria.

Apesarde nãopossuircorpotécnicoespecializadona áreade Tecnologiada
Informação,a superintendênciafoi capazde promover melhoriasparaincremen-
tar segurançanasuaredeinterna.Issotornou-sepossível emfunçãodautilização
de Software Livre, no casoo SAMBA, quemostrou-sebastanteestável, de fácil
con�guraçãoecomabundantesuportedisponível naInternet16, permitindoestabe-
lecermecanismosdecontroledeacessoaosdadosarmazenadossemdesembolso
�nanceiro. Aliado a isso,osfatoresdestacadosnaSubseção2.5nãosecaracteri-
zaramemimpedimentos:os sistemasoperacionasforammantidos,umavez que
o SAMBA realizouintegraçãodeformatransparenteentreo Solarise asestações
Windows, e os princípiosbasilaresda AdministraçãoPúblicaforam respeitados.
Destaca-sequea argumentaçãoapresentadana Seção3.5, foi comprovadanesta
experiência:

� não houve necessidadede contrataçãode fornecedorparaimplementara
solução– princípiodaImpessoalidadeaplicado;

� os resultadosobtidosforam os melhorespossíveis, semdesembolso�nan-
ceiro paraaquisiçãode licençado software ou atualizaçõesde hardware–
princípiodaE�ciência aplicado;

� com relaçãoao princípio da Razoabilidade,alémdos itensanteriormente
destacados,temos:

– a tecnologiautilizadapermaneceusobdomíniodaSCAO;

– o desenvolvimento do SAMBA é orientadoparabenefíciosde seus
usuários,nãodeumfabricante;

– a ferramentaapresentourobustezesegurançanasuautilização.

16 As di�culdadesencontradasparautilizaçãodadiretiva security= user, mencionadasnaSeção
5.3, foramdecorrentesdecon�guraçãoincorretadasestaçõesWindows.
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Portanto,a adoçãodo SAMBA permitiu solucionaro problemamotivador
destetrabalho,demonstrandoe�ciência e facilidadedeoperação.

5.5.2 Novasperspectivas

ComapromulgaçãodaLei Delegada92,de29dejaneirode2003,aSCAOpassou
integraraAuditoriaGeraldoEstadodeMinasGerais,desvinculando-sedaSecre-
tariadeEstadodaFazenda[MINAS GERAIS(2003)]. A novaestruturadaAUGE,
destacadana Subseção2.1.1, conjugouculturasorganizacionais,metodologiase
tecnologiasdiferentes. Além disso,o órgão não contou,em 2003, com recur-
sosorçamentáriossu�cientesparacusteiode suasatividades. Por essarazãoas
estruturasoriginaisdasváriassuperintendênciasagregadasforam mantidas.Por
conseqüência,foramutilizadosdoisservidoresdearquivosparaduasredesdistin-
tas:umservidorWindowsNT atendendoa"rede"doGabinete,AssessoriaTécnica
eSuperintendênciadePlanejamento,GestãoeFinanças;eo SAMBA atendendoa
"rede"dasSuperintendênciasCentraisdeAuditoriadeGestão(SCAG) eOperacio-
nal (SCAO). A SuperintendênciaCentraldeCorreiçãoAdministrativa nãocontou
comumservidordearquivoseautenticaçãoem2003.

Considerandoa naturezapública da AUGE, a importânciadasinformações
armazenadas,osbenefíciosdecorrentesdautilizaçãodepadrõesabertoseaexper-
iênciapositivaresultantedainstalaçãodoSAMBA naSCAO,aadoçãodeSoftware
Livre torna-seumaexcelentealternativa pararealizara integraçãodoscomputa-
doresdasdiversassuperintendênciase mantercontrolede acessoaosarquivos.
Nessesentido,a utilizaçãode sistemaoperacionalGNU/Linux nosservidorese
estaçõesdetrabalhoé fortementerecomendada,emfunçãodesuascaracterísticas
de segurança,controlee estabilidadenativas17. O ApêndiceD apresentarelacão
dasprincipaisdistribuiçõesGNU/Linux disponíveisno mercado.

Juntamentecom GNU/Linux, existem soluçõesLivres! que podemsubsti-
tuir com igual ou superiorperformanceos modelosproprietários.Dessaforma,
a AUGE poderáadotarnovas soluçõespara aplicativos de escritório (editores
de texto, planilhaseletrônicas,programasde apresentação),a exemploda suíte
OpenOf�ce 18; gerenciadoresdebancodedados,comoPostgreSQL19; navegado-
resinternet,comoMozilla20 e Galeon21; clientesdee-mail, comoo Balsa22 ou o
próprio Mozilla; entreasinúmerasinterfacesgrá�cas disponíveis, semperdade
qualidade23.

17 Porsermultiusuário,o sistemadisponiblizaautomaticamentemecanismosdeproteçãoindivi-
duaisou porgrupos,alémdeofereceramplapossiblidadedecomposiçãodetrilhasdeauditoria.

18 http://www.openoffice.org .
19 http://postgresql.org .
20 http://www.mozilla.org .
21 http://galeon.sourceforge.net .
22 http://balsa.gnome.org .
23[BACIC (2003)] apresentaumatabeladesimilaridadeentreprogramasWindowseseusequiva-
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[ARAÚJO(2003)] realizouum estudocomparativo paradeterminara melhor
escolha,no quesitocon�abilidadeesegurança, entretrês“conjuntos”desistemas
operacionaisepacotesdeescritório,conjugadosdaseguinteforma:sistemaopera-
cionalproprietárioepacotedeescritórioproprietário;sistemaoperacionalproprie-
tário e pacotede escritórioabertoe; sistemaoperacionalabertoe pacotede es-
critório aberto. Paratantoutilizou trêssoluçõescombinadas:[1] sistemaopera-
cional Microsoft Windows e pacotede escritórioMicrosoft Of�ce; [2] sistema
operacionalWindows e pacotedeescritórioOpenOf�ce; [3] sistemaoperacional
GNU/Linux epacotedeescritórioOpenOf�ce. Utilizandomodelodecomparação
AHP24, o estudoapresentouo seguinteresultado:

[...] a literaturapesquisadatem evidenciadoque sistemasabertos
são,emgeral,menosvulneráveisquesistemasproprietários,especial-
mentenocasodossistemasoperacionaisLinux eWindows,conforme
aqui exposto. No quetangeos pacotesde escritórionãofoi encon-
tradoevidênciaquedistingaasopçõesaqui testadas,deformaqueo
sistemaoperacionalsemostradecisivo parasedeterminarasegurança
e a con�abilidadedeumaestaçãodetrabalho.Assim,considera-sea
Opção3 [Linux + OpenOf�ce], por contarcom sistemaoperacional
Linux, maisseguraqueasOpções1 [Windows + Microsoft Of�ce] e
2 [Windows + OpenOf�ce] [ARAÚJO(2003)].

O referidoestudocorroboraa teseda adoçãode Software Livre parapromover
segurançadasinformaçõesarmazenadas,sendoportanto,perfeitamenteaplicável
àAUGE.

Emcasosextremos,comoaplicativosespecí�cosdesenvolvidosparaplataforma
Windows,pode-seutilizar a soluçãoWine25, quepermiteexecuçãoalternativa em
ambientesLinux, Unix ouSolaris.

Além dasopçõesdestacadas,a adoçãodeGNU/Linux possibilitaráaproveita-
mentode maquináriode baixacapacidadede armazenamentoe processamento,
por meioderedirecionamentodasaídagrá�ca de máquinasmaisrobustas.Mais
detalhessobreessafuncionalidadepodemserobtidosem[X.ORG(2004)].

Quantoà segurançadasinformações,a adoçãodeGNU/Linux possibilitaráa
utilizaçãode ferramentasdeveri�cação de integridadedearquivos, contribuindo
parapromover �degdignidadedos papéisde trabalhoarmazenadosno servidor.
Maioresdetalhessobreferramentasdeveri�cação de integridadedearquivos po-
demserobtidasem[DOMINGUES(2003)].

lentesemGNU/Linux.
24 O métodoAHP AnalyticHierarchyProcessfoi desenvolvido porThomaL. Saatyéummodelo

sistemáticoparacomparaçãode opçõesa partir de uma lista de critérios. Maiores informações
podemserobtidasem[EHRLICH (1996)].

25 http://www.winehq.com .
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Pelosargumentosapresentados,aadoçãodeSoftwareLivrepelaAUGEservirá
pararealizarintegraçãoentreasSuperintendênciase promover segurançae con-
�abilidade nostrabalhos,vindo a marcaro início denova etapaevolutiva emtoda
suaestrutura:a "eradaqualidade".
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Capítulo 6

Conclusão

A Informação,cadavez mais,seconsolidacomoum elementoestratégico,alta-
mentevalioso,queprecisasercuidadosamenteadministradonoâmbitodascorpo-
rações.Nessecontexto, existepreocupaçãoconstanteemsedesenvolver mecanis-
mosdeautenticaçãodeusuáriosdecomputadorese controledeacessoaosdados
armazenados.

Paratanto,existemsoluçõestecnológicasdisponíveis,caracterizadasSoftware
Livre, quepermitemliberdadedeutilização,aprimoramentoseredistribuição.En-
treessassoluções,aferramentaSAMBA permiteestabelecerautenticaçãodeusuá-
rios e controledeacessoaosarquivos,alémdeintegrardiferentessistemasopera-
cionais.

O estudodecasodautilizaçãodoSAMBA comosoluçãoparaautenticaçãode
usuáriose controlede acessoaosarquivos da Auditoria Geraldo Estadode Mi-
nasGerais– AUGE,possibilitariaumaavaliaçãodaaplicabilidadedaferramenta,
vindo a servir de referênciaparaadoçãode plataformaslivresna Administração
Pública.

Dessaforma,foi apresentadoo modeloorganizacionaldaAUGE,resultadode
incorporaçõesedesmembramentosdeoutrasestruturas,easpeculiaridadesdecor-
rentesde suaformação.O ambientede análisefoi de�nido na Superintendência
Centralde Auditoria Operacional,pelo seuhistóricode utilizaçãoda ferramenta
SAMBA.

O ambientedeanáliseapresentoualgumasconsideraçõesdeordemoperacio-
nal e legal. Os aspectosoperacionaiscaracterizaram-seem limitaçõesde ordem
técnica,administrativa e �nanceria. Osaspectoslegaisreferiam-seaosprincípios
basilaresdaAdministraçãoPública:Legalidade,Impessoalidade,Moralidade,Pu-
blicidade,E�ciência e Razoabilidade;quedeveriamserobservadose diretamente
aplicados.

O presentetrabalhorealizou, ainda, uma discussãosobrea relevância das
informaçõesarmazenadasnoscomputadoresda SCAO terminandopor de�nir o
problemamotivadordestetrabalho:o estabelecimentodemecanismosdecontrole
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de acessoaosarquivos da redeinternada SCAO de forma a garantircon�den-
cialidade,con�abilidade e integridadedasinformações,levandoem contatodo
contexto apresentado.

ParasubsidiarasargumentaçõesacercadaadoçãodeSoftware Livre, foi rea-
lizadaumaapresentaçãodo termo,suaconceituaçãoe a �loso�a naqualestáin-
serido.Foi traçadoumcomparativo como modeloproprietário,ressaltandoqueo
pontochave da�loso�a do Software Livre permanececentradonapublicaçãodo
códigofonte.

Essadiscussãocompreendeutambémumabreve descriçãohistóricado movi-
mentoSoftware Livre comênfaseno processodeelaboraçãobaseadonaaçãoco-
laborativa,de�nida como“modelobazar”emcontraposiçãoaomodelotradicional,
de�nido como“modelo catedral”. Foramapresentadosargumentosquepermiti-
ram concluir quea metodologiabazar, empregadana criaçãode Software Livre,
temcomoresultadoaplicativosdealtaqualidade,emcurtoespaçodetempoecom
rápidadetecçãoe correçãode falhas,devido à divulgaçãodo código fonte para
umacomunidadedeprogramadoresecolaboradorescadavezmaispró-ativa.

Porconseqüência,a adoçãodeSoftware Livre possibilitaestabelecimentode
vantagensestratégicasno ambientecorporativo: reduçãodo poderde fornece-
dores,reduçaode custos,diferenciaçãode produtosou serviços,com maior se-
gurançae con�abilidade na execuçãode processos.Na AdministraçãoPública,
alémdasvantagensassinaladas,osprincípiosconstitucionaisda Impessoalidade,
Razoabilidadee E�ciência constituem-sesólidosargumentosparaqueo Estado
priorizeadoçãodeferramentaslivres,visandomelhorianaqualidadedosserviços
prestadosepromoçãodedesenvolvimentotecnológicoesocial.

Para servir de referência ao estudode caso,foi apresentadaa ferramenta
SAMBA, suascaracterísticase informaçõesreferentesa instalaçãoecon�guração
básica.

Diantedoselementosapresentados,realizou-seumaanáliseevolutiva dapolí-
tica de utilizaçãodosrecursoscomputacionaisda SCAO. Partiu-se,em1999,de
um contexto com alto risco de perdase alteraçõesde informações.O estudode
casocomprovou quea adoçãodo SAMBA proporcionouestabelecimentodeme-
canismosquegarantiramcon�abilidade,integridade,con�dencialidadedasinfor-
maçõesbemcomorealizaçãodeauditorias.Poressarazão,o problemamotivador
dessamonogra�afoi adequadamentesolucionado.

Diantedoexposto,o referidoestudodecasocorroboraasconclusõesapresen-
tadassobreasvantagensestratégicasobtidaspor meio da utilizaçãode Software
Livre nascorporações,especialmentenaAdministraçãoPública.Em decorrência
dessaconstatação,a AUGE poderápromover a integraçãode todosos computa-
doresdasdiversassuperintendênciaspor meio da utilizaçãode Software Livre,
proporcionandosegurançaecon�abilidadeno acessoàsinformações.

Em trabalhosfuturos,pretende-sedesenvolver estudosespecí�cossobreuti-
lizaçãodeSoftware Livrenasestaçõesdetrabalho,especialmentesistemasopera-
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cionaisGNU/Linux, sob a ótica da produtividadee desenvoltura por partedos
usuários. Além disso, pretende-seretomardiscussãosobregerenciamentoes-
tratégicodainformação,erealizarestudosobregestãodoconhecimento,noambi-
entecolaborativo domovimentoSoftwareLivre,aexemplodacomunidadeLinux.
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ApêndiceA

Lei Delegada92,de29/01/2003

Dispõesobre o SistemaEstadualde Audito-
ria Interna,reestrutura a Auditoria Geral do
Estadoedá outrasprovidências.

O GovernadordoEstado,nousodaatribuiçãoquelhefoi conferidapelaReso-
luçãono 5.210,de12 dedezembrode2002,daAssembléiaLegislativa do Estado
deMinasGerais,decretaaseguinteLei:

CAPÍTULO I

Do SistemaEstadualde Auditoria Inter na

SeçãoI

Da Finalidade

Art. 1o - O SistemaEstadualdeAuditoria Internatempor �nalidade o exercí-
cio dasatividadesdeauditorianosórgãoseentidadesdaadministraçãopúblicado
PoderExecutivo, emfundosespeciaisinstituídospor lei estadualdecujosrecursos
participeo Estado,ementidadeemqueo Estadotenhaparticipaçãoacionáriadi-
retaouindireta,bemcomoo exercíciodaatividadedecorreiçãoadministrativados
servidoresdosórgãoseentidadesdaAdministraçãoPúblicado PoderExecutivo.
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Parágrafoúnico- O artigo4o daLei Delegadano 49,de2 dejaneirode2003,
�ca acrescidodo seguinteincisoV:

“Art. 4o - ........................
V - SistemaEstadualdeAuditoria Interna.”

Art. 2o - O SistemaEstadualde Auditoria Internacompreende3 (três)áreasde
atividades�m:

I - Subsistemade Auditoria Operacionaltem por �nalidade organizare ori-
entaras atividadesde auditoriaoperacionalda açãogovernamental,nos órgãos
e entidadesda AdministraçãoPúblicaEstadual,a �m de adequaros sistemasde
controleinterno,aqualidadedodesempenhodasáreasemrelaçãoà�nalidade,aos
objetivos e àscompetências,metase políticaspúblicas,em consonânciacom os
princípiosdalegalidade,impessoalidade,moralidade,publicidade,razoabilidade,
e�cácia,efetividadeeeconomicidade;

II - Auditoria de Gestãotem por �nalidade complementar, com alternativas
políticase estratégicasdegestão,osresultadostécnicosdisponibilizadospelaau-
ditoriaoperacional;

III - CorreiçãoAdministrativa tempor �nalidade promover correiçõesgerais
ou parciaisnosórgãose entidadesdaAdministraçãoPúblicadoPoderExecutivo.

SeçãoII

DosObjetivos

Art. 3o - O SistemaEstadualdeAuditoria Internatemporobjetivos:
I - naáreadeAuditoriaOperacional:
a) planejare subsidiara formulaçãoda política de auditoriaoperacionaldo

Estado;
b) implementarum subsistemadeauditoriaoperacionaladequadoàsnecessi-

dadesepeculiaridadesdoEstado;
c) exercero controledasreceitasedosgastospúblicos;
II - naáreadeAuditoriadeGestão:
a)subsidiara formulaçãoeo ajustamentodaspolíticassoba responsabilidade

do SistemaCentraldeCoordenaçãoGeral,Planejamento,GestãoeFinanças;
b) desenvolver a consciênciasobreo signi�cado social da funçãoauditoria

internacomoinstrumentodeavaliaçãoecontroledagestãopública;
c) sistematizara funçãoauditoriaemconsonânciacomacontinuidadedaação

governamental;
d) articular-secomosórgãosdecontroleexterno,como objetivo deimplantar

asdisposiçõesconstitucionaisdeintegraçãodo sistemadecontroleinterno;
III - naáreadecorreiçãoadministrativa:
a)exerceracorreiçãoadministrativa relativa aoservidorpúblico.
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SeçãoIII

Da Composiçãodo Sistema

Art. 4o - O SistemaEstadualdeAuditoria Internatemaseguintecomposição:
I - órgãocentral:AuditoriaGeraldo Estado;
II - unidadesetorial:unidadedeauditoriadeórgãodaAdministraçãoDireta;
III - unidadeseccional:unidadede auditoriade entidadeda Administração

Indireta.

CAPÍTULO II

DasAti vidadesOrganizadasemSubsistemas

SeçãoI

Da Estruturaedo FuncionamentodasAtividadesOrganizadasemSubsistema
Art. 5o - As atividadesde auditoriaoperacionaldo Estadosãoestruturadas

naformadeSubsistemae tempor �nalidade organizare orientarasatividadesde
auditoriaoperacionaldaaçãogovernamental,nosórgãose entidadesdaAdminis-
traçãoPúblicaEstadual,a �m deadequarossistemasdecontrole,a qualidadedo
desempenhodasáreasem relaçãoà �nalidade, aosobjetivos e àscompetências,
metase políticaspúblicas,em consonânciacom os princípiosda legalidade,im-
pessoalidade,moralidade,publicidade,razoabilidade,e�cácia, efetividadee eco-
nomicidade.

SeçãoII

Da Composiçãodo Subsistema

Art. 6o - O subsistemaa queserefereo artigo anteriorapresentaa seguinte
composição:

I - UnidadeAdministrativa Central:
a) SuperintendênciaCentraldeAuditoriaOperacional;
II - UnidadesAdministrativasSetoriais:asquedesenvolvemasatividadesin-

dicadasno artigoanterioremSecretariasdeEstadoe ÓrgãosAutônomos;
III - UnidadesAdministrativasSeccionais:asquedesenvolvem asatividades

indicadasno artigoanteriorementidadesdaadministraçãoindireta;
§ 1o - Os agentesdo Subsistemade Auditoria Operacionalsubordinam-se,

administrativa e diretamente,ao respectivo titular da Secretariade Estadoou ao
dirigentedeórgãoautônomoou deentidadenosquaisestejamatuando.
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§ 2o - OsagentesdoSubsistemadeAuditoriaOperacionalsubordinam-setec-
nicamenteàSuperintendênciaCentraldeAuditoriaOperacional.

CAPÍTULO III

Da Auditoria Geral do Estado– AGE1

Art. 7o - A AuditoriaGeraldoEstadodeMinasGarais,criadanaLei Delegada
no 6, de 20 de agostode 1985, é órgão autônomodiretamentesubordinadoao
Governadordo Estadoe temsuaorganizaçãode�nida nestaLei.

Parágrafoúnico - Paraos efeitosdestaLei, a expressão“Auditoria Geraldo
Estado”,apalavra “Auditoria” ea sigla“AGE” seequivalem.

SeçãoI

Da Finalidade eda Competência

Art. 8o - A Auditoria Geraldo Estadotempor �nalidade o exercíciodeativi-
dadesde:

I - auditoriae correiçãoadministrativa nosórgãose entidadesdaAdministra-
çãoPúblicado PoderExecutivo;

II - auditoriaemfundosespeciaisinstituídospor lei estadualdecujosrecursos
participeo Estado,bemcomoem entidadeem queo Estadotenhaparticipação
acionáriadiretaou indireta;

III - auditoriadegestão.
Art. 9o - CompeteàAuditoriaGeraldoEstado:
I - zelarparaquea atividadedaadministraçãopúblicasedesenvolva segundo

os princípiosda legalidade,impessoalidade,moralidade,publicidade,razoabili-
dade,e�cácia,efetividadee economicidade;

II - participarda formulaçãodo programade governo e dasdecisõesa ele
relativas;

III - veri�car o cumprimentodenormasediretrizesdoprogramadegovernoe
desuae�cácia;

IV - zelarpelopatrimôniopúblico;
V - veri�car o cumprimentodamissãoinstitucionaldosórgãoseentidadesda

AdministraçãoPúblicado PoderExecutivo;

1 Originalmentea sigladaAuditoria Geraldo EstadoeraAGE.Entretanto,a Emendaà Consti-
tuiçãoEstadualno. 56, de11 de julho de 2003,criou a Advocacia-Geraldo Estado,cujasigla foi
de�nida tambémcomoAGE. Por essarazão,desdea promulgaçãoda referidaEmendaà Consti-
tuição,a Auditoria Geraldo Estadopassoua seridenti�cadapelasiglaAUGE,quefoi utilizadaem
todoestetrabalho.
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VI - acompanhara repercussãopúblicaepolíticadasaçõesdo Governo;
VII - estabelecero planejamentoestratégicodo SubsistemaEstadualdeAudi-

toriaOperacional;
VIII - veri�car a adoçãodasprovidênciassugeridasou recomendadasemre-

latórios,parecereseinformaçõesexpedidospeloSubsistemaEstadualdeAuditoria
Operacionale pelasauditoriasexternas,e estabelecerprazosparaesclarecimento
esaneamentodasde�ciênciase irregularidadesapontadas;

IX - articular-secom órgãose entidadesda AdministraçãoPúblicado Poder
Executivo, como MinistérioPúblicoeo TribunaldeContasdo Estado,como ob-
jetivo derealizaraçõese�cazesdecombateàmalversaçãodosrecursospúblicos;

X - requisitaraosórgãose entidadesda AdministraçãoPública,bemcomoa
outrasorganizaçõescomqueserelacione,documentose informaçõesdequalquer
classi�caçãodesigilo, necessáriosaodesempenhodesuasatribuições;

XI - assessoraros dirigentesde órgãose entidadesno desempenhode suas
atribuições,contribuindoparaaintegraçãoentreasfunçõesdeplanejamento,admi-
nistraçãogeral,�nançasecontabilidadepúblicasdasaçõesgovernamentais;

XII - articular-secomasáreasexternas,inclusive dosdemaisPoderesdo Es-
tado,cujaatuaçãosejarelacionadacomo sistemadecontroleinterno,no sentido
deuniformizarosentendimentossobrematériadeinteressecomum;

XIII - promover a normatização,sistematizaçãoe padronizaçãodasnormas
e procedimentosde auditoria,no âmbitodo Subsistemade Auditoria Operacio-
nal, emarticulaçãocom os órgãossistêmicosde ModernizaçãoAdministrativa e
PlanejamentoInstitucional;

XIV - promover a normatização,sistematizaçãoe padronizaçãodasnormas
e procedimentosde auditoria,no âmbitodo Subsistemade Auditoria Operacio-
nal, emarticulaçãocom os órgãossistêmicosde ModernizaçãoAdministrativa e
PlanejamentoInstitucional;

XV - coordenar, supervisionare orientar, normativa e tecnicamente,asativi-
dadesdesenvolvidaspelasunidadesdeauditoria;

XVI - exerceracorreiçãoadministrativa relativa aoservidorpúblico;
XVII - exerceroutrasatividadescorrelatas.

SeçãoII

Da Estrutura Orgânica

Art. 10- A AuditoriaGeraldoEstado- AGEtemaseguinteestruturaorgânica:
I - Gabinete;
II - AssessoriaTécnica;
III - SuperintendênciaCentraldeAuditoriaOperacional:
a) DiretoriaCentraldeAuditoria;
b) DiretoriaCentraldeDesenvolvimentoePesquisa;
IV - SuperintendênciaCentraldeAuditoriadeGestão:
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a)DiretoriaCentraldeAuditoriadeContas;
b) DiretoriaCentraldeAuditoriasEspeciais
V - SuperintendênciaCentraldeCorreiçãoAdministrativa:
VI - SuperintendênciadePlanejamento,GestãoeFinanças:
a)DiretoriadeAdministraçãoeFinanças;
b) DiretoriadePlanejamentoeOrçamento;
§ 1o - As competênciaseadescriçãodasunidadesprevistasnesteartigo,serão

estabelecidasemdecreto.
§ 2o - Oscargoscorrespondentesàsunidadesmencionadasnesteartigosãode

livrenomeaçãoeexoneraçãodoGovernadordo Estado.

CAPÍTULO IV

DisposiçõesFinais

Art. 11 - As unidadesdeAuditoria Setoriale Auditoria Seccionalintegrantes
dasestruturasorgânicasdasSecretariasdeEstado,ÓrgãosAutônomos,Fundações
eAutarquiassãosubordinadostecnicamenteaoAuditor Geraldo Estado.

Art. 12 - Os acervos técnicose patrimoniaisda SuperintendênciaCentralde
Auditoria Operacionale da SuperintendênciaCentralde CorreiçãoAdministra-
tiva,utilizadosnodesempenhodasatividadesdeauditoriaoperacionalecorreição
administrativa, �cam transferidosparaaAuditoriaGeraldoEstado.

Art. 13 - A subordinaçãotécnicados agentesdo Subsistemade Auditoria
Operacional,dequetratao artigo6o, efetivar-se-ámediantea:

I - observânciadasdiretrizesestabelecidaspelaSuperintendênciaCentralde
AuditoriaOperacional;

II - observânciadasnormase técnicasdeauditoria,estabelecidaspelosórgãos
normativos,paraa funçãodeauditoriainterna;

III - elaboraçãoe execuçãodosplanosanuaisde auditoria,com orientaçãoe
aprovaçãodaSuperintendênciaCentraldeAuditoriaOperacional;

IV - utilizaçãodosplanoseroteirosdeauditoriadisponibilizadospelaSuperin-
tendênciaCentraldeAuditoria Operacional,bemcomodasinformações,padrões
eparâmetrostécnicosparasubsídiosdostrabalhosdeauditoria;

V - observânciadospadrõesdedesempenhoedeelaboraçãodosrelatóriosde
auditoriade�nidos pelaSuperintendênciaCentraldeAuditoriaOperacional;

VI - monitoriadaefetividadedasaçõesdeauditoria.
Parágrafoúnico- A execuçãodostrabalhosdeauditoria,pelosagentesdoSub-

sistemadeAuditoriaOperacional,serácoordenadapelaSuperintendênciaCentral
deAuditoriaOperacional.
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Art. 14 - O servidorinvestidoem cargo ou funçãode auditore a�ns ou no
desempenhode atribuiçõesinerentesà atividadede auditoriaatuará,únicae ex-
clusivamente,nogerenciamento,naexecuçãoenoapoiotécnicodessaatribuição.

Parágrafoúnico- A indicaçãodeservidorparao exercíciodaatividadedeau-
ditoriaseráfeita emobservânciaaoscritériosequali�caçãopro�ssionalde�nidos
pelaAuditoriaGeraldo Estado- AGE.

Art. 15 - Estalei entraemvigor nadatadesuapublicação.
Art. 16- Revogam-seasdisposiçõesemcontrário,especialmenteosartigos1o

ao9o daLei no 13.466,de12 dejaneirode2000.

PaláciodaLiberdade,emBeloHorizonte,aos29 dejaneirode2003.

AÉCIO NEVES- GovernadordoEstado.
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ApêndiceB

Traduçãoda LicençaGPL para
português

GPL – LicençaPúblicaGeralGNU

Versão2, junho de 1991

This is an unof�cial translationof the GNU General Public Licenseinto
Brazilian Portuguese. It wasnot publishedby theFreeSoftware Foundation,and
doesnot legally statethedistribution termsfor software thatusestheGNUGPL–
only theoriginal Englishtext of theGNU GPL doesthat. However, wehopethat
this translationwill helpBrazilianPortuguesespeakers understandtheGNUGPL
better.

Esta é uma tradução1 não-o�cial da Licença Pública Geral GNU
(“GPL GNU”) para o portuguêsdo Brasil. Ela não foi publicada pela Free
Software Foundation,e legalmentenão a�rma os termos de distribuição de
software queutiliza a GPL GNU – apenaso texto original da GPL GNU, emin-
glês, faz isso. Contudo,esperamosqueestatraduçãoajudeaosqueutilizam o
portuguêsdo Brasil a entendermelhora GPL GNU.

Copyright c
 1989,1991FreeSoftwareFoundation,Inc. 675MassAve, Cam-
bridge, MA 02139,USA

A qualquerpessoaé permitidocopiare distribuir cópiasdessedocumentode
licença,desdequesemqualqueralteração.

1 Disponível em http://www.magnux.org/doc/GPL- pt_BR.txt . Último acesso:15 de
janeirode2004.

73



B.1 Intr odução

As licençasdemuitossoftwaresãodesenvolvidaspararestringirsualiberdadede
compartilhá-loemudá-lo.Contráriaaisso,aLicençaPúblicaGeralGNU pretende
garantirsualiberdadedecompartilhare alterarsoftwarelivres– garantindoqueo
softwareserálivre e gratuitoparaos seususuários.EstaLicençaPúblicaGeral
aplica-seà maioriadossoftwaredaFreeSoftwareFoundatione a qualqueroutro
programacujo autordecidaaplicá-la.(AlgunsoutrossoftwaredaFSFsãocober-
tos pelaLicençaPúblicaGeralde Bibliotecas,no entanto.)Vocêpodeaplicá-la
tambémaosseusprogramas.

Quandonos referimosa software livre, estamosnosreferindoa liberdadee
nãoapreço.NossaLicençaPúblicaGeralfoi desenvolvida paragarantirquevocê
tenhaaliberdadededistribuir cópiasdesoftwarelivre(ecobrarporisso,sequiser);
quevocêrecebao código-fonteou tenhaacessoa ele, sequiser;quevocêpossa
mudaro softwareou utilizar partesdeleemnovosprogramaslivrese gratuitos;e
quevocêsaibaquepodefazertudoisso.

Paraproteger seusdireitos,precisamosfazerrestriçõesqueimpeçama qual-
querum negarestesdireitosou solicitarquevocêdelesabdique.Estasrestrições
traduzem-seem certasresponsabilidadesparavocê,sevocêfor distribuir cópias
do softwareou modi�cá-lo.

Porexemplo,sevocêdistribuir cópiasdeum programa,gratuitamenteou por
algumaquantia,vocêtemqueforneceraosrecebedorestodososdireitosquevocê
possui.Vocêtemquegarantirqueelestambémrecebamoupossamobterocódigo-
fonte. E vocêtem quemostrar-lhesestestermosparaqueelespossamconhecer
seusdireitos.

Nósprotegemosseusdireitosemdoispassos:(1) comcopyright do software
e (2) coma ofertadestalicença,quelhe dápermissãolegal paracopiar, distribuir
e/oumodi�car o software.

Além disso,tantoparaa proteçãodo autor quantoa nossa,gostaríamosde
certi�car-nos quetodosentendamquenãohá qualquergarantianestessoftware
livres. Seo softwareé modi�cado por alguémmaise passadoadiante,queremos
queseusrecebedoressaibamqueo queelesobtiveramnãoéoriginal,deformaque
qualquerproblemaintroduzidopor terceirosnão inter�ra na reputaçãodo autor
original.

Finalmente,qualquerprogramaé ameaçadoconstantementepor patentesde
software. Queremosevitar o perigode quedistribuidoresde software livre ob-
tenhampatentesindividuais,o quetemo efeitodetornaro programaproprietário.
Paraprevenir isso,deixamosclaro quequalquerpatentetem queser licenciada
parausolivreegratuitoporqualquerpessoa,ouentãoquenemnecessiteserlicen-
ciada.

Os termose condiçõesprecisasparacópia,distribuiçãoe modi�caçãoseen-
contramabaixo:
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B.2 LicençaPública Geral GNU
Termosecondiçõespara cópia,
distrib uição emodi�cação

0. Estalicençaseaplicaa qualquerprogramaou outro trabalhoquecontenha
umavisocolocadopelodetentordosdireitosautoraisinformandoqueaquele
podeserdistribuídosobascondiçõesdestaLicençaPúblicaGeral.O “Pro-
grama”abaixorefere-seaqualquerprogramaoutrabalho,e“trabalhobasea-
donoPrograma”signi�ca tantoo Programaemsi comoquaisquertrabalhos
derivados,deacordocoma lei dedireitosautorais:isto querdizerum tra-
balhoquecontenhao Programaou partedele,tantooriginalmenteou com
modi�cações,e/outraduçãoparaoutrosidiomas.(Doravanteo processode
traduçãoestáincluídosemlimites no termo“modi�cação”.) Cadalicenci-
adoémencionadocomo“você”.

Atividadesoutrasqueacópia,adistribuiçãoemodi�caçãonãoestãocober-
tasporestaLicença;elasestãoforadeseuescopo.O atodeexecutaro Pro-
gramanãoé restringidoe o resultadodo Programaé cobertoapenasseseu
conteúdocontenhatrabalhosbaseadosnoPrograma(independentementede
teremsido geradospelaexecuçãodo Programa).Seissoé verdadeirode-
pendedo queo programafaz.

1. Vocêpodecopiare distribuir cópias�éis do código-fontedo Programada
mesmaforma quevocêo recebeu,usandoqualquermeio, destequevocê
conspícuae apropriadamentepubliqueemcadacópiaum aviso dedireitos
autoraise umadeclaraçãode inexistênciade garantias;mantenhaintactas
todososavisosquesereferemaestaLicençaeàausênciatotaldegarantias;
e forneçaaoutrosrecebedoresdoProgramaumacópiadestaLicença,junto
como Programa.

Vocêpodecobrarpeloato físico de transferirumacópiae pode,opcional-
mente,oferecergarantiaemtrocadepagamento.

2. Vocêpodemodi�car suacópiaou cópiasdo Programa,ou qualquerparte
dele,assimgerandoum trabalhobaseadono Programa,e copiare distribuir
essasmodi�caçõesou trabalhossobos temosdaseção1 acima,desdeque
vocêtambémseenquadreemtodasestascondições:

a) Você tem que fazercom que os arquivos modi�cados levem avisos
proeminentesa�rmandoquevocêalterouosarquivos,incluindoadata
dequalqueralteração.

b) Você tem que fazercom quequaisquertrabalhosquevocê distribua
ou publique,e que integralmenteou em partescontenhamou sejam
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derivadosdo Programaou desuaspartes,sejamlicenciados,integral-
menteesemcustoalgumparaquaisquerterceiros,sobostermosdesta
Licença.

c) Se qualquerprogramamodi�cado normalmentelê comandosintera-
tivamentequandoexecutados,você tem que fazercom que, quando
iniciado tal uso interativo da forma mais simples,sejaimpressoou
mostradoum anúnciode quenãohá qualquergarantia(ou entãoque
você fornecea garantia)e queos usuáriospodemredistribuir o pro-
gramasobestascondições,aindainformandoos usuárioscomocon-
sultar uma cópia destaLicença. (Exceção: se o Programaem si é
interativo masnormalmentenãoimprimeestestiposdeanúncios,seu
trabalhobaseadono Programanãoprecisaimprimir umanúncio.)

Estasexigênciasaplicam-seao trabalhomodi�cado como um todo. Se
seçõesidenti�cáveis de tal trabalhonãosãoderivadasdo Programa,e po-
dem ser razoavelmenteconsideradastrabalhosindependentese separados
por si só,entãoestaLicença,e seustermos,nãoseaplicama estasseções
quandovocêdistribui-las comotrabalhosem separado.Mas quandovocê
distribuir asmesmasseçõescomopartedeum todoqueé trabalhobaseado
no Programa,a distribuiçãocomoum todo tem queseenquadrarnos ter-
mosdestaLicença,cujaspermissõesparaoutroslicenciadosse estendem
ao todo, portantotambémparacadae todaparteindependentede quema
escreveu.

Destaforma,estaseçãonãotema intençãodereclamardireitosou contes-
tar seusdireitossobreo trabalhoescritocompletamentepor você;ao invés
disso,a intençãoé a de exercitar o direito de controlara distribuição de
trabalhos,derivadosoucoletivos,baseadosnoPrograma.

Adicionalmente,a meraadiçãoaoProgramadeoutrotrabalhonãobaseado
no Programa(ou de trabalhobaseadono Programa)em um volumede ar-
mazenamentoou meiodedistribuiçãonãofazo outrotrabalhopartedo es-
copodestaLicença.

3. Vocêpodecopiare distribuir o Programa(ou trabalhobaseadonele,con-
forme descritona Seção2) em código-objetoou em forma executável sob
ostermosdasSeções1 e2 acima,desdequevocêfaçaumdosseguintes:

a) O acompanhecomo código-fontecompletoe emformaacessível por
máquinas,que tem que ser distribuído sob os termosdasSeções1
e 2 acimae em meio normalmenteutilizado parao intercâmbiode
software;ou,

b) O acompanhecomumaofertaescrita,válidaporpelomenostrêsanos,
de fornecera qualquerum, com um custonãosuperiorao custode
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distribuiçãofísicado material,umacópiado código-fontecompletoe
emformaacessível por máquinas,quetemqueserdistribuído sobos
termosdasSeções1 e 2 acimae emmeionormalmenteutilizadopara
o intercâmbiodesoftware;ou,

c) O acompanhecoma informaçãoquevocêrecebeuemrelaçãoàoferta
dedistribuiçãodocódigo-fontecorrespondente.(Estaalternativaéper-
mitidasomenteemdistribuiçãonãocomerciais,eapenassevocêrece-
beuo programaemformadecódigo-objetoou executável, comoferta
deacordocomaSubseçãob acima.)

O código-fontede um trabalhocorrespondeà forma de trabalhopreferida
parasefazermodi�cações.Paraumtrabalhoemformaexecutável,ocódigo-
fonte completosigni�ca todo o código-fontede todosos módulosqueele
contém, mais quaisquerarquivos de de�nição de “interface”, mais os
“scripts” utilizadosparasecontrolara compilaçãoe a instalaçãodo execu-
tável. Contudo,comoexceçãoespecial,o código-fontedistribuídonãopre-
cisaincluir qualquercomponentenormalmentedistribuído(tanto em forma
original quantobinária)com os maiores componentes(o compilador, o
“kernel” etc.)do sistemaoperacionalsob o qual o executável funciona,a
menosqueo componenteemsi acompanheo executável.

Sea distribuiçãodo executável ou código-objetoé feitaatravésdaofertade
acessoa cópiasdealgumlugar, entãoofertaro acessoequivalentea cópia,
do mesmolugar, do código-fonteequivale à distribuição do código-fonte,
mesmoqueterceirosnãosejamcompelidosa copiaro código-fontecomo
código-objeto.

4. Vocênãopodecopiar, modi�car, sub-licenciaroudistribuir o Programa,ex-
cetode acordocom ascondiçõesexpressasnestaLicença. Qualqueroutra
tentativa de cópia,modi�cação,sub-licenciamentoou distribuiçãodo Pro-
gramanãoé valida,e cancelaráautomaticamenteosdireitosquelhe foram
fornecidospor estaLicença. No entanto,terceirosquede vocêreceberam
cópiasou direitos,fornecidossobos termosdestaLicença,nãoterãosuas
licençasterminadas,desdequepermaneçamemtotalconcordânciacomela.

5. Vocênãoé obrigadoa aceitarestaLicençajá quenãoa assinou.No en-
tanto,nadamaiso darápermissãoparamodi�car ou distribuir o Programa
ou trabalhosderivadosdeste.Estasaçõessãoproibidaspor lei, casovocê
nãoaceiteestaLicença.Destaforma,aomodi�car oudistribuir o Programa
(ou qualquertrabalhoderivadodo Programa),vocêestaráindicandosuato-
tal aceitaçãodestaLicençaparafazê-los,e todososseustermosecondições
paracopiar, distribuir ou modi�car o Programa,ou trabalhosbaseadosnele.
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6. Cadavez quevocêredistribuir o Programa(ou qualquertrabalhobaseado
nele), os recebedoresadquirirãoautomaticamentedo licenciadororiginal
umalicençaparacopiar, distribuir oumodi�car o Programa,sujeitosaestes
termosecondições.Vocênãopoderáimpor aosrecebedoresqualqueroutra
restriçãoaoexercíciodosdireitosentãoadquiridos.Vocênãoé responsável
emgarantiraconcordânciadeterceirosaestaLicença.

7. Se,emconseqüênciadedecisõesjudiciaisoualegaçõesdeinfringimentode
patentesou quaisqueroutrasrazões(nãolimitadasa assuntosrelacionados
a patentes),condiçõesforem impostasa você(por ordemjudicial, acordos
ou outrasformas)equecontradigamascondiçõesdestaLicença,elasnãoo
livramdascondiçõesdestaLicença.Sevocênãopuderdistribuir de forma
a satisfazersimultaneamentesuasobrigaçõesparacomestaLicençae para
com asoutrasobrigaçõespertinentes,entãocomoconseqüênciavocênão
poderádistribuir o Programa.Porexemplo,seumalicençade patentenão
permitiráaredistribuição,livrede"royalties",doPrograma,por todosaque-
les que receberemcópiasdireta ou indiretamentede você, entãoa única
formadevocêsatisfazera elae a estaLicençaseriaa dedesistircompleta-
mentededistribuir o Programa.

Sequalquerpartedestaseçãofor consideradainválidaou nãoaplicável em
qualquercircunstânciaparticular, o restanteda seçãose aplica,e a seção
comoumtodoseaplicaemoutrascircunstâncias.

O propósitodestaseçãonãoé o de induzi-lo a infringir quaisquerpatentes
oureivindicaçãodedireitosdepropriedadeoutros,ouacontestaravalidade
de quaisquerdessasreivindicações;estaseçãotem comoúnico propósito
protegera integridadedossistemasdedistribuiçãodesoftwarelivres,o que
é implementadopelapráticade licençaspúblicas.Váriaspessoastêmcon-
tribuído generosamentee em grandeescalaparaos software distribuídos
usandoestesistema,nacertezade quesuaaplicaçãoé feita de formacon-
sistente;�ca a critério do autor/doadordecidirseeleou elaestádispostoa
distribuir softwareutilizandooutrosistema,eumlicenciadonãopodeimpor
qualquerescolha.

Estaseçãodestina-seatornarbastanteclaroo queseacreditaserconseqüên-
ciado restantedestaLicença.

8. Se a distribuição e/ouusodo Programasãorestringidosem certospaíses
por patentesou direitosautorais,o detentordosdireitosautoraisoriginal,
e que colocouo Programasob estaLicença,podeincluir uma limitação
geográ�cadedistribuição,excluindoaquelespaísesdeformaa tornaradis-
tribuiçãopermitidaapenasnaquelesou entreaquelespaísesentãonãoex-
cluídos.Nestescasos,estaLicençaincorporaa limitaçãocomosea mesma
constasseescritanestaLicença.
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9. A FreeSoftwareFoundationpodepublicarversõesrevisadase/ounovasda
LicençaPúblicaGeral de temposem tempos. Estasnovas versõesserão
similaresem espíritoà versãoatual, maspodemdiferir em detalhesque
resolvemnovosproblemasou situações.

A cadaversãoé dadaum númerodistinto. Se o Programaespeci�caum
númerodeversãoespecí�codestaLicençaqueseaplicaaeleea "qualquer
novaversão",vocêtemaopçãodeaceitarostermosecondiçõesdaquelaver-
sãoou de qualqueroutraversãopublicadapelaFreeSoftwareFoundation.
Se o programanão especi�caum númerode versãodestaLicença,você
podeescolherqualquerversãojá publicadapelaFreeSoftwareFoundation.

10. SevocêpretendeincorporarpartesdoProgramaemoutrosprogramaslivres
cujascondiçõesde distribuição sãodiferentes,escreva ao autor e solicite
permissão.Parao softwarequea FreeSoftwareFoundationdetémdireitos
autorais,escreva à FreeSoftwareFoundation;àsvezesnóspermitimosex-
ceçõesaestecaso.Nossadecisãoseráguiadapelosdoisobjetivosdepreser-
var a condiçãodeliberdadedetodasasderivaçõesdo nossosoftwarelivre,
e de promover o compartilhamentoe reutilizaçãode softwareemaspectos
gerais.

AUSÊNCIADE GARANTIAS

11. UMA VEZ QUE O PROGRAMA É LICENCIADO SEM ÔNUS, NÃO
HÁ QUALQUER GARANTIA PARA O PROGRAMA, NA EXTENSÃO
PERMITIDA PELASLEIS APLICÁVEIS.EXCETO QUANDO EXPRES-
SADO DE FORMA ESCRITA, OSDETENTORESDOSDIREITOSAU-
TORAIS E/OU TERCEIROS DISPONIBILIZAM O PROGRAMA “NO
ESTADO”, SEMQUALQUERTIPODE GARANTIAS, EXPRESSASOU
IMPLÍCITAS, INCLUINDO, MAS NÃO LIMITADO A, AS GARANTIAS
IMPLÍCITAS DE COMERCIALIZAÇÃO E AS DE ADEQUAÇÃO
A QUALQUERPROPÓSITO. O RISCOTOTAL COM A QUALIDADE E
DESEMPENHODO PROGRAMA É SEU.SEO PROGRAMA SEMOS-
TRAR DEFEITUOSO,VOCÊ ASSUME OS CUSTOS DE TODAS AS
MANUTENÇÕES,REPAROSE CORREÇÕES.

12. EM NENHUMA OCASIÃO, A MENOS QUE EXIGIDO PELAS LEIS
APLICÁVEIS OU ACORDOESCRITO, OSDETENTORESDOSDIREI-
TOS AUTORAIS, OU QUALQUER OUTRA PARTE QUE POSSAMO-
DIFICAR E/OU REDISTRIBUIR O PROGRAMA CONFORMEPERMI-
TIDO ACIMA, SERÃO RESPONSABILIZADOSPORVOCÊ PORDA-
NOS,INCLUINDO QUALQUER DANO EM GERAL, ESPECIAL,ACI-
DENTAL OU CONSEQÜENTE, RESULTANTES DO USO OU INCA-
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PACIDADE DE USODO PROGRAMA (INCLUINDO, MAS NÃO LIMI-
TADO A, A PERDA DE DADOS OU DADOS TORNADOS INCORRE-
TOS,OU PERDAS SOFRIDAS PORVOCÊOU POROUTRASPARTES,
OUFALHAS DOPROGRAMA AOOPERARCOMQUALQUEROUTRO
PROGRAMA), MESMO QUE TAL DETENTOR OU PARTE TENHAM
SIDOAVISADOSDA POSSIBILIDADE DE TAIS DANOS.

FIM DOS TERMOS E CONDIÇÕES

ComoAplicar EstesTermosaosSeusNovosProgramas

Sevocêdesenvolver umnovo programa,equerqueelesejautilizadoamplamente
pelo público, a melhor forma de alcançaresteobjetivo é torná-losoftware livre
quequalquerumpoderedistribuir ealterar, sobestestermos.

Paraisso,anexeosseguintesavisosaoprograma.Émaisseguroanexá-loslogo
no início decadaarquivo-fonteparareforçaremmaisefetivamentea inexistência
degarantias;ecadaarquivo deve possuirpelomenosa linhade"copyright"e uma
indicaçãodeondeo texto completoseencontra.

<umalinha queforneçao nomedoprogramaeumaidéiadoqueele
faz.> Copyright(C) <ano> <nomedo autor>

Esteprogramaésoftwarelivre; vocêpoderedistribuí-lo e/oumodi�cá-
lo sobostermosdaLicençaPúblicaGeral GNU, conformepublicada
pelaFreeSoftware Foundation;tantoa versão2 da Licençacomo(a
seucritério) qualquerversãomaisnova.

Esteprograma é distribuído na expectativade ser útil, masSEM
QUALQUER GARANTIA;semmesmoa garantia implícita de CO-
MERCIALIZAÇÃOoudeADEQUAÇÃOAQUALQUERPROPÓSITO
EMPARTICULAR.ConsulteaLicençaPúblicaGeral GNUpara obter
maisdetalhes.

Vocêdeve ter recebidoumacópia da LicençaPública Geral GNU
junto comeste programa; senão, escreva para a Free Software
Foundation,Inc., 59TemplePlace, Suite330,Boston,MA02111-1307,
USA.

Inclua tambéminformaçõessobre comocontactá-loeletronicamente
epor carta.

Seo programaéinterativo, faça-omostrarumavisobrevecomoeste,aoiniciar
ummodointerativo:

Gnomovisionversão69,Copyright(C) anonomedo autor

80



OGnomovisionnãopossuiQUALQUERGARANTIA;para obtermais
detalhesdigite `showw'. Eleésoftware livreevocêestáconvidadoa
redistribui-lo sobcertascondições;digite `showc' para obterdeta-
lhes.

Oscomandoshipotéticos̀ show w' e `show c' devemmostraraspartesapro-
priadasda LicençaPúblicaGeral. Claro,os comandosquevocêusarpodemser
ativadosde outraforma que`show w' e `show c'; elespodematésercliquesdo
mouseou itensdeummenu– o quemelhorseadequaraoprograma.

Vocêtambémdeve obterdo seuempregador(sevocêtrabalhacomoprogra-
mador)ou escola,sehouver, uma“declaraçãode ausênciade direitosautorais”
sobreo programa,senecessário.Aqui estáumexemplo;altereosnomes:

Yoyodyne, Inc., aqui declara a ausênciade quaisquerdireitos au-
torais sobre o programa`Gnomovision' (queexecutainterpretações
emcompiladores)escritopor JamesHacker.

<assinatura deTyCoon>,1o. deabril de1989TyCon,Vice-presidente

EstaLicençaPúblicaGeralnãopermiteincorporarseuprogramaemprogra-
masproprietários.Seseuprogramaé umabibliotecade sub-rotinas,vocêdeve
considerarmaisútil permitir ligar aplicaçõesproprietáriascom a biblioteca. Se
isto é o que você deseja,usea LicençaPúblicaGeral de BibliotecasGNU, ao
invésdestaLicença.
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ApêndiceC

Rotinasdemonitoramento do
SAMBA

O SAMBA permiteexecuçãoderotinasantesedepoisdoacessoaumdeterminado
compartilhamento.Issoéconseguidopormeiodasdiretivasdestacadas:

� preexece postexec– de�nem execuçãoderotinasantes(pre)e após(post)
o acessoa um determinadocompartilhamento.Nessecasoas rotinassão
executadasno sistemaoperacionalcom a identi�cação (UID) do usuário
solicitante;

� rootpreexecerootpostexec–oscomandossãoexecutadosnosistemaopera-
cionalcompermissõesdesuperususário(root).

Parare�nar o controledoservidordearquivosdaSCAO foramutilizadasroti-
nasemtodoscompartilhamentosparaos trabalhosdeauditoria,disparadospelas
diretivasroot preexece rootpostexec, conformeFiguraC.1.

root preexec = /adm/comandos /sambalog /smbcontrol %U %S %m%u %I INI
root postexec = /adm/comandos /sambalog /smbcontrol %U %S %m%u %I FIM

Figura C.1: Scriptsexecutadosparaostrabalhosdeauditoria.

Alémdisso,nocompartilhamentonetlogon, foi utilizadaadiretivarootpreexec,
conformeFiguraC.2, objetivandoumapesquisamaisrápidaparaidenti�caçãodas
máquinasqueefetuaramlogonno SAMBA.

root preexec = / age/aplic /adm /comandos /sambalog /smbmaqlog %m%I %S %U

Figura C.2: Scriptexecutadonocompartilhamentonetlogon.
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As rotinassmbcontrol esmbmaqlog serãodiscutinasnaspróximasseções,após
aapresentaçãodasvariáveisutilizadascomoparâmetros.

C.1 Variáveisutilizadas nasrotinas

O SAMBA possuium conjuntodevariáveisquepermitemdeterminarcomporta-
mentosespecí�cos.A tabelaC.1 apresentaasvariáveis utilizadascomoparâme-
tros1 nastrêsrotinasdecontroledaSCAO.

TabelaC.1: Variáveisutilizadasnasrotinassmbcontrol e smbmaqlog.

Nome Signi�cado
%I endereçoIP do cliente
%m nomeNetBIOSdamáquinacliente
%S nomedocompartilhamentocorrente
%u nomedousuáriodocompartilhamentocorrente
%U nomedousuáriorequisitadoparao compartilhamentocorrente

C.2 Rotina smbcontrol

A rotina smbcontrol estárepresentadana Figura C.3. Essarotina, recebeseis
parâmetrosindicadosnadiretiva root preexecou root postexec: nomedeusuário
daseção;nomedo compartilhamento;nomeNetBIOSdamáquinacliente;nome
do usuáriodo compartilhamentocorrente;endereçoIP da máquinaclientee; um
parâmetrotextual “INI” ou “FIM” querepresentaseo usuárioestáprestesa inicar
(root preexec) ou encerrar(root postexec) seuacessoao compartilhamento.De
possedessesparâmetrosa rotina armazena-osem variáveis internas,respectiva-
mente:usr_secao,maquina,recurso, usr_serv, endipe inicio_�m. Além desses
parâmetros,o script armazenaa datae horacorrentenavariável auxdata2. Após
“coletar” todosos dados,a rotina irá alimentardois arquivos de log especí�cos,
pormeiodavariável frase.

Os arquivos de log geradossãodeterminadospelasvariáveis arquivo_usere
arquivo_share. Servempararealizarcontroleporusuárioeporcompartilhamento

1 Os parâmetrosINI e FIM utilizadasno script smbcontrol não são variáveis previstas no
SAMBA. Servem paraidenti�car seo acessoao compartilhamentofoi iniciado ou �nalizado, no
arquivo delog.

2 OSAMBA prevêavariável %T paramostraradataehoraatual.Entretantonostestesrealizados
como Solaris,o parâmetro%T retornouapenasa dataatual.Poressarazão,nasrotinassmbcontrol
e smbmaqlog, foi adotadaaestratégiadebuscardiretamentedo sistemaadataehoraatual.
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#!/bin /sh

usr_secao =$1
maquina =$3
recurso =$2
usr_serv =$4
endip =$5
inicio_fim =$6

auxdata =`date `
arquivo_user =/dados /log/samba /user /$usuario .log
arquivo_share =/dados /log/ samba/ share/$recurso .log

frase =''$inicio_fim : $auxdata $recurso $endip $maquina $usr_serv ''
echo $frase >> $arquivo_user

frase =''$inicio_fim : $auxdata $endip $maquina $usr_secao ''
echo $frase >> $arquivo_share

Figura C.3: Rotinasmbcontrol.

acessado.Exemplosdearquivo_userearquivo_share sãodestacadosnasFiguras3

C.4eC.5, respectivamente.

INI: Thu Nov 14 14:14:28 BRST 2002 LC33 xxx.xxx .xxx.77 cemig01 danielcr
INI: Thu Nov 14 14:14:28 BRST 2002 CPD xxx.xxx .xxx.77 cemig01 danielcr
INI: Thu Nov 14 14:14:28 BRST 2002 Analit xxx .xxx.xxx .77 cemig01 danielcr
INI: Thu Nov 14 14:14:29 BRST 2002 DCDP xxx.xxx .xxx.77 cemig01 danielcr
INI: Thu Nov 14 14:14:29 BRST 2002 GPess xxx. xxx.xxx .77 cemig01 danielcr
FIM: Thu Nov 14 17:14:32 BRST 2002 Analit xxx .xxx.xxx .77 cemig01 danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 CPD xxx.xxx .xxx.77 cemig01 danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 DCDP xxx.xxx .xxx.77 cemig01 danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 LC33 xxx.xxx .xxx.77 cemig01 danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 GPess xxx. xxx.xxx .77 cemig01 danielcr
INI: Thu Nov 14 18:17:40 BRST 2002 Analit xxx .xxx.xxx .21 alfenas danielcr
FIM: Thu Nov 14 18:25:17 BRST 2002 Analit xxx .xxx.xxx .21 alfenas danielcr

Figura C.4: Trechodo log geradopeloscript smbcontrol parausuários.

INI: Thu Nov 14 13:55:52 BRST 2002 xxx .xxx.xxx .21 alfenas imaculsb
INI: Thu Nov 14 13:57:57 BRST 2002 xxx .xxx.xxx .16 diamantina terezacr
INI: Thu Nov 14 14:14:29 BRST 2002 xxx .xxx.xxx .77 cemig01 danielcr
FIM: Thu Nov 14 14:16:51 BRST 2002 xxx .xxx.xxx .77 cemig01 danielcr
INI: Thu Nov 14 14:23:25 BRST 2002 xxx .xxx.xxx .19 passos charleas
FIM: Thu Nov 14 14:36:11 BRST 2002 xxx .xxx.xxx .19 passos charleas
FIM: Thu Nov 14 15:26:29 BRST 2002 xxx .xxx.xxx .16 diamantina terezacr
FIM: Thu Nov 14 16:04:26 BRST 2002 xxx .xxx.xxx .21 alfenas imaculsb

Figura C.5: Log geradopeloscript smbcontrol paracompartilhamentos.

3 OsendereçosIP forammascaradosporquestõesdesegurança.
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Comessaimplementaçãofoi possível estabelecermecanismosdeidenti�cação
deacesso(trilhasdeauditoria)especialmenteparausuáriose compartilhamentos.
A próximaseçãoirá demonstrarumanova alternativa pararegistrodeacessopor
máquinas.

C.3 Rotina smbmaqlog

A rotinasmbmaqlog estárepresentadanaFiguraC.6. Seufuncionamentoé aná-

#!/ bin/bash

usuario =$4
maquina =$1
recurso =$3
endip =$2

auxdata =`date `
arquivo =/dados /log /samba /maquinas /$maquina . log

frase =''$auxdata : $recurso $usuario $endip ''
echo $frase >> $arquivo

Figura C.6: Rotinasmbmaqlog.

logoàrotinasmbcontrol: parâmetrossãopassadospeloSAMBA, nessecaso,ape-
naspeladiretiva root preexec, quesãoorganizadospelarotinae armazenadosem
arquivosdelog cujosnomessãoasidentidadesNetBIOSdasestações.

O objetivo dessaimplementaçãoé permitir umapesquisamaisimediatapara
asmáquinasquesolicitaramacessoaoSAMBA. Apesardessesdadosestaremdis-
poníveis nosdois arquivos de log obtidosda rotina smbcontrol, a veri�cação de
acessopor máquinas“não conhecidas”pelaSCAO seriamaiscomplexa e tediosa
seessesfossemutilizados. Coma utilizaçãodo script smbmaqlog torna-semais
fácil identi�car queumamáquinadesconhecidatenhaconseguidoacessoaoservi-
dor. Um trechodeumarquivo delog geradoédemonstradonaFiguraC.7.

Thu Nov 7 14:33:42 BRST 2002: netlogon sandrasr xxx .xxx.xxx .24
Thu Nov 7 15:35:16 BRST 2002: netlogon marcioro xxx .xxx.xxx .24
Fri Nov 8 10:05:17 BRST 2002: netlogon marcioro xxx .xxx.xxx .24
Fri Nov 8 13:15:46 BRST 2002: netlogon marcioro xxx .xxx.xxx .24
Fri Nov 8 18:22:40 BRST 2002: netlogon charleas xxx .xxx.xxx .24

Figura C.7: Trechodelog geradopeloscript smbmaqlog.
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ApêndiceD

Distrib uiçõesGNU/Linux
disponíveisno mercado.

Distrib uição Versão Comentário
Conectiva
www.conectiva.com.br

9 Distribuiçãobrasileiradestinadaa servidorese desk-
top.

Debian
www.debian.org

3.0r2 FamosadistribuiçãoLinux, indicadaparaservidores.
Sua construçãosó utiliza pacotescompletamente
GPL.

De�nity
www.de�nitylinux.com.br

2.0 DistribuiçãobrasileiravoltadaàinstalaçãodeDesktop
e servidores.

Fedora
www.fedora.us

1 Projetodesenvolvido pelaRed Hat. Foi criadopara
sero sucessordo maisconhecidoLinux.

Gentoo
www.gentoo.org

1,4 Comferramentasbásicas,destina-seaousopessoal.

Insigne
www.insignesoftware.com

2.0 DistribuiçãoLinux brasileiraparasercomercializada
no formatoOEM.

Kurumin
www.guiadoharwdare.info

2.12 BaseadonadistribuiçãoKnoppix,coma diferençade
tersuporteà línguaportuguesa,versãoBrasil.

Lindows
www.lindows.com

4.5 Destinadoaousuárioinciante,a empresatentoucriar
um sistemaque executasseprogramasWindows e
Linux, masfalhou.

Lycoris
www.lycoris.com

Update3 Antes,estadistribuiçãoerachamadaRedmondLinux.
A suainterfaceé idênticaà doWindows.

87



Distrib uição Versão Comentário
Mandrake
www.mandrake.com

9.2 Uma distribuição completae com muitas facili-
dadesparausuáriosinicantesnoLinux.

SmoothWall
www.smoothwall.org

2.0 MinidistribuiçãoLinux quepodeser instaladaem
computadoresobsoletos. Possuirecursosexclu-
sivosparacriaçãodeservidores.

Slackware
www.slackware.com

9.1 Famosa distribuição Linux indicada para servi-
dores.

SUSE
www.suse.com

9.0 Distribuição Linux desenvolvida na Alemanha,
muito completae destinadaa desktope servidorde
rede.

Turbolinux
www.turbolinux.com

10 DistribuiçãoLinux desenvolvida na Ásia. É muito
completae destinadaa desktopeservidorderede.

Fonte: RevistaPC-Master– fevereirode2004.
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