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Introducao



Introducao

SAMBA € um conjunto de programas integrados
desenvolvido para autenticacao de usuarios e
compartilhamento de arquivos € impressoras em
redes mistas, distribuido sob licenca GPL.

Pagina oficial: http://www.samba.org.
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Introducao

O SAMBA destaca-se por ser uma ferramenta
extremamente util para quem deseja utilizar sis-
temas Windows e Unix em sua rede.
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Introducao

Uma das principais aplicacoes do SAMBA refere-
se a sua utilizacdo como PDC em umarede. PDC
é a sigla de Primary Domain Controller, um servi-
dor gue mantem uma base de dados de usuarios,
autenticando-os no seu dominio e liberando auto-
maticamente 0s acessos previstos para cada um.
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Historico e Caracteristicas

O SAMBA foi originalmente criado por Andrew
Tridgell, que fez a engenharia reversa do proto-
colo SMB e publicou seu codigo em 1992.
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Historico e Caracteristicas

Surgimento como conseqgléncia da combinacao
de trés fatores recentes na computacao:

1. Necessidade de compartilhamento de
arquivos.

2. Unix, e mais atualmente Linux x Windows,
ou estabilidade e robustez x popularidade
necessidade de conjugar duas plataformas
tao antagonicas.

3. Redes de Computadores: rapida
proliferacao de redes locais (LAN).
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Servicos Basicos

compartilhamento de arquivos;
Impressao em rede;
autenticacao e autorizacao;
resolucao de nomes;

anuncio de servico (servidor de arquivos e
“pesquisa” por impressora),

enire outros.
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Daemons de execucao

Esses servicos sao executados por dois

A

daemons é:

smbd: Implementa servig¢os de
compartilhamento de arquivos e impressao,
além de autenticacao e autorizacao

nmbd: fornece o servi¢o de resolucao de
nomes e anuncio de lista
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Instalacao

Duas formas:
compilacao de seus arquivos fontes,
por meio de pacotes pre-compilados.

A maioria das distribuicoes GNU/Linux ja ofere-
cem a instalacao do SAMBA.
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Instalacao

Compilacao dos arquivos fontes.

# ./configure -> configuracdo do script para compilacgdo;
# make -> compilagdo do aplicativo;
# make install -> 1nstalacgdo.

Pode ser necessaria a criacao de links para a
execucao dos aplicativos e ajustes no arquivo

/etc/services.
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Formas de configuracao



Arquivo de configuracao

Embora execute funcoes complexas, a
configuracao do SAMBA ¢ relativamente simples
e permanece concentrada em um Unico arquivo,

smb . conf localizado em:
/etc/smb.conf, OU

/etc/samba/smb.conf
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Formas de configuracao

A configuracao do SAMBA pode ser feita de
duas maneiras:

edicao direta do arquivo de configuracao;

configuracao via Web, com a utilizacao da
ferramenta SWAT 4.
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O arquivo smb. conf



smb.conf

O arquivo de configuracao smb.conf consiste em
um arquivo texto (ASCIl) composto por secoes e
parametros.
[CENP]

comment = Centro de Planejamento

path = /home/cenp

valid users = Qcenp
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smb.conf

0S parametros sao escritos na forma
diretiva = valor

valor pode ser numerico, string ou booleano

0 arquivo de configuracao nao faz distingao
entre maiusculas e minusculas

0s caracteres ‘# e ; sao utilizados para
iInsercao de comentarios

0 simbolo “\" indica continuagao de linha,
caso haja necessidade.
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smb.conf

SECAQO DESCRICAOQO

[global] Os pardmetros dessa segdo serdo aplicados ao servidor como
um todo, ou serdo padrdes para segdes que ndo definirem es-
pecificamente certos itens.

[homes] Quando definida, especifica opg¢des de acesso a diretdérios par-
ticulares dos usuarios. 0 compartilhamento é disponibilizado

somente para seu dono apdés autenticagdo do usuario no sistema.
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smb.conf

SECAQO DESCRICAO

[printers] Se estiver definida, essa opgdo permite que os clientes possam
se conectar e utilizar qualquer impressora especificada e conec-

tada & maquina local, por meio do arquivo /etc/printcap.

[netlogon] Utilizada para ativar execugdo de scripts quando um usudrio

efetua logon no dominio especificado.
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smb.conf

SECAQO DESCRICAO

[profile] Define um perfil de usudrio quando o SAMBA é configurado
como PDC, armazenando configuracdes de area de trabalho de
clientes Windows.

[secdo] Qualquer outra referéncia de [secdo] no arquivo smb.conf, que
ndo seja uma das anteriormente destacadas, sera tratada como

um compartilhamento ou impressora.
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smb.conf

Na ecao global sao definidos padroes
essenciais para perfeito funcionamento do
servidor, como dominio, identificacao da
maquina e niveis de autenticacao

As demais secoes sao formadas pelos
nomes de compartilhamentos contendo
opcoes especificas para cada um.
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Secao global

workgroup Identifica o dominio a qual a mdquina pertencera

netbios name Identifica o nome NetBIOS primario do servidor.
Caso ndo seja ajustado, o SAMBA usara o hostname

da maquina como valor padrdo.

security Define a politica de acesso, autenticagdo e
seguranca dos compartilhamentos.
Possul quatro niveis de autenticacgdo:
share
user
domain

SISAAVASHA
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Demais secoes

comment Descricao do compartilhamento.

browseable Especifica se o compartilhamento sera visualizado
na lista de itens compartilhados.
Também é reconhecido como browsable.

username Lista de usuarios com permissdo para utilizacgdo
do recurso.

path Caminho em disco do servigo compartilhado.
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Demais secoes

guest ok Também pode ser escrito como public, habilita
acesso plblico (sem senha) ao compartilhamento.
read only Especifica o compartilhamento como apenas
de leitura.
write list  Lista os usuarios que tém acesso de escrita
e leitura ao compartilhamento.
read list Lista os usudrios ge tém acesso apenas de

leitura ao compartilhamento.
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Compartilhando



Primeiros compartilhamentos

Demanda:

Criar dois compartilhamentos no SAMBA.
Um com acesso para todos os membros da
empresa € outro com uma senha unica para
0 setor contabil.
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Primeiros compartilhamentos

Definicoes:
Nome da maquina: garcom
Pasta de acesso geral: compartilha
Pasta restrita: contabill
senha unica: insegura
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Primeiros compartilhamentos

Etapas
criacao das pastas no sistema
configuracao do smb.conf

criacao e habilitacao de usuario com
GNU/Linux para utilizacdo da senha unica;

ativacao do SAMBA
testes

[ J [ J [ J
Introdugdo ao Samba — p.28/65



Primeiros compartilhamentos

Criacao das pastas no sistema

# mkdir /home/empresa

# mkdir /home/empresa/acesso_geral
# mkdir /home/empresa/contabilidade
# chmod -R 777 /home/empresa
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Primeiros compartilhamentos

Configuracao do smb.conf - secao global
[globall

workgroup = EMPRESA
netbios name = garcom

server string = Samba %v em %h

security = share
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Primeiros compartilhamentos

Configuracao do smb.conf - pasta "compartilha"

[compartilha]

comment = Acesso para todos usuarios
path = /home/empresa/acesso_geral
browseable = yes

writeable = yes

guest ok = yes
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Primeiros compartilhamentos

Configuragcao do smb.conf - pasta "contabil"

[contabil]

comment = Pasta para usudrios da Contabilidade
path = /home/empresa/contabilidade

browseable = yes

writeable = yes

guest ok = no

valid users = inseguro
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Primeiros compartilhamentos

Para testar a integridade do arquivo smb.conf
utilize o comando testparm:

# testparm
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Primeiros compartilhamentos

Criacao do usuario inseguro no GNU/Linux.

# adduser
ou

# useradd -d /home/inseguro -s /bin/bash inseguro

# passwd 1nseguro

# smbpasswd —-a 1nseguro
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Primeiros compartilhamentos

Ativacao do SAMBA:

# /usr/sbin/smbd -D

# /usr/sbin/nmbd -D
ou

# /etc/init.d/samba restart
ou

# samba start
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Primeiros compartilhamentos

A partir de uma maquina cliente:

smbclient -L <nome net bios ou dominio> -U usuario

[ J [ J [ J
Introdugdo ao Samba — p.36/65



Primeiros compartilhamentos

$ smbclient -L 10.209.62.71 -U inseguro
Password:

Domain=[EMPRESA] 0S=[Unix] Server=[Samba 3.0.8-Debian]

Sharename Type Comment

compartilha Disk Acesso para todos usu_rios

contabil Disk Pasta para usuarios da Contabilidade

IPC$ IPC IPC Service (Samba 3.0.8-Debian em lightstar)
ADMINS IPC IPC Service (Samba 3.0.8-Debian em lightstar)

Domain=[EMPRESA] 0S=[Unix] Server=[Samba 3.0.8-Debian]

Server Comment
;;;;;g_—_ ;;;;;_;.O.S-Debian em lightstar
Workgroup Master
meress
$ . . . . . . . . .
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Primeiros compartilhamentos

$ smbclient //10.
Password:
Domain=[EMPRESA]
smb: \>

$ smbclient //10.
Password:
Domain=[EMPRESA]
smb: \>

$ smbclient //10.
Password:
Domain=[EMPRESA]
smb: \>

209.62.71/contabil -U inseguro

0S=[Unix] Server=[Samba 3.0.8-Debian]

209.62.71/compartilha -U inseguro

0S=[Unix] Server=[Samba 3.0.8-Debian]

209.62.71/compartilha

0S=[Unix] Server=[Samba 3.0.8-Debian]
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Primeiros compartilhamentos

Com esses procedimentos o0 SAMBA estara
disponibilizando dois compartilhamentos:

um compartilhnamento denominado "contabil”
acessado por meio da senha "insegura”

um compartilhamento de acesso geral
denominado "compartilna”
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Primeiros compartilhamentos

Quais os riscos envolvidos na forma de
compartilhamento estabelecida?
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Primeiros compartilhamentos

Quais os riscos envolvidos na forma de
compartilhamento estabelecida?

Quais solucdes podem ser propostas?
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SAMBA como PDC



SAMBA como PDC

Demanda:

Implementar compartilhamentos para a
empresa SEGURA considerando
autenticacao de cada usuario e definindo
controles de acesso aos arquivos e

diretorios.
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SAMBA como PDC

A turma ira definir um esquema de
compartilhamento para ser implementado como
exercicio.
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SAMBA como PDC

Etapas
criacao das pastas no sistema;

criacao e habilitacao dos usuarios no
GNU/Linux;

configuracao do smb.conf;
criacao das senhas no SAMBA
ativacao do SAMBA;

testes;
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SAMBA como PDC

Criacao das pastas a serem compartilhadas

H H H H H H

mkdir
mkdir
mkdir
mkdir

mkdir

/home/segura
/home/segura/contabilidade
/home/segura/auditoria
/home/segura/producao

/home/segura/diretoria
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SAMBA como PDC

Criacao dos grupos de usuarios

# groupadd auditoria

# groupadd contabilidade
# groupadd producao

# groupadd diretoria

#
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SAMBA como PDC

CRIAGAO DOS USUARIOS NO SISTEMA

USUARIO

alberto
joaquim
charles
monica
daniel
diego
felipe

marco

via "adduser"

ou

GRUPOS

auditoria producao
auditoria

contabilidade
contabilidade

diretoria auditoria
diretoria contabilidade
producao

producao

"useradd"
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SAMBA como PDC

Configuracao da secao Global no smb.conf

[globall
workgroup = SEGURA
netbios name = COFRE

security = user
os level = 65
preferred master = Yes

domain master = Yes

local master = Yes
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SAMBA como PDC

Configuracao da secao Global no smb.conf

domain master Especifica se estd maquina
estd configurada para
ser o PDC da rede.
local master Define se a mdquina sera o
controlador principal do
grupo de trabalho local.
preferred master Forca nova eleigdo para definicao
do servidor de lista de recursos.
os level Define o numero com que o Samba ira

participar da eleigdo.
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SAMBA como PDC

0S Level default dos sistemas operacionais

Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
SAMBA

for Workgroups

95

98

98 Second Edition

2000 Server (standalone)
2000 Professional

NT 4.0 Wks

NT 3.51 Wks

NT 3.51 Server

NT 4.0 Server

2000 Server (Domain Controller)

N N —» =

16
16
17
16
32
33
32
32
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Samba como PDC

Compartilhamentos:

[audit]
comment = Pastas de trabalho da Auditoria
path = /home/segura/auditoria
username = Qauditoria, daniel

read only = no
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Samba como PDC

Compartilhamentos:

[contabil]
comment = Pastas de trabalho da Contabilidade

path = /home/segura/contabilidade
username = diego, Qcontabilidade

read only = no

[ J [ J [ J [ J [ J [ J [ J
Introducdo ao Samba — p.53/65



Samba como PDC

Compartilhamentos:

[diretorial]
comment = Pastas de trabalho da Diretoria
path = /home/segura/diretoria
username=0Qdiretoria

read only = no
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Samba como PDC

Compartilhamentos:

[producao]
comment = Pastas de trabalho
path = /home/segura/producao
username = Qproducao, Q@diretoria
read list = @diretoria

read only = no
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Samba como PDC

Criacao das senhas no SAMBA:

Para cada usuario:

# smbpasswd —-a <usuario>
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Samba como PDC

Realizar testes com 0 comando testparm, e final-
mente utilizar os compartilhamentos.
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Samba como PDC

Para implementacao de mapeamentos automati-
cos nos clientes windows, é interessante utilizar
o compartilhamento [netlogon]
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Samba como PDC

Exemplo de um compartilhamento netlogon:

[netlogon]
path=/home/segura/netlogon/%U.bat

read only = yes
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Samba como PDC

Na pasta [netlogon] podem ser criados scripts
de inicializagcao para mapeamento automatico
dos compartilhamentos disponbilizados no

SAMBA.
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Samba como PDC

Exemplo de script de inicializacao
net time \\COFRE /set /yes

net use
net use
net use

net use

G H @O @

: \\COFRE\homes

: \\COFRE\audit

: \\COFRE\diretoria
: \\COFRE\producao
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Samba como PDC

Exemplo de script de inicializacgdo

@echo off

cls

rem

if %0S%==Windows_NT goto NT-2000

net use G: \\COFRE\homes

net use H: \\COFRE\contabil

net time \\COFRE /set /yes

goto fim

:NT-2000

net use G: \\COFRE\homes /persistent:yes
net use H: \\COFRE\contabil /persistent:yes
net time \\COFRE /set /yes

goto fim

:fim
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Samba como PDC

SWAT

Ferramenta de administracao do SAMBA via
Web
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Samba como PDC

T o & Samba Web Administration Tool - Mozilla Firefox
File Edit “iew Go Bookmarks Tools Help
B

A -
Gl - Ll-' y

GLOBALS STATUS

Welcome to SWAT!

Please choose a configuration action using one of the above buttons
Samba Documentation

* Daemons
o smbd - the SMB dasmon
o nmbd - the NetBIOS nameserver
o winbkindd - the winbind daemaon
¢ Configuration Files
o smb.conf - the main Samba configuration file
o lmhosts - NetBIOS hosts file

[
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Referencias

SAMBA - Guia de Consulta Rapida
Décio Jr.

Guia Foca Linux
http://focalinux.cipsga.org.br

samba.org
http://www.samba.org

[ J [ J [ J
Introducdo ao Samba — p.65/65



	               
	Introdução
	Introdução
	Introdução
	Histórico e Características
	Histórico e Características
	Serviços Básicos
	emph {Daemons} de execução
	Instalação
	Instalação
	               
	Arquivo de configuração
	Formas de configuração
	               
	smb.conf
	smb.conf
	smb.conf
	smb.conf
	smb.conf
	smb.conf
	Seção emph {global}
	Demais seções
	Demais seções
	               
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	Primeiros compartilhamentos
	               
	SAMBA como PDC
	SAMBA como PDC
	SAMBA como PDC
	SAMBA como PDC
	SAMBA como PDC
	SAMBA como PDC
	SAMBA como PDC
	SAMBA como PDC
	SAMBA como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Samba como PDC
	Referências

